FWNL: Um Sistema de Processamento de Linguagem Natural
para Configuracao de Muiltiplos Firewalls

José A. S. Goulart?, Washington L. M. F. Junior?, Kayua O. Paim'?,
Gabriel M. Lunardi?, Diego L. Kreutz?, Rodrigo B. Mansilha'

! Programa de P6s-Graduacdo em Engenharia de Software (PPGES)

2 Universidade Federal do Pampa (Unipampa)
{josegoulart.aluno, washingtonfagundes, kayuapaim.aluno
gabriellurnardi, kreutz, mansilha}@unipampa.edu.br

Resumo. Neste trabalho apresentamos um sistema baseado em processamento
de linguagem natural, denominado FWNL, para fornecer configuracoes de fi-
rewall em FWLang e habilitar a integragcdo automdtica ao FWUnify. O objetivo
é desenvolver um pipeline com reconhecimento de entidades mencionadas para
reduzir a curva de aprendizagem e mitigar erros operacionais na configuracdo
de muiltiplos firewalls. Implementamos um protétipo funcional do FWNL e
demonstramos sua flexibilidade, a partir da vinculacdo de trés ambientes de
conversagdo: um baseado em linha de comando, outro baseado em servico web
e um terceiro baseado em um aplicativo de mensagens.

1. Introducao

A configuracdo de firewalls de maltiplas marcas e modelos requer o dominio prévio ou
aprendizado de uma variedade de sintaxes e métodos de configuragdo para implementar
corretamente as politicas de seguranca desejadas. Para ajudar a superar esses desafios, foi
proposta a ferramenta FWUnify [Fiorenza et al., 2021a] — uma solucao para configuracio
integrada e automaética de firewalls. Apesar dos avancos significativos, a FWUnify ainda
apresenta oportunidade de melhoria no ambito de interfaces com o usudrio. Por exem-
plo, a FWUnify aceita como parametro de entrada um arquivo textual descrevendo uma
inten¢do na linguagem FWLang [Fiorenza et al., 2021b]. Para aqueles administradores de
sistemas acostumados com interfaces de linha de comando e descri¢do de configuragdo
utilizando editores convencionais de texto, como é comum para alguns tipos de atividades
relacionadas ao gerenciamento de firewalls [Botta et al., 2007, Haber and Bailey, 2007],
a entrada da FWUnify pode ser considerada minimamente pratica e intuitiva. No en-
tanto, hd um outro grupo de usudrios modernos, ou ainda aqueles que gastam quatro
ou menos horas semanais gerenciando firewalls, que prefere interfaces graficas e chat-
bots [ Voronkov et al., 2019].

Na pratica, uma interface grafica pode facilitar a criacdo, organizacdo e
visualizagdo das politicas de seguranca para os administradores de sistemas. Similar-
mente, um chatbot, utilizando intencdes em linguagem natural, pode simplificar e agilizar
o gerenciamento de politicas de seguranca para gestores de tecnologia da informacao.
Entretanto, para simplificar, padronizar e agilizar o desenvolvimento de aplicacdes de ge-
renciamento, ¢ importante que as interfaces utilizem uma mesma linguagem universal,
como a FWLang [Fiorenza et al., 2021b].



Para oferecer opcoes de interfaces mais amigaveis e intuitivas, propomos e im-
plementamos o FWNL!, um sistema de interfaces (frontend) e servigos (backend — e.g.,
rob6 de conversacdo e componentes de integracdo) que permite intermediar a descri¢ao
de politicas de seguranca em linguagem natural e a consequente tradugdo e aplicacao das
respectivas regras nos firewalls através da ferramenta FWUnify. Atualmente, o FWNL
disponibiliza interfaces em linguagem natural a partir de trés meios diferentes: via linha
de comando, via navegador web ou via aplicativo de mensagens instantaneas Telegram. O
manual? com os requisitos e as instrugdes para a instala¢io e execucdo estdo disponiveis
no mesmo repositorio da ferramenta.

As contribuicdes técnicas deste trabalho sdo: (a) especificacdo de uma arquitetura
de conversacdo utilizando linguagem natural para permitir a configuracdo integrada de
firewalls em redes corporativas; (b) implementacdo de uma instancia da arquitetura, de-
nominada FWNL, modular e extensivel; e (c) demonstra¢do da modularizagdo, através do
acoplamento em trés sistemas de interface humano-computador, e da eficdcia do resultado
aplicado em um ambiente real.

O restante deste trabalho estd organizado como segue. Apresentamos a arquitetura
e a implementagao do FWNL nas secoes 2 e 3, respectivamente. Em seguida, apresen-
tamos alguns resultados de avaliacdes realizadas com o FWNL na Secao 4. Por fim,
detalhamos a demonstragdo planejada para o Saldo de Ferramentas e as consideracoes
finais do trabalho na Secao 5.

2. Arquitetura

A Figura 1 apresenta: (a) arquitetura do FWNL, (b) fluxograma geral de conversagao,
e (c) fluxograma de processamento de perguntas e respostas. Na Figura 1(a) € possivel
visualizar a contribuicdo deste trabalho e sua integragdo com o FWUnify. Especifica-
mente, o FWNL € composto por um Chatbot (i.e., robd de conversacdo) como principal
componente de backend) e um conjunto inicial formado por trés frontends: CLI, Mes-
senger ¢ Web. O FWNL conversa com o usudrio e gera intengdes de configuracdes de
firewall na linguagem FWLang que podem ser aplicadas manualmente ou automatica-
mente, caso configurado, em alguma instancia do FWUnify. O FWUnify, por sua vez,
aplica as configuracdes nos firewalls do ambiente (e.g., rede corporativa).
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Adicionalmente, o FWNL contém um componente de persisténcia que permite
carregar dados sobre o sistema de firewalls (e.g., enderecos de hosts, listas de VLANs)
para facilitar a conversagdo. O componente também permite armazenar historico (se o
usudrio permitir) de conversas, intencdes implementadas e impacto das intengdes. Esse
histérico podera ser utilizado no futuro para treinar Chatbots como o FWNL.

O Usudrio interage com algum frontend por meio de um esquema de perguntas
e respostas, como ilustrado no fluxograma da Figura 1(b). Empregamos esse método
como um primeiro passo em direcdo a uma conversacao mais livre, e.g., se 0 usuario
desejar especificar uma regra com apenas uma mensagem. Por ora, o esquema de per-
guntas e respostas é guiado, i.e., a constru¢do das regras ocorre passo-a-passo. Essa
estratégia € comumente empregada em robds de conversacdo de auto-atendimento ou
quando ndo ha histérico disponivel para gerar sistemas mais inteligentes que aprendem a
cada se¢ao de conversagdo, também conhecidos como agentes conversacionais generati-
vos [Adamopoulou and Moussiades, 2020]. Além do processo de conversacao, no futuro
vislumbra-se acoplar também um processo de monitoramento, de modo que o Chatbot
possa aprender além do que o usudrio deseja, o que ele realmente precisa.

A FWLang, a linguagem do FWUnify, é baseada no conceito de redes baseadas
em intencdes ou IBNs (Intent-Based). Uma intencao da FWLang permite representar
politicas utilizadas em firewalls modernos, como lista de controle de acesso (access con-
trol list - ACL), filtros de URL e traffic shaping. Inicialmente, o Chatbot procura descobrir
qual a inten¢do do usudrio considerando um catalogo disponivel. Dependendo da intencao
do usudrio, o Chatbot pergunta sobre cada comando relacionado a inteng¢ao de interesse
do usudrio. Para cada comando, existe uma série de valores aceitaveis. Por exemplo,
a pergunta sobre destino pode aceitar enderecos IP (versdes 4 e 6), nomes validos de
hosts ou intervalos de enderecos. Caso a resposta ndo seja coerente com nenhum valor
possivel para o comando, a pergunta € repetida. Caso contrario, o Chatbot pergunta sobre
o préximo comando (se ainda houver algum comando a ser respondido) ou pergunta sobre
uma nova inteng¢ao.

Cada mensagem do Usudrio € processada de acordo com a Figura 1(c). A etapa
NLP (Natural Language Processing) compreende um pipeline composto por diversas eta-
pas. Visamos facilitar a expansao desse pipeline para agregar mais inteligéncia ao FWNL.
Nesse sentido, consideramos alguns componentes essenciais do processamento de lingua-
gem natural [Manning and Schutze, 1999, Manning, 2008]:

* Tokenizer: dada uma sequéncia de caracteres, o Tokenizer separa a sentenca em partes
denominadas tokens, ou termos, descartando caracteres semanticamente inuteis (e.g.,
pontuagdo). Por exemplo, a sentenca “Eu quero definir uma ACL.” teria os seguintes
tokens: “Eu”, “quero”, “definir”, “uma” e “ACL".

» Tagger: identifica a qual classe gramatical pertence cada foken. Esse processo €
também conhecido como identificacdo das partes do discurso (POS - Part-Of-Speech).

* Parser: a sentenca, quando separada em tokens, perde a semantica. Para evitar que isso
ocorra, o Parser induz uma arvore de dependéncia sintatica entre os tokens.

* NER (Named Entity Recognition): o reconhecimento de entidades nomeadas é um
ramo do processamento de linguagem natural que permite identificar entidades (e.g.,
locais, paises, nomes de pessoas, moedas) que sejam comuns na lingua e, com isso,
melhorar o entendimento das sentengas [Nadeau and Sekine, 2007].



3. Implementacao

Para concretizar o FWNL implementamos uma versiao funcional e a disponibilizamos
publicamente. Essa implementacao foi escrita em linguagem Python 3.

3.1. Backend

Como mencionado anteriormente, o pipeline NLP € o principal componente do FWNL e
foi concebido para ser apto a expansao e de facil integragdo com novos componentes. Para
atingir esses objetivos, aproveitamos a biblioteca Python spaCy?, que retine uma série de
pipelines NLP treinados para diversas linguagens naturais. Entre os pipelines disponiveis
estendemos uma instincia que concretiza o esquema apresentado na Figura 1(c) na lingua
inglesa. Especificamente, nds aproveitamos os componentes Tokenizer, Tagger, Parser
da maneira como sao disponibilizados e substituimos o componente NER, que é pré-
treinado para uso geral. N6s estendemos o NER de propdsito geral para incluir aspectos
especificos, e ser capaz de rotular entidades relacionadas a configuracoes de firewall (e.g.,
IPv4, IPv6, protocolos de rede, valores de vazao). Como ainda nao dispomos de histérico
de conversacdo para treinar uma NER, construimos um NER baseado em uma série de
expressoes regulares. As regras podem estar escritas diretamente em expressao e regulares
ou na Linguagem de Dominio Especifico (DSL) denominada RITA*, que é de nivel mais
alto de abstrac@o. Nesta versdo ndo implementamos a camada de persisténcia.
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Figura 2. Organizacao do FWNL implementado.

Para prover reutilizacdo e reaproveitamento de cddigo, e facilitar a manutenibili-
dade e extensibilidade do FWNL, organizamos o Chatbot (backend) conforme a Figura 2.
A Figura 2(a) detalha o processo seguido pelo Chatbot, que inicia com alguma mensagem
de boas vindas e segue para o menu principal. Nesse menu deve ser selecionado alguma
das intengoes implementadas. O Chatbot itera sobre as possiveis intengdes do Usudrio
e confirma com ele se a mais similar é a inten¢ao desejada. Considerando uma intengao
selecionada, cada um dos seus comandos é processado sequencialmente. A resposta de
um comando € processada considerando cada uma das regras de valores pertencentes ao
comando. Ao final, escolhe-se como resposta ao comando o primeiro valor que houver
match de regra. Futuramente, pretendemos aperfeicoar essa decisdo, por exemplo consi-
derando graus de proximidade para aceitar e sugerir correcdes para erros de digitacao.

https://spacy.io/
‘https://github.com/zaibacu/rita-dsl



A Figura 2(b) apresenta a estrutura de classes da nossa implementacdo do FWNL.
Atualmente o FWNL contém o mapeamento de trés intengdes que concretizam a classe
Intention: ACL (i.e., controle de acesso), URLFilter (i.e., filtro de URL), e TrafficSha-
ping (i.e., modelagem de trafego). Como a Figura 2(b) omite as rela¢cdes de composi¢io
entre classes por fins de simplificacdo, apresentamos a seguir alguns exemplos para es-
clarecer. A lista de comandos da classe ACL inclui, entre outros comandos, o From e To,
que modelam a origem e o destino da configuracdo, respectivamente. Ambos comandos
aceitam valores Endpoint (i.e., ponto final de comunicag¢do) e Range (i.e., intervalo de
enderecgos). A classe Endpoint aceita regras de formagao IPv4, IPv6 e uma lista de nomes
de hosts cadastrados (e.g., servidor, laboratério, secretaria).

3.2. Frontend

Para permitir a interacdo entre Usudrio e Chatbot, e demonstrar o uso da API, implemen-
tamos trés interfaces: CLI, Web e Messenger. Essas interfaces sdo exemplificadas na
Figura 3 e discutidas em seguida.

ece n I - /GitHub/fwni a [} 1515 ® XD b 13356

Fudot Terminal: Good evening! I'm here to help you in setting up firenalls. o « I + : < (@) frevaizr

User: i want to configure an ACL

FwBot Terminal: Do you want to make ACL (i.e., Access Control List)? () Firewall Bot Regarding the property Order. What do you
User: yes want to use as its value? Hint: Before|After

FwBot Terminal: Great. So, let me help you with ACL. Acl
Let me ask you some questions... r
FwBot Terminal: Regarding Name.

What's its value? Hint: Text

User: test-acl

FwBot Terminal: I got it: text('test-acl')

Before ,.;

Do you want to make ACL (ie, Access Control
List)? I got it: before(all)

Regarding the property For. What do you want

FwBot Terminal: Regarding From.
-

What's its value? Hint: Endpoint|Range

User: 10.0.0.0/24

FwBot Terminal: I got it: range('10.0.0.0/24")
FwBot Terminal: Regarding To.

What's its value? Hint: Endpoint|Range

User: 138.197.63.21

FwBot Terminal: I got it: endpoint('138.197.63.21')
FwBot Terminal: Regarding Block.

What's its value? Hint: Protocol

User: https

FwBot Terminal: I got it: traffic('https')
FwBot Terminal: Regarding Order.

What's its value? Hint: Before|After

User: before

FwBot Terminal: I got it: before('all')

FwBot Terminal: Here's your final configuration:
FwBot Terminal:

define intent acl:

name text('test-acl')

from range('10.0.0.0/24")

to endpoint('138.197.63.21")
block traffic('https')

order before('all')

Great. So, let me help you with ACL. Let me
ask you some questions.

Regarding the property Name. What do you
want fo use as its value? Hint: Text

Test:
_ lgotit: fext(test)

Regarding the property From. What do you
want o use as its value? Hint. EndpointiRange

10111/24

. | gotit:range(10111/24)

to use as its value? Hint: Protocol
8888 205

Sorry, I donit understand

1 got it: traffic(http’)
Regarding the property With. What do you
want to use as its value? Hint: Throughput
10mbps 550 .,
Igot it: throughput(10mbps))
Here's your final configuration:
define intent ts:
name  text(laboratorio)
from  endpoint(8.8.8.8)

to endpoint(8.8.8.8)
order before(all)

for trafficChttp)

= with throughput(10mbps) A2 4
® %

1] @] < 11} (@] <

(a) CLI (b) Web (c) Messenger

Figura 3. Interfaces implementadas para comunicagdao com o Chatbot.

A primeira interface implementada (Figura 3(a)) € a linha de comando. Ela é im-
portante para exemplificar a utilizagdo do Chatbot, para fins de desenvolvimento e testes
e também para atender aqueles administradores de sistemas que preferem interfaces de
linha de comando. A segunda interface implementada (Figura 3(b)) € um ambiente de
conversacao Web. Ela é importante para abranger um publico mais amplo possivel pois
requer apenas um navegador moderno. Na interface Web usamos as bibliotecas Flask,
Gunicorn e Dart Sass. A terceira interface € através do aplicativo de mensagens Tele-
gram®. Ela foi implementada visando um ambiente de conversacdo acessivel com auxilio
de opc¢des clicaveis. Nessa interface usamos a biblioteca python-telegram-bot.

https:https://telegram.org/



4. Avaliacao

Para testar a proposta, executamos um cenario em ambiente virtualizado contendo uma
instancia do FWNL acoplado ao FWUnify configurado para gerenciar um firewall IPTa-
bles. Os sistemas foram executados em uma topologia de rede virtualizada composta por
duas maquinas virtuais (VM). Iniciamos e monitoramos um processo de comunicacao en-
tre as duas VMs, e em seguida usamos o FWNL para bloquear a comunicagdo e, por fim,
averiguamos o impacto no processo de comunicacao. Abaixo, apresentamos os resultados
na Figura 4 e detalhamos esse processo em seguida.

File Edit View Terminal Tabs Help

:~$ sudo iptables -L Hae 3
Chain INPUT (policy ACCEPT) PING 192.168.56.4

File Edit View Terminal Tabs Help
ping 192.168.56.4 -w 5 -c 5

(192.168.56.4) 56(84) bytes of data.

target prot opt source destination 64 bytes from 192.168.56.4: icmp_seg=1 ttl=64 time=3.27 ms
64 bytes from 192.168.56.4: icmp_seq=2 ttl=64
64 bytes from 192.168.56.4: icmp_seqg=3 ttl=64

Chain FORWARD (policy ACCEPT) 64 bytes from 192.168.56.4: icmp_seq=4 ttl=64

target prot opt source destination 64 bytes from 192.168.56.4: icmp_seqg=5 ttl=64

- 192.168.56.4 ping
5 packets transmitted,

statistics ---

Chain OUTPUT (policy ACCEPT) 5 received, 0% packet loss, time

target prot opt source destination rtt min/avg/max/mdev = 2.789/3.701/4.657/0.680 ms
s N |
(a) Regras do IPTables antes. (b) Saida do comando ping antes.
1 FwBot  Good evening! I'm here to help you in set- 13 User 192.168.56.4
ting up firewalls. 14 FwBot I gotit: endpoint(’192.168.56.4’)
2 User I want to configure an ACL 15 FwBot Regarding Block. What’s its value? Hint:
3 FwBot Do you want to make ACL (i.e., Access Con- Protocol
trol List)? 16  User https
4 User yes 17 FwBot Igotit: trafficChttps’)
5 FwBot  Great. So, let me help you with ACL. Let me 18  FwBot Regarding Order. What’s its value? Hint:
ask you some questions... Before—After
6 FwBot  Regarding Name. What’s its value? Hint: 19 User before
Text 20 FwBot I gotit: before(’all-intents’)
7 User test-acl 21 FwBot  Here’s your final configuration:
8 FwBot I gotit: text(’test-acl’) 22 FwBot define intent acl:
9 FwBot  Regarding From. What’s its value? Hint: name text(’test-acl’)
Endpoint—Range from endpoint(’0.0.0.0%)
10 User 0.0.0.0 to endpoint(’192.168.56.4")
11 FwBot I gotit: endpoint(’0.0.0.0’) block traffic("https’)
12 FwBot Regarding To. What’s its value? Hint: End- order before(’all-intents’)

point—Range

(c) Transcricao da conversa.

File Edit View Terminal Tabs Help

:~% sudo iptables -L
Chain INPUT (policy ACCEPT)

File Edit View Terminal Tabs Help

:~% ping 192.168.56.4 -w 5 -c 5
PING 192.168.56.4 (192.168.56.4) 56(84) bytes of data.

target prot opt source destination ping: sendmsg: Operation not permitted

ping: sendmsg: Operation not permitted

ping: sendmsg: Operation not permitted
Chain FORWARD (policy ACCEPT) ping: sendmsg: Operation not permitted
target prot opt source destination ping: sendmsg: Operation not permitted

- 192.168.56.4 ping statistics ---

Chain OUTPUT (policy ACCEPT) 5 packets transmitted, © received, 100% packet loss, time 10
target prot opt source destination 8ms
DROP tcp default 192.168.56.4 N |

tcp dpt:https
=%

(d) Regras do IPTables apos. (e) Saida do comando ping apo6s.

Figura 4. Resultado da aplicacao de uma intencao ACL ao firewall IPTables.

No6s seguimos os seguintes passos: (a) usando VirtualBox (6.1.36, hospedado
em um ambiente Windows rodando em uma miquina AMD Ryzen) instanciamos duas
maquinas virtuais (VM) com sistema Debian 11; (b) numa VM, executamos o FWNL, o
FWUnify e os micro servigos necessarios para seu funcionamento, conforme descrito na



documentacio da ferramenta®; (c) verificamos na Figura 4(a) que as politicas do IPTables
da primeira VM estavam vazias e predefinidas como ACCEPT, e na Figura 4(b) que a
segunda VM ¢ alcancavel a partir da primeira; (d) entdo, conforme transcricio mostrada
na Figura 4(c), n6s conversamos com o Chatbot (linhas 1-21) para criar uma inten¢do
ACL (linha 22); (e) em seguida, n6s copiamos a resposta final do Chatbot (linha 22) para
um arquivo e o carregamos no FWUnify; (f) verificamos na Figura 4(d) que as politicas
do IPTables da primeira VM contém as configuracdes adicionadas pela FWUnify, e na
Figura 4(e) que a segunda VM ndo € mais alcancavel a partir da primeira.

Portanto, foi possivel apurar que a intengao ACL construida pelo Chatbot é com-
pativel com a ferramenta FW Unify. Testes futuros devem ser feitos para averiguar o com-
portamento do ChatBot com outros tipos de regras para firewalls (e.g., Traffic Shaping,
URL Filter). Posto isso, fica claro que hé espaco para melhorias, principalmente quanto
a integracdo com o ambiente gerenciado pelo FWUnify, visto que nossa implementagao
do Chatbot se encarrega apenas de gerar uma configuracdo valida mas ndo ativar tal ou,
quando necessario, remover regras existentes. Outros resultados e discussdes acerca da
exatiddo do processo de traducdo e da eficacia de politicas geradas, para firewalls Cisco,
[PTables e OpenFlow, estdo disponiveis em [Fiorenza et al., 2021b].

5. Consideracoes Finais

Demonstracao

A demonstragao do FWNL serd realizada em um ambiente contendo duas médquinas vir-
tuais e um firewall IPTables. O ambiente serd executado em um dispositivo préprio dos
autores. As funcionalidades da ferramenta serdo apresentadas através dos seguintes pas-
sos: (a) apresentacdo da politica de seguranca ACL utilizando a linguagem FWlang; (b)
demonstracdo do processo de conversacao com FWNL para aplicar uma ACL usando o
FWunify; (c) apresentacdo dos comandos gerados automaticamente pela ferramenta no
[PTables; e (d) demonstracdo do funcionamento das regras aplicadas no [PTables.

Conclusao

Neste trabalho, apresentamos o FWNL: um sistema de processamento de linguagem na-
tural para configuracdo de multiplos firewalls. Apresentamos uma arquitetura modular
que é demostrada por meio de uma implementacao funcional composta por trés front-
ends (CLI, Web e Messenger); e um back-end baseado em perguntas e respostas que gera
inten¢do em formato FWLang e que pode ser aplicado em muiltiplos firewalls usando
FWUnify.

Vislumbramos diversas oportunidades de desenvolvimento e pesquisa. No campo
de desenvolvimento, pretendemos integrar FWNL com o FWUnify e incluir regras para os
componentes restantes da linguagem FWLang. Além disso, pretendemos implementar a
camada de persisténcia para incluir facilidades para configuragdo local, como listas de IPs,
hosts. A camada de persisténcia serd fundamental para o principal objetivo de pesquisa:
desenvolver métodos de aprendizado por reforco como forma de melhorar o processo
conversacional [Uc-Cetina et al., 2022]. Inicialmente, por meio de feedback explicito dos
usudrios e, posteriormente, identificando padrdes de conversagdo e intencdes de alto nivel

Shttps://github.com/fw-tools/fwunify#readme



com auxilio de técnicas de aprendizado profundo, tais como representacdes distribuidas
de palavras e frases [Mikolov et al., 2013] e transformadores bidirecionais para compre-
ensdo da linguagem (i.e., BERT) [Devlin et al., 2019]. Ainda, pretendemos disponibilizar
opg¢oes de conversacao em outros idiomas sendo, o portugués, a primeira prioridade.
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