AutoCAR: Automacao e Reprodutibilidade de Testes de
Métodos de Classificacao Baseados em Regras de Associaciao

Vanderson da Silva Rocha!, Diego Kreutz?, Eduardo Feitosa'

!'Universidade Federal do Amazonas (UFAM)

vanderson@ufam.edu.br,efeitosal@icomp.ufam.edu.br

*Universidade Federal do Pampa (UNIPAMPA)

DiegoKreutz@unipampa.edu.br

Resumo. Existem diferentes métodos de classificacdo baseados em regras de
associagdo. Entretanto, é muitas vezes dificil de encontrar a implementagdo e
realizar a avaliacdo dos métodos. Para mitigar esses problemas, propomos a
AutoCAR, um arcabouco de software modular para catalogar implementagoes,
automatizar os testes e a avalia¢do de métodos de classificacdo baseados em
regras de associa¢do. AutoCAR permite que novos métodos sejam incorporados
a ferramenta sem a necessidade de modifica¢do do codigo.

1. Introducao

Existem trés algoritmos cldssicos de mineracdo por regras de associacdo, o Apri-
ori, FP-Growth, e ECLAT [Li and Sheu, 2021]. A partir deles surgiram diversos
métodos especializados de classificagdo baseados em regras de associacdo, definidos
como integracdo de classificacdo e mineracdo por regras de associacao [Liu et al., 1998],
como CBA [Liu et al., 1998], CMAR [Li et al., 2001], CPAR [Yin and Han, 2003], AR-
CID [Abdellatif et al., 2018] e EQAR [Rocha et al., 2022], que incorporam e evoluem os
algoritmos classicos.

Na literatura existem trabalhos que propde e avaliam métodos de classificacio
baseados em regras de associagdo para diferentes dominios e contextos, como
saude e Big Data [Wang et al., 2012, Mattiev and Kavsek, 2020, Li and Sheu, 2021].
Alguns trabalhos realizam andlises pontuais de desempenho de métodos como o
CBA [Jin and Kliegr, 2014], andlises de cobertura de diferentes métodos (e.g., CBA,
CPAR, CMAR) [Mattiev and Kavsek, 2020], ou ainda a proposi¢dao de novos métodos
(e.g., WCBA) e comparacdo com alguns dos existentes [Alwidian et al., 2018]. Entre-
tanto, € importante destacar que nenhum dos trabalhos encontrados disponibiliza software
(e.g., uma ferramenta ou conjuntos de implementacdes) para reprodugdo ou expansao das
avaliagOes realizadas, o que dificulta a reprodutibilidade e a constru¢do e comparagdo
continua de novas propostas.

Com o objetivo de avaliar diferentes métodos de classificagao baseados em regras
de associac¢do, no contexto de deteccido de malwares Android, e também facilitar a repro-
dutibilidade e expansao continua das pesquisas na temdtica, propomos a ferramenta deno-
minada AutoCAR. Em sua esséncia, a ferramenta consiste de um arcabouco de software
modular, que permite a incorporacdo das mais diversas implementa¢des de métodos de
classificacdo baseados em regras de associacdo e a avaliagcdo sistematizada e simplificada
dos métodos. Como ponto de partida e demonstracdo, apresentamos a incorporagao de
quatro métodos de classificagao baseados em regras de associacao (CBA, CMAR, CPAR,



EQAR), escritos em diferentes linguagens de programacgao, e dois modelos de aprendi-
zado de méquina, o Random Forest (RF) e o Support Vector Machine (SVM). A AutoCAR
€ capaz de executar e comparar, apresentando grificos visuais, um nimero qualquer de
métodos de classificacdo e modelos de aprendizado de maquina, facilitando a reproduti-
bilidade e a evolugdo de trabalhos baseados nesse tipo de métodos.

O restante deste trabalho estd organizado como segue. Nas Se¢des 2 e 3 apresen-
tamos a modelagem, a implementacdo e uma avaliacdo da AutoCAR. Por fim, na Se¢do 4
apresentamos as informagdes basicas sobre a demonstragao e as consideragdes finais.

2. A ferramenta AutoCAR

Nesta secdo detalhamos a modelagem do fluxo de execugdo (Se¢ao 2.1) e a
implementagdo (Se¢do 2.2) da AutoCAR. Como podera ser observado, a ferramenta é
composta por trés mddulos principais: entrada de dados, execu¢dao dos métodos ou mo-
delos e geracao dos gréficos para comparagao dos modelos.

2.1. Modelagem

Podemos observar os trés mddulos do fluxo de execucdo da ferramenta AutoCAR na Fi-
gura 1. No primeiro moédulo, de Dados de Entrada, a ferramenta recebe e realiza a
validacao dos parametros de entrada, analisando as opc¢des indicadas pelo usudrio (e.g.,
execucdo do modelo A ou de todos os modelos), os limites (e.g., valores minimos e
maximos para parametros de qualidade), os tipo de dados (e.g., inteiro, string) € o0s
requisitos obrigatorios (e.g., parametro de qualidade para modelos de classificagdo ba-
seados em regras de associacdo). Adicionalmente, neste modulo, como parte do fluxo
de execucdo, € realizado o carregamento e pré-processamento (e.g., identificacdo de in-
consisténcias) dos datasets (i.e., conjuntos de dados) que serdo disponibilizados para o
modulo de Execucao dos Modelos.
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Figura 1. Modelagem do fluxo de execugao da AutoCAR

No moédulo de Execucao dos Modelos sdo instanciados todos os métodos de
classificagdo baseados em regras de associacdo e modelos de aprendizado de maquina



selecionados pelo usudrio. Cada método e modelo é executado para cada um dos con-
juntos de dados de entrada informados pelo usudrio. Para tanto, utilizamos a técnica de
validagdo cruzada estratificada, dividindo e alternando os conjuntos de treino e teste. O
numero de particdes (folds) foi fixado em 5 (k = 5), o que significa que em cada iteracao
80% das amostras serdo utilizadas para treino e 20% para teste. O resultado de cada
execucdo € salvo individualmente. Na sequéncia, ocorre também um agrupamento dos
resultados para a geragdo automatica de graficos comparativos.

No udltimo médulo, na configuracio padrao, a AutoCAR gera trés tipos de
Graficos: (a) de métricas, utilizando barras agrupadas para as métricas de avaliagdo
de cada conjunto de dados, para cada um dos métodos ou modelos selecionados; (b)
de classificacao, utilizando barras empilhadas para exibir o percentual de distribui¢do
da classificacdo das amostras (e.g., falsos positivos); e (c) de ROC_AuC', utilizando dis-
persdo para demonstrar os valores da métrica ROC_AuC obtidos pelos métodos e modelos
de classificacdo.

2.2. Implementacao

Na Figura 2 apresentamos uma visao geral da implementacdo da AutoCAR, indicando os
parametros de entrada, as ferramentas e tecnologias utilizadas e as saidas.

--datasets « Ubuntu 20.04 « Resultados:
--use-balanced-datasets « Python 3.8.10 - por modelo
--run-cbar | --run-cbar-all | |+ R4.2.1 - agrupados
--run-ml | --run-ml-all « Bibliotecas Python: « Gréficos
--min-support - matplotlib 3.5.1
--min-confidence - numpy 1.22.1
--max-length - pandas 1.3.5
--qualify - pyfim 6.28
--threshold - rpy2 3.5.1
--plot-graph - scikit-learn 1.0.2
--output-dir - pyarc 1.14

Figura 2. Implementagao da AutoCAR

A Tabela 1 resume os parimetros de entrada disponiveis na ferramenta.
Pardmetros como o0 —-use-balanced-datasets permitem o balanceamento au-
tomatico de datasets desbalanceados, que podem enviesar o aprendizado dos modelos. Ja
parametros de entrada como ——run-cbar e ——run-ml permitem escolher os métodos
e modelos que serdo executados (e.g., ——run—-cbar-all ou ——run-cbar cba). Por
fim, pardmetros como ——-min-support, ——min-confidence, ——max-length,
-—qualify e ——threshold afetam a execu¢do dos métodos propriamente ditos. Os
valores padrao estao definidos de acordo com recomendagdes da literatura.

Para a implementagdo e automacdo da execucdo do AutoCAR, utilizamos a lin-
guagem Python (versdo 3.8.10) e as bibliotecas NumPy (versdo 1.22.1), Pandas (versao
1.3.5), scikit-learn (versdao 1.0.2) e Matplotlib (versao 3.5.1). A Tabela 2 apresenta
também as linguagens e bibliotecas de implementacdo dos métodos de classificacdo atu-
almente disponiveis na ferramenta. Os métodos CMAR e o CPAR, implementados em
linguagem R, foram integrados na ferramenta através da biblioteca rpy2? (versio 3.5.2).

'https://towardsdatascience.com/understanding-auc-roc-curve-68b2303
cc9ch

https://pypi.org/project/rpy2/



Tabela 1. Parametros de entrada da ferramenta

Parametro Descrigao
--datasets Especifica a lista dos datasets a serem avaliados.
--use-balanced-datasets Gera o balanceamento automdtico dos datasets.
—--run-cbar |--run-cbar-all Permite selecionar os métodos de classificagdo.
--run-ml |--run-ml-all Permite selecionar os modelos de aprendizado de maquina.

Porcentagem (valor padrdo 0.1) de transagdes

-—-min-support . .
125 que devem conter a unido dos itens da regra.

Probabilidade (valor padrio 0.95) de ocorrer o consequente Y

—--min-confidence ~ 2
em uma transa¢io que contém o antecedente X .

--max—-length Nimero méaximo de itens em cada regra (valor padrio 5).

--qualify Meétrica a ser utilizada para qualificar as regras.

Porcentagem (valor padrao 0.2) de regras a serem utilizada

——threshold .
para avaliar as amostras.

Habilita a geragdo de gréficos

—--plot—-graph L .
P grap para as métricas resultantes dos métodos e modelos.

Para permitir a ficil e rapida integracdo de outros modelos a ferramenta, utili-
zamos uma estrutura de diretérios e arquivos similar as bibliotecas utilizadas no gcc
do Linux. Por exemplo, a inclusdo de um novo modelo requer apenas um novo sub-
diretdrio dentro do diretério models e um arquivo padrdo de invocagdo (i.e., run.py),
cuja fun¢do run deve receber como argumentos de entrada o dataset e os parametros da
ferramenta (e.g., prefixo dos arquivos de saida). Em cada sub-diret6rio, podem ser adi-
cionados também arquivos como o about .desc, que descreve o novo modelo para a
AutoCAR. Atendidos esses requisitos minimos, o novo método ou modelo passa automa-
ticamente a estar disponivel, como novo parametro de execu¢do, na ferramenta.

Tabela 2. Implementagéao do Modelos

Modelo Linguagem Bibliotecas/Pacotes

CBA | Python (versdo 3.8.10) | pyARC? (versio 1.1.4)

CMAR R (versdo 4.2.1) arulesCBA* (versdo 1.2.4)

CPAR R (versdo 4.2.1) arulesCBA (versao 1.2.4)

EQAR | Python (versdo 3.8.10) pyFIM? (versdo 6.28)

RF Python (versdo 3.8.10) | scikit-learn (versdo 1.0.2)

SVM | Python (versdo 3.8.10) | scikit-learn (versdo 1.0.2)

3. Avaliacao

Nesta secdo apresentamos um resumo dos métodos de classificagdo baseados em regras
de associagcdo e modelos de aprendizado de mdquina disponiveis no arcabouco da Auto-
CAR (Secao 3.1). Na sequéncia, descrevemos os datasets (Se¢ao 3.2) e os parametros

3https://github.com/jirifilip/pyARC
“https://github.com/ianjjohnson/arulesCBA
Shttps://borgelt.net/pyfim.html



e métricas dos modelos (Secao 3.3) utilizados na execu¢do. Finalmente, apresentamos o
ambiente onde os experimentos foram executados (Secao 3.4) e os resultados (Se¢do 3.5).

3.1. Métodos e Modelos Classificacao

Na Tabela 3 apresentamos um resumo das principais semelhancas e diferentes entre os
quatro métodos de classificacdo baseados em regras de associacdo (CBA, CMAR, CPAR,
EQAR) disponivel no arcabouco da AutoCAR. Como podemos observar, hd uma diver-
sidade de algoritmos de mineracao utilizados pelos métodos para geragdo das regras, in-
cluindo os trés cléssicos (i.e., Apriori/CBA, FP-Growth/CMAR e ECLAT/EQAR) e o
PRM [Yin and Han, 2003], empregado pelo CPAR. Para classificacdo de regras, CBA,
CMAR e EQAR utilizam essencialmente confianca e suporte. J4 o CPAR emprega a
acurdcia de Laplace para estimar o erro esperado de uma regra.

Tabela 3. Métodos de Classificacao baseados em Regras de Associacao

Geracao Classificacao

Método de Regras das Regras Poda Predicao
. Confianga, Suporte, Cobertura . .
CBA Apriori Geradas Primeiro (Método M1) Méxima Probabilidade
Confianga, Suporte Cobertura
CMAR | FP-Growth §a, suporte, (Método M1), Multiplas Regras

Cardinalidade Regras Redundantes

CPAR PRM Acurécia de Laplace | Selecdo dos K Melhores Multiplas Regras

Qualidade de Regra, Correspondéncia Exata

EQAR | ECLAT | Confianca e Suporte Diferenca de Conjuntos com Alguma Regra

3.2. Datasets

Para avaliar e comparar os métodos e modelos disponiveis na AutoCAR, utilizamos como
base seis datasets disponiveis publicamente: duas instancias do KronoDroid, DREBIN-
215, AndroCrawl, ANDROIT e DefenseDroid, conforme detalhado na Tabela 4. E im-
portante destacar que esses datasets sao utilizados com frequéncia por diversos trabalhos
atuais de detec¢ao de malwares Android (e.g., [Guerra-Manzanares et al., 2021]).

Tabela 4. Datasets

Amostras
Dataset Caracteristicas Maliciosos | Benignos Total
AndroCrawl 81 10170 86562 96732
ANDROIT 166 3418 8058 11476
DefenseDroid 2938 6000 5975 11975
DREBIN-215 215 5560 9476 15036
KronoDroid Dispositivo Real 383 41382 36755 78137
KronoDroid Emulador 383 28745 35246 63991




3.3. Parametros e Métricas

A Tabela 5 resume os principais parametros e valores utilizados na avaliacdo. O valor de
suporte desempenha um papel importante na previsao geral de classificadores derivados
de técnicas de classificacdo baseadas em regras de associagdo existentes. Se utilizarmos
um valor de suporte muito alto, corremos o risco de ignorar regras de boa qualidade.
Por outro lado, com um suporte muito baixo, potencializamos o problema de overfitting,
levando a regras redundantes que irdo consumir mais tempo de processamento.

Tabela 5. Parametros

Parametro Valores Utilizados
—-min-support 10%
--min-confidence 0.95
--max-length 5
—-—qualify prec
-—threshold 10%

A partir de observagdes na literatura e experimentos inicias, fixamos o tamanho
maximo da regra em 5 para geracdo das regras. Fixamos ainda a confian¢a em 95%,
um valor adequado para selecionarmos as caracteristicas que ocorrem simultaneamente
na maioria das amostras dos datasets.

Com relacdo aos modelos de aprendizado de miquina (RF e SVM), utilizamos
a execucdo padrao apresentada na biblioteca scikit-learn, sem qualquer alteracdo de
parametro ou hiper-parametro. O RF é executado com 100 arvores na floresta e consi-
derando a raiz quadrada da quantidade de caracteristicas ao procurar a melhor divisao
entre as classes. J4 o SVM utiliza o kernel Radial Basis Function (RBF) e heuristica de
redugdo para diminuir o tempo de treino no caso de muitas interacoes.

Como métricas de avaliagdo, além das tradicionais (acurdcia, precisdo, recall
e F1 Score), utilizamos também o Coeficiente de Correlacio de Matthews (MCC)
[Chicco and Jurman, 2020], que € particularmente util quando as duas classes (malici-
0so0s € benignos) estdo desequilibradas, ou seja, uma classe aparece muito mais que a
outra.

3.4. Ambiente

Para a execucdo dos experimentos, utilizamos um computador com processador Intel
Xeon E5-5649 six-core de 2.53GHz, com 96GB RAM e 150GB de HD. O sistema opera-
cional utilizado foi o Linux Ubuntu Server 20.04.3 LTS.

3.5. Resultados

A Figura 3 apresenta os trés gréaficos padrao gerados automaticamente pela AutoCAR,
incluido classificagdo, métricas e ROC_AuC. Os graficos da figura representam os re-
sultados para o dataset ANDROIT. Os demais gréficos, para os outros datasets, estao
disponiveis no repositério da ferramenta®. Observando o gréfico de classificacido da Fi-
gura 3a, podemos constatar que o RF obteve aproximadamente 12% de falsos positivos,
enquanto a maior taxa de falsos negativos foi do modelo CMAR.

Shttps://github.com/Malware-Hunter/sf22-autoCAR
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Figura 3. Graficos resultantes da AutoCAR

No gréfico de métricas (Figura 3b), podemos observar que os modelos que uti-
lizam aprendizado de maquina (i.e., RF e SVM) apresentaram variagdo de métricas se-
melhantes aos métodos de classificacao baseados em regras de associacdo. Os nimeros
indicam que o RF e o CMAR apresentaram os menores valores de MCC e recall, res-
pectivamente. Ja no grafico de ROC_AuC (Figura 3c), podemos observar que o método
CMAR possui a menor desempenho geral de classificacio. E importante destacar que
esses graficos comparativos, gerados automaticamente pela AutoCAR, simplificam e agi-
lizam a interpretabilidade dos dados.

4. Consideracoes Finais

Demonstracao

O codigo-fonte, documentacao, instrucdes de utilizacdo e instalacdo nativa ou via Doc-
ker estdo disporveis no repositério da AutoCAR’. A demonstracdo da ferramenta serd
realizada através de um ambiente virtual, hospedado em dispositivo proprio dos auto-
res. O funcionamento da ferramenta serd demonstrado através dos seguintes passos: (a)
apresentacdo dos parametros de execucdo da ferramenta; (b) apresentacdo da estrutura
de diretorios utilizada; (c) apresentagcdo das funcionalidades da ferramenta; (d) detalha-
mento e demonstracdo da inclusao de um novo modelo na ferramenta; e (e) apresentacao
dos resultados (i.e., graficos) gerados pela AutoCAR.

"https://github.com/Malware-Hunter/sf22-autoCAR



Conclusao

Nos apresentamos a ferramenta AutoCAR, um arcabougo de software, modular, que per-
mite a inclusdo simplificada de novos métodos e modelos de classificacio, bem como
sua avaliacdo de forma completamente automatizada, potencializando significativamente
a reprodutibilidade e a avaliacio de novos métodos de classificagio. E importante des-
tacar que a ferramenta facilita também a andlise rdpida dos métodos e modelos através
de métricas apresentadas em gréficos, uma das saidas da ferramenta. Enfim, acreditamos
que o AutoCAR € um primeiro passo para melhorarmos a reprodutibilidade e a evolu¢do
de pesquisas que envolvem métodos de classificacdo baseados em regras de associacao.

Como trabalhos futuros, podemos destacar: (a) inclusdo de novos métodos de
classificagdo baseados em regras de associa¢do; (b) inclusdo de novos modelos de apren-
dizado de maquina; (c) ampliagdao do nimero de datasets disponiveis, fornecendo uma
maior diversidade e robustez para as avalia¢des; (d) incorporacdo de niveis avangados
e mais detalhados, configurdveis pelo usudrio, de acompanhamento da execugdo e
depuracao da ferramenta.
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