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Resumo. Neste trabalho apresentamos a DroidAutoML, uma ferramenta
de AutoML especializada para o dominio de deteccao de malwares Android.
A partir de um dataset de entrada e um pipeline de dados de quatro estdgios,
a DroidAutoML possibilita a geracdo automdtica de modelos preditivos oti-
mizados. Os resultados iniciais indicam que a ferramenta € capaz de gerar
modelos muito bons, chegando a 95% de recall.

1. Introducao

Atualmente, existem diversas ferramentas relacionados ao tema de AutoML, como
auto—sklearn[ﬂ, TPOTﬂ e Google AutoMIE]. Tipicamente, essas ferramentas permi-
tem obter artefatos testaveis e com um custo de tempo menor em comparag¢ao com
abordagens manuais. Em particular, as ferramentas de AutoML reduzem significati-
vamente a curva de aprendizagem, uma vez que eliminam a necessidade de diversos
conhecimentos especificos da area de aprendizado de maquina. Entretanto, é im-
portante ressaltar que essas ferramentas sao tipicamente de proposito geral, i.e., ndo
sao desenvolvidas para gerar modelos otimizados para dominios especificos, o que
impacta nas etapas de pré-processamento e engenharia de caracteristicas.

Recentemente, sugiram solugoes voltadas para dominios especificos, como re-
conhecimento facial [Yan et al., 2022] e veiculos auténomos [Shi et al., 2021]. Em
cada dominio podem existir desafios especificos, como compreensao do espaco do pro-
blema, operacionalizagao e avaliacao da previsao [Karmaker (“Santu”) et al., 2021]
e personalizagdo [Xin et al., 2021]. Desafios especificos podem ser melhor superados
com o uso ferramentas de AutoML especializadas, que tiram proveito das parti-
cularidades do dominio de interesse para serem ajustados e gerarem modelos mais
robustos e confiaveis que as ferramentas de AutoML de proposito geral. Adicio-
nalmente, existem também desafios que podem ser considerados transversais, ainda
nao enderecados pelas ferramentas de AutoML existentes, como transparéncia e
interpretabilidade [Xin et al., 2021] e recursos de depuragao [Lee and Macke, 2020].
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3https://cloud.google.com/automl


https://automl.github.io/auto-sklearn/master/
http://epistasislab.github.io/tpot/
https://cloud.google.com/automl

As solugoes de AutoML voltadas & um dominio especifico possuem o diferen-
cial de permitir o processamento especializado de dados, de modo a obter o maximo
de informagao relevante em relacao ao dominio, principalmente através da criagao
de novas caracteristicas com maior valor preditivo, por exemplo. 1D importante res-
saltar que as solugoes de AutoML, de propésito geral ou especificas, podem também
possuir objetivos com escopo delimitado em diferentes dimensoes. Por exemplo, re-
centemente, apresentamos uma solucao de AutoML de propdésito geral cujo objetivo
principal é explorar a dimensao do tempo, ou seja, gerar modelos robustos e com-
petitivos no menor intervalo de tempo possivel. Os resultados revelaram que nossa
solucao permite gerar modelos preditivos de alta qualidade com baixo consumo de
recursos computacionais [Siqueira et al., 2021], i.e., em pouco tempo (e.g., 8 vezes
menos) quando comparada com outras solugoes similares (e.g., TPOT).

Neste trabalho, apresentamos a DroidAutoMIﬂ uma ferramenta de dominio
especifico que abstrai a execucao das etapas de limpeza de dados, engenharia de
caracteristicas, escolha de algoritmos e ajuste de hiper-parametros, identificando o
algoritmo que melhor se ajusta ao problema de classificacao de malware em An-
droid. Adicionalmente, a DroidAutoML também implementa niveis de persona-
lizacdo, transparéncia, interpretabilidade e depura¢do que nao sdo comuns nas fer-
ramentas de AutoML de propésito geral, que funcionam essencialmente como “caixas
pretas” (e.g., apenas apresentacao das métricas finais aos usuarios). Em sua versao
atual, a DroidAutoML incorpora diferentes algoritmos em cada uma das etapas. Por
exemplo, na engenharia de caracteristicas a ferramenta incorpora trés algoritmos
(i.e., SigPID [Sun et al., 2016], Robust Feature Generation (RFG) [Moutaz, 2020],
JOWNDroid [Cai et al., 2021]) sofisticados e otimizados de selegao de caracteristicas
para o dominio de deteccao de malwares Android. Na etapa de configuracao e oti-
mizacao dos modelos utilizamos os algoritmos K-Nearest Neighbors (KNN), Random
Forest (RF) e AdaBoost (ADB).

O restante deste trabalho esta organizado como segue. Nas Secoes [2] e
apresentamos a arquitetura e a implementacao da DroidAutoML. A avaliacao estéd
na Secao [4] seguido de informagoes da demonstra¢ao e consideracoes (Segao [f)).

2. DroidAutoML: Arquitetura e Implementacao

A Figura [T} ilustra o pipeline de AutoML da DroidAutoML, com suas macro tarefas
necessarias para a execugao do fluxo de aprendizado de méquina: pré-processamento
dos dados, engenharia de caracteristicas, selecdo de modelo e ajuste de modelo.

Na etapa de pré-processamento dos dados ocorre a correcao de incon-
sisténcias e normalizacao de dados. Um dataset tipico de deteccao de malwares
Android contém dados de miltiplas fontes (e.g., outros datasets, mercados de apli-
cativos) com diferentes niveis de verificacdo e padronizacdo. Exemplos comuns de
inconsisténcias incluem dados ausentes, tipos incorretos, redundantes e preenchidos
incorretamente. Atualmente, a DroidAutoML realiza a deteccao e correcao de erros,
como valores ausentes ou fora de limiares aceitaveis (e.g., ndo binarios ou negativo).

Na engenharia de caracteristicas, a tarefa principal é identificar aquelas
caracteristicas mais relevantes para o modelo de aprendizagem, com o objetivo de

“https://github.com/Malware-Hunter/sf22-DroidAutoML
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Figura 1. O pipeline da DroidAutoML.

aumentar a eficiéncia computacional do processo (e.g., reduzir o uso de memoéria).
Por exemplo, na predicao de malwares Android utilizando caracteristicas como per-
missoes, tipicamente, permissdes como READ_SMS e SEND_SMS sao relevantes,
enquanto outras, como VIBRATE e SET_TIME, podem ser descartadas.

A reducdo de caracteristicas é tipicamente realizada através de métodos
como PCA (Anaélise de Componentes Principais) ou algoritmos de sele¢ao de carac-
teristicas como SelectKBest e RFE (Recursive Feature Elimination). Em dominios
especificos, como deteccao de malwares Android, temos também uma diversidade
de métodos sofisticados e especializados, que observam diferentes aspectos particu-
lares do dominio, como o impacto de diferentes tipos de caracteristicas dos APKs
de acordo com sua relevancia [Sun et al., 2016 [Cai et al., 2021} [Moutaz, 2020]. Por
exemplo, enquanto métodos mais generalistas (e.g., PCA) consideram caracteristicas
como a permissao INTERNET, devido ao seu grau elevado de recorréncia, métodos
especificos ao dominio, como SigPID [Sun et al., 2016], excluem essa caracteristica
por gerar ambiguidade ao modelo, pois a caracteristica é tipicamente utilizada tanto
por aplicativos malignos quanto benignos. Neste sentido, um dos principais objeti-
vos da DroidAutoML é incorporar métodos de sele¢ao de caracteristicas especificos
ao dominio, potencializando a constru¢do de modelos menos ambiguos, eficazes e
vidveis para datasets com grandes quantidades de amostras e caracteristicas (e.g.,
1 milhdo de amostras e mais de 1 milhao de caracteristicas). Na versdao atual, ela
incorpora trés métodos especificos do dominio: SigPID, RFG e JOWNDroid.

A terceira etapa consiste na selecao de modelo de aprendizado de maquina
considerando as alternativas conhecidas pelo sistema, o dataset e o problema de en-
trada. B importante observar que algoritmos de aprendizado de maquina sao meta-
heuristicas que oferecem solugoes aproximadas para problemas considerados compu-
tacionalmente dificeis para se encontrar a solu¢ao exata. Portanto, a meta-heuristica
mais adequada pode variar dependendo do problema e dos dados disponiveis.

Atualmente, os algoritmos utilizados pela DroidAutoML sao o KNN, Ran-
domForest e AdaBoost. O RandomForest e KNN sdo algoritmos frequentemente
utilizados e considerados entre os mais eficientes para deteccao de malwares An-
droid [Sharma and Rattan, 2021]. Enquanto que o KNN é considerado eficiente e
eficaz para o reconhecimento de padroes, o RandomForest é um conjunto de arvores



de decisao para aprender e realizar previsoes com datasets com elevada dimensio-
nalidade. Finalmente, o AdaBoost é um dos algoritmos de boosting mais comuns e
frequentemente utilizados para ensemble learning [Sagi and Rokach, 2018].

Finalmente, a ultima etapa é o ajuste de modelo, sendo realizado o pro-
cesso de escolha e avaliagao de valores para os parametros de entrada do algoritmo
selecionado na etapa anterior. Para cada algoritmo é necessario fornecer uma com-
binagdo diferente de hiper-parametros (i.e., valores que controlam o processo de
aprendizado de determinado modelo.

A DroidAutoML utiliza duas técnicas de otimizacdo: a optuna, projetada
para otimizagao automatica de hiper-parametros, e a grid search, que cria e avalia
modelos para cada combinacao de hiper-parametros especificados, sendo guiada por
alguma métrica de desempenho. Por exemplo, na deteccao de malwares Android,
recall ¢ uma das métricas mais relevantes, pois indica a porcentagem de amostras
maliciosas que foram classificadas corretamente.

3. Implementacao

Para implementar a ferramenta utilizamos a linguagem de programacao Python
(versao 3.9.7) e bibliotecas de codigo aberto amplamente utilizadas em modelos
de andlise de dados e aprendizado de maquina, como Pandas (versdo 1.3.4), para
andlise, limpeza e manipulacao de dados, e Sklearn (versao 0.24.2), que fornece a im-
plementacao dos algoritmos KNN, RandomForest e AdaBoost. Utilizamos também
bibliotecas especificas, como a Optuna (versao 2.10.0) para otimizagao automatica
de hiper-pardmetros, a Mlxtend (versao 0.19.0) para gerar regras de associa¢ao, a
Matplotlib (versao 3.5.0) para criacao de graficos e visualizacoes de dados, e NumPy
(versao 1.22.3) para operagOes matematicas.

Na implementagao da ferramenta, objetivando atingir um bom design, se-
guimos o principio da responsabilidade tnica, isto é, uma classe deve ter apenas
uma unica responsabilidade e realiza-la de maneira eficaz. O objetivo é minimizar
problemas de manutengao e facilitar o reuso de cédigo [Martin et al., 2017]. Esse
desacoplamento facilita também a evolucao da ferramenta, oferecendo modularidade
e simplicidade para a inclusao futura de novos métodos de selecao de caracteristicas,
algoritmos de aprendizado de maquina e técnicas de otimizacao de hiper-parametros.

Para reduzir problemas de usabilidade da ferramenta, com relacio a interpre-
tabilidade e depuragao, cada etapa da execucao é personalizada utilizando registros
de eventos de dois tipos: INFO (informacional) e CRITICAL (problema de execugao).
As mensagens do tipo INFO, como representado por uma execucao simples na Fi-
gura [2] permitem que o usudrio acompanhe o que estd acontecendo em cada etapa
da execucao da ferramenta, reduzindo o problema conhecido como “caixa preta” da
maioria das ferramentas de AutoML. Ja as mensagens CRITICAL permitem iden-
tificar problemas que precisam ser tratados, bastante 1til para interpretabilidade,
transparéncia e evolucao continua da ferramenta. Em termos de interpretabilidade
e transparéncia, as mensagens CRITICAL podem identificar diferentes situagoes para
os usudarios, como erros de dados no estagio de pré-processamento ou falhas na
execucao de um método de selecao de caracteristicas. Por exemplo, alguns métodos
e mecanismos requerem certa especificidade em termos de dados de entrada (e.g.,



[20:29:11] [INFO] STAGE 1: DATA CLEANING ...
Dataset Size: 15836 , 113

Removing irrelevant columns

Removing NaN and Null values

There is NaN data?-> False

There is null data?-> False

Elapsed Time: ©@:08

[2€:29:11] [INFO] STAGE 2: FEATURE ENGINEERING (FEATURE SELECTION - PERMISSIONS)
[SigPID] Level 1: ...

Number of features selected = 162

[5igPID] Level 2: ...

Number of features selected = 35

[5igPID] Level 3: ..

113 to 32 Permissi eduction of 71.681%

Elapsed Time: @e:
[2€:29:58] [INFO] ST SELECTING ALGORITHMS AND OPTIMIZING HYPER-PARAMETERS
Dataset Siz 15036 , 32
KNeighborsClassifier(le; e=32, n_neighbors=6)
774

arning rate=8.5357156615897873, n_estimators=08)
0.8637481584627289
H 188:21
[28:308:29] [INFQ] STATE 4: EVALUATION AND BEST MODEL SELECTION
RandomForestClassifier(min_samples leaf=3, n_estimators=53)
model_serializable trained 20226806283029 drebin_215 permissions.pkl

Figura 2. Exemplo de execucdo da ferramenta

nao suportam certas caracteristicas ou determinados tipos de dados). Informar o
usuario sobre essas circunstancias é fundamental em termos de transparéncia e in-
terpretabilidade, reduzindo o risco de gerar modelos enviesados.

E importante destacar que a DroidAutoML apresenta detalhes da execucao
para cada etapa do fluxo do pipeline ilustrado na Figura [I} Por exemplo, a ferra-
menta informa aos usuarios o tamanho do conjunto de dados, detalhes do processo
de limpeza de dados, as particularidades (e.g., etapas e processos) de cada método
de selecao de caracteristicas (e.g., estagios dos trés niveis do SigPID), relagao de ca-
racteristicas selecionadas ao final da etapa de engenharia de caracteristicas, relacdo
de hiper-parametros e métricas dos modelos e a relagdo dos melhores modelos.

4. Resultados

Para avaliar a DroidAutoML, utilizamos o conjunto de datasets apresentados na
Tabela . Ela mostra para dataset os tipos de caracteristicas (permissoes, chama-
das de API e intengoes), a quantidade de caracteristicas (#Car.), a quantidade de
amostras (#Am.), e a propor¢ao de amostras benignas para malignas (B:M). Con-
sideramos seis datasets distintos, sendo trés (primeiros) derivados do AndroCraw]lﬂ
e os outros trés (iltimos) do Drebin,215|f|. Por exemplo, o androcrawl_all representa
o dataset original do AndroCrawl. Este contém todos os trés tipos de caracteristicas
(permissoes, chamadas de API e intengoes) o que resulta em 82 caracteristicas dis-
tintas. Desse conjunto de dados, nds derivamos outros dois datasets com as mesmas
quantidade de amostras e propor¢ao de amostras benignas para malignas, mas dife-
rentes tipos e quantidades de caracteristicas: o androcrawl_permissions, que contém
contendo apenas 49 permissoes; e o androcrawl_api_calls, que contém apenas 24
chamadas de API. E importante observar que os datasets derivados do AndroCrawl
tém desbalanceamento entre amostras benignas e malignas (B:M) maior (cerca de
5 vezes) que o derivados do Drebin_215.

Shttps://github.com/phretor/ransom.mobi/blob/gh-pages/f/filter.7z
Shttps://figshare.com/articles/dataset/Android_malware_dataset_for_machine_
learning_2/5854653
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Tabela 1. Datasets.

Dataset Tipos de Caracteristicas #Car.| #Am.| B:-M
androcrawl_all Permissoes, Chamadas de API, Intengbes 82
androcrawl_permissions | Permissoes 49 96.732 | 8,5:1
androcrawl_api_calls Chamadas de API 24
drebin_215_all Permissoes, Chamadas de API, Inten¢oes 215
drebin_215_permissions | Permissoes 113 15.031 | 1,7:1
drebin_215_api_calls Chamadas de API 73

Usamos os seis datasets como entrada para DroidAutoML. DroidAutoML
foi executada em um computador com processador Intel(R) Core(TM) i7-1185G7
3.00GHz 11th 8 Cores, 32GB RAM, HD, com sistema operacional host MS-Windows
10 64 bit. Para a execucao da ferramenta foi utilizada uma maquina virtual Virtu-
alBox{'| (versdo 6.1.26 r145957 - Qt5.6.2) configurada com 4 vCPUs e 16GB RAM,
executando GNU /Linux Ubuntu 20.04.3 LTS Desktop 64 bit. As se¢des subsequen-
tes apresentam os resultados da redugao de caracteristicas (Segao e modelos
otimizados e selecionados (Segao pela ferramenta para os datasets de entrada.

4.1. Selecao de Caracteristicas

A principal atividade da etapa de engenharia de caracteristicas da DroidAutoML é a
selecao das caracteristicas mais significativas de acordo com os datasets de entrada.
Na Tabela [2 apresentamos um resumo dos métodos e respectivas redugoes para cada
conjunto de dados de entrada.

Tabela 2. Reducdo de dimensionalidade.

Dataset Método Redugéao (%)
drebin_215_permissions | SigPID 71,68
androcrawl_permissions | SigPID 87,76
drebin_215_api_calls RFG 71,23
androcrawl_api_calls RFG 12,50
drebin_215_all JOWMDroid 82,30
androcrawl_all JOWMDroid 88,89

Para os datasets androcrawl permissions e drebin_215_permissions, ambos
compostos apenas por permissoes, a DroidAutoML selecionou automaticamente o
método SigPID, que é especializado nesse tipo de caracteristicas, e atingiu redugoes
de dimensionalidade de 71,68% e 87,76%, respectivamente. Para os datasets de cha-
madas de API, a DroidAutoML selecionou o método RFG, especializado nesse tipo
de caracteristicas, e atingiu redugoes de 71,23 (drebin_215_api_calls)e 12,50 (andro-
crawl_api_calls). Finalmente, para os datasets com mais tipos de caracteristicas,
a DroidAutoML escolheu o método JOWNDroid e assim atingiu uma reducao de
dimensionalidade superior a 80% para ambos os conjuntos de dados.

E importante ressaltar também que a explicacao para a reducao de dimen-
sionalidade menor para o dataset androcrawl_api_calls esta relacionada ao ntmero

"https://www.virtualbox.org/
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(apenas 24) e relevancia das chamadas de API nele contidas. Como pode ser ob-
servado na Tabela [1| o drebin_215_api_calls, por exemplo, contém 73 chamadas de
API, sendo a maioria delas de pouco impacto para a detec¢ao de malwares Android,
o que se traduz na redugao em mais de 70% da dimensionalidade do dataset.

4.2. Modelos e Métricas

Na Tabela [3| apresentamos um relatério de modelos e métricas para os seis datasets
de entrada (Tabela . Como podemos observar, o modelo e hiper-parametros sele-
cionados variam entre datasets. As métricas também diferem entre os conjuntos de
dados. Por exemplo, o recall é de apenas 46% para o androcrawl_all, e chega a 95%
para o drebin_215_all. Tempo esta em total HH:MM:SS.

Tabela 3. Relatério sumarizado de modelos e métricas.

Dataset Modelo Selecionado | Acurécia | Precisao | Recall | F1_Score | Tempo
KNeighborsClassifier(
androcrawl_permissions | leaf size=55, 1% 66% 66% 66% 00:03:55

n_neighbors=7)

RandomForestClassifier(
drebin_215_permissions min_samples_leaf=2, 86% 84% 64% 73% 00:01:42
n_estimators=43)

RandomForestClassifier (
drebin_215_api_calls min_samples_leaf=2, 92% 88,9% 5% 82% 00:01:17
n_estimators=43)

RandomForestClassifier (

androcrawl_api_calls min_samples_leaf=9, 85% 91% 52% 66% 00:02:05
n_estimators=26)
KNeighborsClassifier (

androcrawl_all leaf_size=45, 2% 54% 46% 50% 00:00:47

n_neighbors=6)

RandomForestClassifier (
drebin_215_all min_samples_leaf=2, 91% 93% 95% 94% 00:00:58
n_estimators=44)

O Drebin_215 possui mais caracteristicas e, também, um grupo maior de ca-
racteristicas mais significativas para a deteccao de malwares Android. Por exemplo,
no conjunto total de caracteristicas, o JOWMDroid reduziu em 82,30% a dimensio-
nalidade do Drebin_215 e em 88,89% do AndroCrawl.

5. Consideracgoes Finais

Demonstracao

A demonstracao da ferramenta sera realizada através de uma méquina virtual em
ambiente hospedado em dispositivo préprio dos autores. As funcionalidades e saidas
da ferramenta serdo apresentadas através de: (i) apresentagdo dos pardmetros de
configuragdo e execugdo; (ii) apresentacao das etapas do pipeline de dados; (iii)
detalhamento dos datasets de entrada; (iv) execugao da ferramenta para cada um
dos datasets; (v) detalhamento das mensagens da Droid AutoML durante a execugao;
e (vi) apresentacao das saidas da ferramenta, i.e., dataset resultante da etapa de
engenharia de caracteristicas, relatério de métricas e modelo serializado.



Conclusao

Ao que sabemos, a DroidAutoML é a primeira ferramenta de AutoML especializada
para o dominio de detec¢ao de malwares Android. Atualmente, DroidAutoML in-
corpora trés métodos de selecao de caracteristicas e trés algoritmos de aprendizado
de méaquina. A partir de um dataset de entrada e um pipeline de dados de quatro
estagios, a DroidAutoML possibilita a geracao automatica de modelos preditivos
otimizados. Os resultados iniciais indicam que a ferramenta é capaz de gerar mo-
delos que podem ser considerados muito bons, chegando a 95% de recall, a principal
métrica para detec¢ao de malwares Android.

Como trabalhos futuros podemos elencar: (a) aumentar os niveis de perso-
nalizagao, transparéncia e interpretabilidade da ferramenta; (b) incorporar novos
métodos de selecao de caracteristicas; (c) incorporar mais algoritmos na etapa de
selecao de modelos; (d) apresentar inferéncias sobre as métricas do modelo selecio-
nado; (e) realizar uma avaliacao extensiva de conjuntos de dados; e (f) comparar os
resultados da ferramenta com modelos disponiveis na literatura.
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