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Resumo. A maioria dos datasets existentes possuem um niumero limitado
ou defasado de amostras, o que compromete o treinamento de modelos para
deteccao de malwares Android. Na literatura existem alguns trabalhos que
propoem a construcao de datasets, porém, nenhum deles suficientemente
definido e integrado a ponto de entregar de forma automatizada e sistema-
tizada um dataset ao usudrio. Neste trabalho, propomos a ferramenta AD-
Builder, que permite a construcao integrada, automatizada e sistematizada
de datasets atualizados para o dominio de deteccao de malwares Android.
A ADBuilder ¢ constituida de quatro maodulos independentes, sendo cada
modulo composto por um conjunto de ferramentas ou servicos necessarios
para a construcao de datasets atualizados.

1. Introducao

Os datasets de qualidade sao necessarios para o treinamento e a validacao de modelos
preditivos eficazes para a deteccao de malwares Android. E importante destacar que
tanto a quantidade de amostras e caracteristicas quanto a qualidade e atualidade
dos dados impactam as métricas resultantes dos modelos criados [Allix et al., 2015].
Um problema recorrente, que demonstramos recentemente através de duas analises
abrangentes [Soares et al., 2021a) [Soares et al., 2021b], é o fato da maioria dos data-
sets existentes, e amplamente utilizados para o treinamento e a validagao de modelos
de classificagao, serem limitados em termos de quantidade de caracteristicas e, prin-
cipalmente, completude e atualidade dos dados. Além dos nossos estudos, outros
trabalhos também detectam problemas em datasets especificos, e.g., problemas de
marcagao das amostras nos datasets MalGenome, Drebin, Piggybacking e AMD
[Wang et al., 2019].

Em um levantamento bibliografico que realizamos, constatamos que a mai-
oria dos trabalhos de construcao de datasets para a deteccao de malwares Android
carece de: etapas cruciais (e.g., consolidagdo de caracteristicas e sanitizagdo do da-
taset); detalhamento necessario para sua reprodutibilidade (e.g., informagdes sobre
ferramentas de extragao; informacoes detalhadas sobre a extracao das caracteristicas
e a rotulagao; disponibilizagao de codigo ou ferramental; threshold utilizado para ro-
tular um malware); e um sistema integrado e automatizado para a construgao de



conjuntos de dados atualizados. Por exemplo, trabalhos como [Lashkari et al., 2018],
Wang et al., 2019, Mahindru and Sangal, 2020, Diizgin et al., 2021] nao disponibi-
lizam codigo, nao detalham as ferramentas utilizadas e nao incorporam etapas de
consolidagao de caracteristicas ou sanitizacao do dataset. Essas limitacoes podem
causar problemas como conjuntos de dados com amostras duplicadas, ntimero re-
duzido de caracteristicas, valores faltantes e erros de nomenclatura (e.g., mesma
caracteristica com multiplos nomes), para citar alguns exemplos.

Na etapa da extracdo de caracteristicas, por exemplo, observamos li-
mitacoes especificas. E notével que nenhum dos trabalhos relacionados, voltados
para andlise estdtica, empregou a ferramenta AndroGuard, que pode ser consi-
derada atualmente a mais completa e eficaz para a extragdo de caracteristicas
estaticas [Pontes et al., 2021]. Mesmo os trabalhos que consideram apenas carac-
teristicas dindmicas, como |Lashkari et al., 2018 [Catak and Yazi, 2019], falham na
discussao e analise qualitativa das diferentes ferramentas disponiveis para a ex-
tragao das caracteristicas. Como recomendado na literatura (e.g., [Pan et al., 2020,
Pontes et al., 2021]), é fundamental realizar uma avaliagdo qualitativa adequada das
ferramentas de extracao de caracteristicas e utilizar as mais adequadas para cada
caso de uso.

Neste trabalho apresentamos a ferramenta ADBuilder, composta por quatro
modulos independentes que, integrados, permitem a construcao sistematizada e au-
tomatizada de datasets atualizados para o treinamento de modelos de aprendizado
de mdquina para deteccdo de malwares Android. Os quatro modulos implemen-
tam seis etapas bem definidas: (i) catalogacao e (ii) rotulagao de aplicativos, (iii)
extracgao e (iv) consolidacdo de caracteristicas, (v) criacao e (vi) limpeza do dataset.

O restante deste trabalho estd organizado como segue. Nas Secoes [2 e
apresentamos a arquitetura e implementacao da ADBuilder. Na Se¢ao[d]descrevemos
a metodologia e analisamos os resultados de uma avaliagdo. Por fim, na Sec¢éo
apresentamos as informagoes basicas sobre a demonstracao e as consideragoes.

2. Arquitetura

A arquitetura da ferramenta ADBuilder (Figura|l)), é composta por quatro médulos
principais: (i) download de APKs, (ii) extragao de caracteristicas, (iii) rotulagao
das amostras e (iv) geragao do dataset. A partir de uma lista de resumos crip-
tograficos (e.g., SHA256) dos aplicativos (entrada da ferramenta), que pode ser
obtida em repositérios de APKs como o AndroZod', a ADBuilder inicia a execucio
dos diferentes médulos até gerar o dataset (saida da ferramenta).

O primeiro médulo recebe como entrada uma lista de resumos criptograficos
dos aplicativos e realiza o download de cada um. Os aplicativos podem ser obtidos
de repositérios como o AndroZoo ou lojas de aplicativos como Google Play, Anzhi,
AppChina, Imobile, FreewareLovers, HiApk e F-Droid. Os aplicativos cujo download
é concluido com sucesso sao adicionados a fila de extracao de caracteristicas. Caso
nao seja possivel concluir o download, o aplicativo é descartado na etapa de extracao,
i.e., nao sera utilizado como amostra na construcao do dataset.

"https://androzoo.uni.lu
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Figura 1. Arquitetura da ferramenta ADBuilder

O segundo médulo é de extracao. Este consome os APKs da fila de down-
load e extrai as caracteristicas de cada um deles utilizando ferramentas especificas
(e.g., AndroGuard para caracteristicas estaticas). A extracao é o médulo que mais
consome recursos computacionais, pois envolve processos como o desempacotamento
do APK e a geracao de codigo intermedidrio para andlise e extragdo (e.g., geracao
de grafo de chamadas de API). O resultado desse médulo é um arquivo de dados
que detalha as caracteristicas do aplicativo. O arquivo de caracteristicas ¢ enviado
para a fila de dados de construgao do dataset.

O terceiro médulo é de rotulagdo. Este utiliza ferramentas (e.g., antivi-
rus offline) ou servigos online (e.g., VirusTotal) para gerar dados que permitirao
aos usuarios dos datasets rotular, no caso como benigno ou maligno, cada uma das
amostras. Cada servigo pode conter um ou mais scanners. Por exemplo, o Virus-
Total é um servico online que disponibiliza, em julho de 2022, mais de 60 scanners
para classificar um APK em benigno ou maligno. Cada scanner do servigo retorna
um resultado para o APK. Como os resultados dos scanners podem divergir entre
si, é necessario um método de decisao (e.g., maioria, pelo menos um voto). Visando
fornecer flexibilidade, nés implementamos um sistema de contagem e limiar inferior.
Assim, cabe ao usudrio definir um limiar de rotulagao (e.g., mais de 20 scanners
positivos definem um aplicativo como maligno). Os dados de saida do médulo de
rotulacao entram em uma fila que alimenta o moédulo seguinte.

O quarto e ultimo médulo é de geragao. Este combina as saidas das filas
dos modulos de extragao e rotulacao para gerar o dataset. O trabalho principal
desse médulo é realizar a jungao dos dados de extragao com os dados de rotulagao
para gerar o dataset com as amostras previstas na entrada da ADBuilder. Adicio-
nalmente, o modulo de geracao realiza também processos béasicos de sanitizacao do
dataset, necessarios para garantir uma qualidade minima dos dados.

E importante destacar que os médulos sao temporalmente fracamente aco-
plados entre si, pois a conexao entre estes ocorre através de filas de dados seguindo
um modelo produtor/consumidor. Dessa forma, para cada fila hd um médulo que
alimenta a fila com novos dados (e.g., download) e outro médulo que consome da-
dos da fila ao processid-los (e.g., geragao). Vale ressaltar também que os médulos
extracao e rotulacao atuam tanto como produtor como consumidor, dependendo
da fila. As filas diminuem o acoplamento temporal, pois os processos consumidor /-



produtor podem trabalhar com vazoes distintas sem que o processo relativamente
mais lento acoplado a fila atrapalhe o processo mais rapido. Além disso, os trés
primeiros modulos podem ser executados por miultiplas instancias em paralelo. Esse
grau de paralelismo pode acelerar a construcao do dataset, superando limitagoes im-
postas por processos gargalos. Os servigos de rotulagao, com o VirusTotal, possuem
limitacoes por chave de API, i.e., podem ser utilizadas diversas chaves em paralelo
para aumentar a vazao da rotulagdo, entre outros.

3. Implementacao

A Figurarepresenta uma instancia implementada da arquitetura (Segéo. As filas
entre os modulos foram implementadas utilizando um sistema de arquivos, arquivos
de sincronizagao (i.e., lock) e mecanismos de controle do sistema operacional. Por
exemplo, cada processo do modulo de download adiciona o arquivo .apk e um
arquivo de controle em um determinado diretorio. O médulo de extragao consumiréd
o APK somente quando o arquivo de controle estiver liberado.
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F'igura 2. Implemeﬁtagéo da ADBuilder.

Como entrada, o sistema recebe uma lista de resumos criptograficos
(SHA256) dos APKs. Essa lista é obtida do AndroZoo, que contém atualmente um
catdlogo histérico de mais de 19 milhdes de aplicativos de diferentes fontes, como
Google Play, Anzhi, e AppChina. A partir dessa lista, o usuario da ADBuilder pode
selecionar os APKs que desejar utilizar como amostras do dataset. E importante
ressaltar que a lista de APKs do AndroZoo contém nao apenas os metadados bésicos
(e.g., nome e tamanho do aplicativo), mas também metadados de rotulagao (e.g.,
nimero de detecgdes do VirusTotal). Entretanto, a andlise do VirusTotal é realizada
apenas quando o aplicativo é incluido no repositorio e, portanto, os metadados de
rotulacdo podem estar defasados no momento da utilizacao.

Para a geracao de um dataset atualizado e confidavel, é necessario realizar
uma rotulagem atualizada (nova) dos APKs. Por exemplo, os APKs Smart Gallery
1.1 e Smart Cleaner foram analisados em 2019 e 2020, respectivamente. Na época,
ambos os APKs foram classificados como benignos pelo AndroZoo. Entretanto,
ao submetermos os APKs novamente a andlise do VirusTotal, em julho de 2022,
obtivemos um resultado diferente: 20 e 19 scanners positivos, respectivamente. E
importante destacar que caberd ao usuério definir o limiar (e.g., 15 scanners) para
classificar um APK como benigno ou maligno.

A lista de aplicativos selecionados (lista de SHA256) alimenta o processo
de download. Esse processo é realizado através do comando curl parametri-



zado com uma chave de API? fornecida pelos mantenedores do AndroZoo. Qual-
quer usuario pode solicitar uma chave de API do AndroZoo. Para paralelizar o
processo de download, é preciso observar o limite imposto pelo AndroZoo (atual-
mente, 40 downloads paralelos para residentes fora da Europa) e ativar o pardmetro
--download lista de sha256.txt -npd 40 da ferramenta adequadamente. Ba-
seado nesses parametros de usuario, a lista de entrada serd dividida entre os N
processos de download definidos pelo usuario.

O médulo de extragao opera com base na respectiva fila de entrada. Quando
ha algum APK liberado na fila, o médulo executa a extracdo de caracteristicas e
gera um arquivo CSV do aplicativo. Para evitar problemas de concorréncia entre as
instancias do médulo, antes de iniciar a extracao, é criado um arquivo de lock para
sinalizar aos outros processos que o APK em questao ja esta no estagio de extracao
das caracteristicas. Atualmente, para a extracao de caracteristicas estaticas dos
APKs ¢é utilizada a biblioteca AndroGuard®l Ao final da extracdo, um arquivo CSV
contendo os metadados (e.g., SHA256, nome, pacote, versoes de API) e as carac-
teristicas (permissoes, intenc¢oes, chamadas de API, atividades, servicos, provedores,
receptores, opcodes) do APK é adicionado a fila de geracao do dataset.

A implementac¢ao atual do médulo de rotulagao utiliza o servico do Virus-
Total [] que conta com mais de 60 scanners, cujos dados podem ser utilizados na
rotulacdo dos aplicativos. A principal limitacdo do moédulo esta associada as cha-
ves de API do VirusTotal. Atualmente, na versao gratuita, cada chave de API é
limitada a 500 requisicoes por dia, 4 requisi¢oes por minuto e 15.000 requisi¢oes por
més. Se o APK ja foi analisado recentemente pelo servico, sera necessaria apenas
uma requisi¢ao. Entretanto, caso seja um aplicativo novo, ainda nao analisado pelo
VirusTotal, serao necessarias duas requisi¢oes, uma para registrar a demanda e ou-
tra para coletar os resultados. Essas regras implicam que, para cada chave de API,
poderao ser realizadas no maximo 250 analises de APKs por dia.

O médulo de rotulagao recebe dois parametros de entrada: a lista de SHA256
(identificadores dos APKs) e uma lista de chaves de API do VirusTotal. A lista de
SHA256 é dividida igualmente entre as chaves de API, criando filas de processa-
mento. Cada fila é gerenciada por um processo independente, que utiliza uma chave
de API especifica para enviar solicitacoes de analise de APKs para o servigo online
do VirusTotal. Cada processo pode executar uma requisi¢ao a cada 15 (ou mais) se-
gundos, de forma a evitar o limite de 4 requisi¢oes por minuto. O retorno da analise
do APK é um arquivo JSON que contém metadados gerais do aplicativo (e.g., nome,
pacote, caracteristicas) e os resultados de anélise de cada scanner disponivel no Vi-
rusTotal, informando se o APK foi classificado como benigno ou maligno. Ao final,
¢ gerado um arquivo CSV, na fila compartilhada entre os moédulos de rotulacao e
geragao, contendo o resultado sumarizado da andlise dos scanners.

Por fim, o médulo de geracao entra em ac¢ao quando ha arquivos CSV de um
APK, disponibilizados pelos médulos de extragcao e rotulagcdo. Primeiramente,
o gerador concatena os dados de extracao (caracteristicas e outros metadados) e

’https://androzoo.uni.lu/api_doc
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rotulagdo (metadados dos scanners do VirusTotal). Em seguida, os dados passam
por etapas de sanitizagao (e.g., transformagao do formato dos dados para nimeros
inteiros e preenchimento de valores faltantes). Finalmente, os dados seguem para a
construcao do dataset propriamente dito. A construcao da matriz de caracteristicas
do dataset consiste em identificar a existéncia (1) ounao (0), para a amostra derivada
de um APK especifico, de cada uma das caracteristicas ja contidas na matriz do
dataset. Por exemplo, assumindo que o APK A contém 100 caracteristicas e o dataset
atual, em construcao, ja contém 1.000 caracteristicas, no minimo 900 caracteristicas
serao marcadas como nao presentes para o APK A. Esse ntiimero de caracteristicas
pode aumentar continuamente até a finalizacao da construcao do dataset.

O processo de construcao do dataset serd finalizado quando o moédulo de
geracao receber um sinal de finalizacao na fila de arquivos CSV gerados pelo médulo
de extracao. Em outras palavras, o médulo de extracao ira sinalizar o modulo de
geracao que nao ha mais amostras para serem incluidas no dataset em construcao.

A Tabela [I] apresenta um resumo das tecnologias, ferramentas e modulos
utilizados na implementacao. As linguagens Python (mantendo compatibilidade
de cédigo com as versoes 3.8 e 3.9) e Bash scripting foram utilizadas para a imple-
mentacao dos médulos e das filas entre estes. A ferramenta e biblioteca AndroGuard
foi utilizada na implementacao do modulo de extragao. A biblioteca Networkx é uti-
lizada em conjunto com a AndroGuard para criar o grafo das chamadas de API. Para
manipular os arquivos CSV, foi utilizada a biblioteca Pandas do Python.

Tabela 1. Linguagens, ferramentas e maddulos.

Nome Versao

. Python 3.8 0u 3.9
Linguagens

Bash 5.0.17(1)-release

Ferramentas Androguard  3.3.5

Curl Instalado
Lxml 4.5.0
Moédulos Python Pandas 1.3.5

Networkx 2.2

Numpy 1.22.3

Sistema Operacional Ubuntu 20.04 LTS

A ferramenta ADBuilder foi testada e utilizada em diferentes ambientes. Por
exemplo, foram realizados testes em distribuigbes GNU/Linux Ubuntu 20.04 e 22.04.
Os detalhes completos dos ambientes estdo disponiveis no repositério do GitHuh]

4. Avaliacao

Na Tabela [2] apresentamos os resultados da execuc¢ao da ADBuilder em quatro con-
juntos distintos contendo 100 APKs de tamanhos similares (1MB, 5MB, 10MB, e
maior que 10MB). A execu¢ao da ferramenta utilizou 3 processos nos médulos de
download e extracao de caracteristicas. As métricas coletadas foram o tempo
médio (em segundos), uso de CPU (em porcentagem) e uso de meméria RAM
(em KiB). Os testes foram realizado em um computador com processador Intel(R)

Shttps://github.com/Malware-Hunter/sf22-adbuilder
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Core(TM) i7-1185G7 3.00GHz 11th 8 Cores, 32GB RAM, HD, usando uma VM de
4 Cores com GNU/Linux Ubuntu 20.04.3 LTS Desktop 64 bit.

Tabela 2. Resultados dos Experimentos.

Testes (média) Moédulos
Meétrica Tamanho Download Extragdo Rotulacdo Geragio
1 MB 8,26 4,96 1,35 3,53
5 MB 16,32 34,96 1,13 5,28
Tempo (s)
10 MB 44,21 83,42 1,36 10,23
85 MB 152,76 210,31 1,12 10,17
1 MB 0,47 139,55 3,81 216,39
5 MB , 112,0: 2,1 2174
CPU (%) 5 0,08 ,03 .19 7,40
10 MB 0,02 105,68 2,94 215,52
85 MB 0,0 106,24 2,86 211,72
1 MB 13.710  179.918,72 13.537,36  158.314,14
5 MB 13.683,56 5.197,80 13.492,92 173.559,96
RAM (KiB) 5 83,5 58 8 3.492, 559,
10 MB 13.691,72  928.076,30 13.517,30 186.452,60
85 MB 13.712,04 1.506.036,00 13.517,20 203.215,96

Como podemos observar, o tamanho dos APKs influencia o tempo de down-
load e extragao de caracteristicas. Similarmente, o consumo de memoria na extracao
de caracteristicas e geracao do dataset também é fortemente influenciado pelo tama-
nho dos APKs. Na extracao, o consumo de memoria é praticamente exponencial de
acordo com o tamanho dos APKs. Portanto, na execu¢ao da ADBuilder, é preciso
observar o nimero de processos paralelos de extracdo e o tamanho dos APKs para
nao ultrapassar a capacidade do ambiente de execucao.

E interessante observar que o consumo de CPU, nos médulos de download
e extragdo, aparenta reduzir com o aumento do tamanho dos APKs. Entretanto, é
importante ressaltar que o valor da CPU representa o consumo médio pelo intervalo
de tempo, ou seja, como ha varias operagoes de entrada e saida nesses dois modulos,
o consumo médio de CPU tende a ser amortizado. Tomando como exemplo os
conjuntos de APKs 1MB e 10MB, para o médulo de extragao, temos um consumo
médio de CPU de 139,55% (dois cores) em 4,98s e 105,68% (dois cores) em 83,42s,
respectivamente. Em ambos os casos, com trés processos concomitantes de extracao,
sao demandadas pelo menos duas unidades de processamento para comportar a carga
total sem deixar o sistema mais lento. J4 com relacao ao médulo de rotulacao, que
utiliza o servico do VirusTotal, ha poucas diferengas entre os diferentes conjuntos de
APKs, i.e., o tempo de rotulagao é pouco influenciado pelos tamanhos dos APKs.

Para finalizar, é importante ressaltarmos que compreender esses ntmeros é
importante na execucao da ferramenta. Sem observar esses niimeros, um usuario
podera facilmente sobrecarregar o ambiente de execugdo (e.g., um servidor). Se
o usuario configurar um nivel alto de paralelizacdo de mddulos como download,
extracao e rotulacao, podera rapidamente saturar a maquina e forcar swapping de
memoria, induzindo uma condicao trashing.

5. Consideracgoes Finais

Demonstragao. A demonstracao da ferramenta sera realizada através de um am-
biente hospedado em um dispositivo préprio dos autores. As funcionalidades da



ferramenta serdo apresentadas através dos seguintes passos: (i) apresentacao dos
pardmetros e opgoes de execucdo; (ii) demonstragao da execugao individual dos
modulos; (iii) demonstracao da execugdo dos moédulos para a construgdo de um
dataset; e (iv) apresentacao do dataset gerado.

Conclusao. Apresentamos a ADBuilder, uma ferramenta constituida por quatro
modulos temporalmente fracamente acoplados que permitem a automatizacao e sis-
tematizacao da construcao de datasets atualizados para a detec¢ao de malwares em
Android. A implementacao da ferramenta utiliza filas para gerenciar a execucao
dos processos dos médulos de forma paralela. A versao atual da ferramenta permite
gerar datasets de maneira automatica. Os resultados dos testes experimentais de-
monstram que a ADBuilder consegue construir um dataset contendo 100 amostras
e mais de 4.504 caracteristicas em menos de 70 minutos. Acreditamos que a ferra-
menta é um importante passo na direcao de modelos de aprendizado de maquina
mais eficazes e realistas, i.e., treinados e otimizados com dados atualizados.
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