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Resumo. Atualmente, hd dezenas de métodos sofisticados para a selecdo de ca-
racteristicas de um dataset. Entretanto, é dificil encontrarmos a implementacdo
para avaliar a qualidade dos métodos em conjuntos diversos de datasets. Como
forma de apresentar uma primeira solu¢do para esse problema, implementa-
mos a FS3E, uma ferramenta para catalogar implementacoes e automatizar a
avaliacdo de métodos sofisticados de selecdo de caracteristicas. Para demos-
trar a funcionalidade e utilidade da FS3E, implementamos e disponibilizamos
também cinco métodos sofisticados de sele¢do de caracteristicas para o dominio
de deteccdo de malwares Android.

1. Introducao

Os modelos utilizados no contexto de deteccdo de malwares Android sdo treinados e
validados com datasets que contém amostras de aplicativos rotuladas em benigna ou
maligna. Essas amostras costumam vir acompanhadas de diferentes tipos de carac-
teristicas, como permissdes, intencdes, chamadas de API e componentes do aplica-
tivo [Damodaran et al., 2017, Qiu et al., 2020].

O principal desafio dos modelos de deteccao de malwares Android € trabalhar
com a quantidade de dados contida nos datasets. Por exemplo, um dataset pode conter
mais de 1 milhdo de amostras e mais de 1 milhdo de caracteristicas [Roy et al., 2015], o
que representa um desafio muito grande para o treinamento, validagdo e aplicacdo pratica
de modelos de aprendizado de maquina. Por exemplo, um dataset pequeno (e.g., apenas 6
mil amostras e 643 caracteristicas) pode consumir praticamente 6 horas de processamento
de uma CPU moderna [Cai et al., 2021].

No contexto de deteccio de malwares Android, existem vérias dezenas
de métodos sofisticados de selecdo de caracteristicas [Mahindru and Sangal, 2019,
Xiaoetal., 2019, Leeetal., 2021, Mahindru and Sangal, 2021, Wu et al., 2022,
Smmarwar et al., 2022], cujo objetivo € reduzir a dimensionalidade do dataset através
da identificacdo assertiva das caracteristicas mais significativas para a deteccdo de
aplicativos maliciosos. Por exemplo, métodos como o SigPID [Sun et al., 2016], Robust
Feature Generation (RFG) [Moutaz, 2020] e JOWNDroid [Cai et al., 2021] desempe-
nham um papel importante no desenvolvimento de modelos de classificacao otimizados,



pois evitam ambiguidades (e.g., caracteristicas como a permissdo INTERNET, utilizada
tanto por aplicativos maliciosos quanto benignos) € levam a uma selecdo criteriosa
das caracteristicas mais relevantes para a deteccdo de malwares. Essa redugdo de
caracteristicas, que pode chegar a mais de 90% em diversos casos [Soares et al., 2022],
reduz substancialmente a dimensionalidade dos datasets, tornando a quantidade de dados
vidvel para o treinamento, validacdo e aplicacdo pratica dos modelos. Menos dados,
mas qualitativamente mais expressivos e significativos, reduz o tempo de computagao,
melhora a escalabilidade dos modelos e aumenta a capacidade de generalizacio
da classificacdo [Feizollah et al., 2015, Remeseiro and Bolon-Canedo, 2019,
Venkatesh and Anuradha, 2019, Golrang et al., 2021].

Trabalhos existentes na literatura (e.g., [Nivaashini et al., 2018, Xiao et al., 2019,
Anggraeni et al., 2021, Mahindru and Sangal, 2021, Wu et al., 2022]) propde recorrente-
mente novos métodos de selecao de caracteristicas e os comparam com um conjunto limi-
tado de solucgdes existentes. Em alguns casos, os novos métodos sdo comparados apenas
com relac@o a técnicas classicas e generalistas de selecao de caracteristicas, como chi-
quadrado, ganho de informacdo, regressao linear e ANOVA. Trabalhos recentes, como
o [Soares et al., 2022], avaliam e discutem, comparativamente, apenas quatro métodos
sofisticados de selecdo de caracteristicas para o contexto de detec¢do de malwares An-
droid. Porém, a reprodutibilidade e evolucao desses trabalhos é comprometida devido a
falta de um arcabouco de software, suficientemente desacoplado e modular, que seja ca-
paz de continuamente incorporar e avaliar sistematicamente novos métodos sofisticados
de selecdo de caracteristicas.

Neste trabalho, apresentamos a FS3E, de Feature Selection Execution and
Evaluation Engine, uma ferramenta que disponibiliza um arcabougo de soft-
ware para a incorporacdo simplificada e avaliacdo sistemdtica e automatizada dos
mais diversos métodos sofisticados de selecio de caracteristicas para o dominio
de deteccdo de malwares Android. = Na versdo atual, a ferramenta incorpora
cinco métodos avangados de selecdo de caracteristicas (SigPID [Sun et al., 2016],
RFG [Moutaz, 2020], SigAPI [Galib and Hossain, 2020], ALR [Sahin et al., 2021] e
JOWNDroid [Cai et al., 2021]). Adicionalmente, a FS3E incorpora também um maddulo
de modelos de aprendizado de mdaquina para avaliacio e comparacdo dos resultados
dos métodos de selecdo de caracteristicas, que disponibiliza implementag¢des utilizando
os algoritmos SVM e RandomForest (RF), considerados os mais amplamente utiliza-
dos e, frequentemente, com os melhores desempenhos de classificacio no dominio de
deteccao de malwares Android [Sharma and Rattan, 2021]. E importante destacarmos
que a incorporacdo de novos métodos de selecdo de caracteristicas € simples e bem es-
truturada na FS3E, como detalharemos nas proximas se¢des. Com esse arcabouco de
software, acreditamos que tornaremos mais factivel a reprodutibilidade e a consolidagdo
de trabalhos que propde novos métodos sofisticados de sele¢do de caracteristicas, simpli-
ficando e acelerando a andlise comparativa dos métodos, por exemplo.

O restante do trabalho estd organizado como segue. Nas Se¢des 2 e 3 apresenta-
mos as etapas de processamento, o fluxo de dados e a implementacao da FS3E. Por fim,
nas Sec¢des 4 e 5 apresentamos resultados de utilizacdo pratica da ferramenta, detalhes da
demonstracdo e consideragdes finais.



2. FS3E: Etapas e Fluxo de Dados

Na Figura 1 apresentamos as etapas e o fluxo de dados da ferramenta FS3E. Como pode
ser observado, ela é composta por trés etapas distintas: (a) métodos de sele¢do de carac-
teristicas, (b) avaliacao com modelos de aprendizado de maquina, e (c) visualizacao dos

resultados.
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Figura 1. Etapas e fluxo de dados da FS3E

A primeira etapa sdo aplicados, sobre cada dataset de entrada, os modelos de
selecdo de caracteristicas escolhidos pelo usuario. Cada método gera um novo conjunto
de dados contendo as caracteristicas identificadas como as mais relevantes, isto é, redu-
zindo a dimensionalidade do dataset original. As saidas desta etapa (i.e., novos datasets)
servem de entrada para a etapa seguinte, a avaliacao utilizando modelos de aprendizado
de méaquina. A saida desta segunda etapa sdo as métricas de avaliacdo (e.g., acuricia,
revocacao e precisio), que representam os dados de entrada da etapa de visualizacao.
Nesta etapa final, sdo gerados graficos das métricas para facilitar a interpretacdo e andlise
comparativas dos resultados gerados pela combinacdo de métodos de sele¢do de carac-
teristicas e modelos de aprendizado de maquina.

3. Implementacao

Na Figura 2 apresentamos uma visdo geral da implementacdo da FS3E, de-
senvolvida e testada com Python versio 3.10.4, pip versio 22.0.2 e os
modulos-versdes pandas—-1.4.3, seaborn-0.11.2, scikit-learn-1.1.2,
matplotlib-3.5.2,mlxtend-0.20.0, numpy-1.23.1 e tgdm-4.64.0. Os
métodos de selecdo de caracteristicas estdo organizados em um repositdrio especifico
do sistema de arquivos. Cada método precisa incorporar apenas um “invocador
padrao”, representado por um shell script denominado run. sh, contido no diretdrio da
implementa¢ao de cada método. O “invocador padrao” recebe os parametros de execucao
da ferramenta (e.g., nomes dos arquivos de entrada e de saida) e executa o respectivo
método. Essa organizacdo torna possivel um acoplamento fraco, isto €, ndo é necessdrio
configurar ou mexer no codigo da FS3E, simplificando e agilizando o processo de in-
clusao de novos métodos de sele¢do de caracteristicas. Resumidamente, para adicionar



um novo método, basta criar uma nova pasta para o método e disponibilizar o “invocador
padrdao” run.sh. A partir disso, 0 método passa a estar automaticamente disponivel na
lista de parametros de entrada da FS3E. Na versdo atual, a ferramenta disponibiliza os
métodos SigPID, SigAPI, ALR, RFG e JOWMDroid.
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Figura 2. Implementacao da ferramenta FS3E

Na segunda etapa, os modelos de aprendizado de maquina, utilizados na avaliagao,
recebem a saida dos métodos de selecdo, isto €, um dataset contendo apenas as carac-
teristicas selecionadas. Na versdo atual da ferramenta, estdo disponiveis dois modelos de
aprendizado de maquina, o SVM e o RF.

Finalmente, na etapa de visualizacdo, a ferramenta recebe as métricas de saida dos
modelos de aprendizado de maquina e apresenta os resultados, agrupados, na forma de
trés tipos de graficos, classificagdao, métricas e ROC_AuC.

4. Resultados

Esta secdo apresenta os datasets e o ambiente de execucao (Secdo 4.1), os resultados das
reducgdes de dimensionalidade dos cinco métodos de selecao de caracteristicas (Secao 4.2)
e os graficos das métricas geradas pelos modelos de aprendizado de mdquina (Se¢do 4.3).

4.1. Datasets

A relacdo dos datasets utilizados nos testes € sumarizada na Tabela 1. Ao todo, sdao
nove datasets com diferentes tipos e quantidades (# Cars) de caracteristicas e também
variados nimeros de amostras (# Ams.) e propor¢des entre benignos e malignos (B:M).
Os datasets também estdo disponiveis no repositério da FS3E!.

Os testes foram realizado em um computador com processador Intel(R) Core(TM)
17-1185G7 3.00GHz da geracdao 11, memoéria RAM de 32GB, executando um Linux
Ubuntu 20.04.3 LTS 64 bit.

"https://github.com/Malware-Hunter/sf22-fs3e




Tabela 1. Detalhamento dos datasets

Dataset Tipos de caracteristicas # Cars. # Ams. B:M
motodroid_all Perm1s~soes, Chamadas de API, 3048
Intencdes, etc.
46.670 15,4:1
motodroid_permissions Permissoes 1.316
motodroid_api_calls Chamadas de API 1.524
androcrawl_all Permls~soes, Chamadas de API, 31
Intencoes, etc.
96.732 8,5:1
androcrawl_permissions | Permissdes 49
androcrawl _api_calls Chamadas de API 24
drebin_215.all Permls}oes, Chamadas de API, 215
Intengdes, etc.
15.031 1,7:1
drebin_215_permissions | Permissdes 113
drebin_215_api_calls Chamadas de API 73

4.2. Métodos de Selecao

A Tabela 2 apresenta um resumo das redu¢des de dimensionalidade para os nove datasets
apresentados na Tabela 1. E importante destacarmos que cada método é especializado
para um (ou mais) tipo de caracteristicas. Por exemplo, o método JOWMDroid foi pro-
jetado para trabalhar simultaneamente com diferentes tipos de caracteristicas (e.g., per-
missoes, chamadas de API, componentes do aplicativo). Este € o motivo pelo qual ele € o
unico método aplicado sobre os datasets finalizados por _all.

Tabela 2. Reducao de dimensionalidade dos métodos de selecdo de carac-

teristicas
Dataset Medida JOWMDroid | SigPID ALR SigAPI RFG
. Redug@o (%) 82,30 - — _ _
drebin_215_all
Tempo (s) 14,77 - - — _
. Redugdo (%) 95,70 - - - -
motodroid_all
Tempo (s) 788,89 - - - -
Redugdo (%) 88,89 - - - —
androcrawl_all
Tempo (s) 49,76 - - - _
. o Reducgio (%) - 71,68 69,03 - -
drebin_215_permissions
Tempo (s) - 47,96 2,06 - -
. . Reducao (%) - 99,77 46,05 - -
motodroid_permissions
Tempo (s) - 7106,16 | 745,83 - -
. Reducio (%) - 87,76 97,96 - -
androcrawl_permissions
Tempo (s) - 176,43 3,02 - -
. . Reducio (%) - - - 79,45 71,23
drebin_215_api_calls
Tempo (s) - - - 540,636 203,05
. . Redugdo (%) - - - - 8,07
motodroid_api_calls
Tempo (s) - - - - 4322,94
. Redugio (%) - - - 95,83 12,50
androcrawl_api_calls
Tempo (s) - - - 314,55 391,39

Outros métodos, como o SigPID e ALR, sao especializados em reduzir a dimen-
sionalidade de datasets contendo apenas permissoes. Por fim, métodos como o SigAPI
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Figura 3. Graficos gerados pela FS3E

e o RFG siao especializados em reduzir a dimensionalidade de datasets contendo apenas
chamadas de API.

Como podemos observar na Tabela 2, a reducdo de dimensionalidade e o tempo
de computacdo necessdrio varia entre os datasets e métodos. Por exemplo, a reducdo é
menor (e.g., 82,30%) em datasets como o drebin_215 _all, pois ele possui um conjunto de
caracteristicas mais significativas para a deteccao de malwares Android. Outros datasets,
como o motodroid_all, possuem mais caracteristicas, entretanto, a maioria delas mais

esparsas e menos significativas. Consequentemente, a reducao € mais significativa (e.g.,
95,70%).

Nos datasets de tipos especificos de caracteristicas ocorre algo similar. Por exem-
plo, o nivel de redugdo cai ainda mais (71,68%) para o drebin_215_permissions, que
contém 113 permissdes. Isto ocorre por que o nimero de permissdes relevantes, para
deteccao de malwares, é proporcionalmente maior quando comparada com todas as ca-
racteristicas contidas no dataset (i.e., drebin_215_all).

4.3. Graficos das Métricas

A Figura 3 apresenta exemplos de saidas graficas da FS3E para o dataset androcrawl_all e
o método de selecio de caracteristicas JOWMDroid. Como podemos observar na Figura
3b, as caracteristicas selecionadas pelo JOWMDroid levam a modelos de aprendizado
de miquina SVM e RF bons, ou seja, taxas de ROC_AuC acima de 80%. Apesar de a
acurdacia e precisao ficarem acima de 95%, o recall ficou abaixo de 80%. Para detec¢ao
de malwares Android, é importante que esta métrica seja elevada, pois ela identifica a por-
centagem de amostras maliciosas corretamente classificadas. Os graficos para os demais
datasets e métodos podem ser encontrados no repositério da ferramenta.

Tanto o repositério de métodos de selecao de caracteristicas, quanto a execucao
automatizada e os graficos gerados, sao recursos importantes e uteis para todos os de-
senvolvedores ou pesquisadores que desejam avaliar o estado da arte ou propor novos
métodos de selecio de caracteristicas. Acreditamos que um arcabougo de software deste
tipo € um importante passo para termos pesquisas mais reprodutiveis € novos avangos
na deteccdo de malwares Android sofisticados. Atualmente, a maioria dos métodos de



selecdo de caracteristicas, propostos na literatura, sao frequentemente comparados ape-
nas com técnicas tradicionais de uso geral (e.g., andlise de componente principal, ganho
de informagdo) e datasets limitados (e.g., construidos pelos préprios autores). Conforme
identificamos em um levantamento bibliografico, muitas vezes, os datasets dos trabalhos
nem sequer estio disponiveis.

5. Consideracoes Finais

Demonstracao. O cdédigo-fonte, documentacdo e instru¢des de instalacdo estdo
dispo1veis no repositério da FS3E%. A demonstracdo da ferramenta serd realizada através
de um ambiente em dispositivo proprio dos autores. O funcionamento da ferramenta serd
demonstrado através dos seguintes passos: (a) apresentacdo dos parametros de execucao
da ferramenta; (b) apresentacdo da organizacdo da implementacdo (e.g., como incluir
novo método de selecdo de caracteristicas); (c) apresentacdo da execugdo e resultados
para um conjunto de datasets.

Conclusao. Neste trabalho apresentamos a FS3E, um arcabouco de software que per-
mite a inclusdo de novos métodos selecdo de caracteristicas e modelos de aprendizado
de méquina, bem como sua execucdo e avaliacdo de forma completamente automatizada,
potencializando a reprodutibilidade e a avaliacdo sistemédtica de novos métodos sofistica-
dos de selecao de caracteristicas. Como trabalhos futuros, podemos destacar: (a) inclusdao
de novos métodos de selecao de caracteristicas; (b) implementacdo e disponibilizacdo de
outros modelos de aprendizado de miquina; e (c) inclusdo e avaliacdo dos métodos de
selecdo de caracteristicas em grupos maiores de datasets, buscando analisar e identificar
o comportamento de cada método em diferentes conjuntos de dados.
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