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Abstract. The growing number of malicious attacks on the internet has ramped
up the detection and combat of malware, two major problems in the Information
Security area. Despite the development of many solutions to overcome these
problems, most of them do not deal with both problemas simultaneously. Mo-
reover, they are usually restricted to one type of malware. In this scenario, the
present article proposes EB-CyberDef, an integrated cybernetic defense envi-
ronment that supports network malicious behavior detection and combat. The
proposed environment is configurable and can be used to identify and mitigate
the effects of different types of malware. Results from preliminary experiments
with EB-CyberDef’s developing prototype illustrate its potential to detect diffe-
rent botnet families.

Resumo. Diante do crescente volume de ataques maliciosos ocorridos na In-
ternet, dois dos principais problemas enfrentados pela drea de Seguranga da
Informacdo atualmente sdo a detecgcdo e o combate de malwares. Embora di-
versas solugoes estejam sendo desenvolvidas para lidar com esses problemas, a
maioria delas trata de forma mutuamente exclusiva cada um desses dois proble-
mas ou se concentra apenas no tratamento de um tvinico tipo de malware. Neste
contexto, o presente artigo tem por objetivo propor o EB-CyberDef, um ambi-
ente integrado de defesa cibernética para apoiar a detec¢do e o combate de
comportamentos maliciosos no trdfego de redes de computadores. O ambiente
proposto é configurdvel e pode ser usado na identificacdo e na mitigacdo dos
efeitos de diferentes tipos de malware. Resultados de experimentos preliminares
sobre a capacidade do EB-CyberDef em detectar diferentes familias de botnets
ilustram o funcionamento e o potencial do protétipo em desenvolvimento.

1. Introducao

Impulsionados a partir do surgimento da World Wide Web em 1982, diversos avangos
na area da Tecnologia da Informacdo ocorridos nas dltimas décadas t€m permitido que
um nimero cada vez maior de dispositivos e pessoas se conectem pela Internet ao re-
dor do mundo a fim de realizar diferentes atividades tais como divulgacdo e consulta
de noticias e informacdes em geral, compra e venda de produtos por meio de comércio
eletrOnico, interacdes em redes sociais virtuais, dentre outras [Berners-Lee 2019]. Diante



deste cendrio, tem crescido também o numero de atividades maliciosas ocorridas na In-
ternet, como, por exemplo, espionagem industrial, manipula¢cdo de pesquisas e opinides,
ataques a infraestruturas criticas, sequestros de dados e o surgimento da guerra cibernética
[Clarke and Knake 2010]. Estima-se que os prejuizos econdmicos anuais causados por
este tipo de atividade esteja na ordem de bilhdes de dolares [Farahbod et al. 2020].

Grande parte das atividades maliciosas ocorridas atualmente na Internet sdo exe-
cutadas por meio de softwares maliciosos (malwares). Um exemplo representativo de
malware sao os bots que infectam maquinas e formam redes denominadas botnets cujo
controle € feito remotamente por uma ou mais pessoas (botmasters) [Silva et al. 2013].

Entre os principais problemas enfrentados pela drea de Seguranca da Informacao
estdo a detecgdo e o combate de malwares. Diversas solugdes vém sendo desenvolvidas
para lidar com esses problemas [ Veeramachaneni et al. 2016]. No entanto, a maioria delas
trata de forma mutuamente exclusiva um desses dois problemas ou se concentra apenas
no tratamento de um Unico tipo ou familia de malware [Veeramachaneni et al. 2016].

Assim sendo, este artigo tem por objetivo apresentar o EB-CyberDef, um ambi-
ente integrado de defesa cibernética para apoio a deteccdo e ao combate de comporta-
mentos maliciosos no trifego de redes de computadores no contexto do Exército Bra-
sileiro (EB). Estendido a partir da arquitetura descrita em testo[Silva and Salles 2012],
o EB-CyberDef supre uma importante lacuna existente no EB por um software com as
funcionalidades oferecidas pelo ambiente proposto. Tal ambiente pode ser configurado
para apoiar simultaneamente a deteccao e a mitigacdo dos efeitos de diferentes tipos de
malware. Para tanto, o EB-CyberDef encontra-se dividido em mdédulos que abrangem a
coleta de dados sobre o trafego de rede, a andlise de legitimidade do trafego por meio
de técnicas de inteligéncia artificial para filtragem de casos suspeitos, o acionamento de
mecanismos de defesa compativeis com o tipo de ameaga detectada e um painel de apoio
a supervisao humana do processo. Resultados de experimentos preliminares sobre a ca-
pacidade do médulo de legitimidade em detectar diferentes familias de botnets ilustram o
funcionamento do protétipo em desenvolvimento.

O presente texto possui mais trés secoes. A Secdo 2 apresenta o EB-CyberDef,
descrevendo as principais funcionalidades de cada um dos médulos que compdem o am-
biente proposto. A Secdo 3 resume o protétipo desenvolvido até o presente momento,
especificando as fung¢des ja implementadas. A Secdo 4 reporta os resultados de experi-
mentos preliminares realizados com o mddulo de andlise de legitimidade do trafego de
rede, ilustrando o potencial de aplicacao do EB-CyberDef. Por fim, a Se¢ao 5 destaca as
contribui¢des do trabalho e aponta para as iniciativas de trabalhos futuros, algumas delas
J4 em andamento.

2. Ambiente Proposto

Denominado EB-CyberDef, o ambiente proposto neste artigo é uma extensao da arqui-
tetura proposta em [Daisy C. A. Silva and Salles 2017]. e tem como objetivo oferecer
apoio informatizado e integrado ao processo de detec¢cdao e combate de comportamentos
maliciosos no trafego de redes de computadores. A Figura 1 apresenta uma visao geral
do processo executado pelo EB-CyberDef em um cendrio de operacdo em produgdo. A
explicacdo de cada mddulo funcional encontra-se a seguir.

O modulo de Coleta de Dados deve ser capaz de extrair informacodes de diferentes



BD Consultas
Coleta > - Gerancisis -
de Dados L
I L 4
; Detecio de
Pri- o Defesa/  |e
o mento Maliciosos > eclo 15im ™
pressa H Conhecidos | *'™ Prot prommmmmeln - il Ry .
~ i Dacisio sobre i
nag T T ' Legitimidade H
' ]
i M H & H
] 1 H Painel *:'q:-.'&:z LY E
- Pré- ; g YT "R o — Y !
LEGENDA (dadas) i | processamento : , i AL :
=@ sET liado H N ' 1 ' -~ i H
[ it ]
= - malicioso : ' ' ) : Analista / :
- SUipEite b .,:r sim ' Oraculs ;
® - ndo malicioso i : o - e
[ e L f coiose
| Legitimidade [ Legitimidade | U5PERO 2
I~ . 1R
: ; o ade Complementacio
................... — de Dados
OBS5.: * ainda ndo se tem certeza

de que se trata de dado
nio malicioso

Figura 1. Visao Macro-Funcional do EB-CyberDef: Processo em Producao.

fontes de dados (traces, logs e fluxos) em diferentes formatos para serem processadas
pelo ambiente.

Em seguida, o médulo de Pré-processamento € responsdvel por transformar as
informacdes coletadas anteriormente em registros de dados cujos atributos descrevam de
forma sumarizada o conteudo coletado. Cada registro de dados r € representado por uma
lista ordenada de valores (vy, va, ..., v, ) onde cada v; corresponde ao valor de um atributo
descritor dos dados coletados. Por exemplo, sobre um registro de fluxo de redes devem
ser armazenados os valores de atributos como os enderecos de origem e destino, portas
empregadas, protocolos, dire¢do, volume de trafego, entre outras propriedades que podem
ser necessdrias ao processamento.

Ja 0o médulo Detecgdo de Maliciosos Conhecidos € responsavel pela identificacao
do trafego malicioso (vermelhos) através de sua assinatura, isto €, caracteristicas que po-
dem ser identificadas no registro de dados sem a necessidade de emprego de mecanismos
baseados em Inteligéncia Artificial e Aprendizado de Mdaquina. Para isso é mantida uma
lista L com os registros dos padrdes maliciosos conhecidos de forma que este mdédulo
verifique, para cada registro de dados 7 a ser analisado pelo sistema, se r € L.

Confirmado que determinado fluxo € malicioso, o médulo Defesa e Protecdo aci-
ona medidas de defesa e/ou protecdo para mitigar o problema. Tais medidas sdo deno-
minadas Fun¢des de Protecdo. Estas fungdes podem ser especializadas para firewalls,
servidores e roteadores. Um exemplo de medida de protecdo que pode ser tomada é que
apos a confirmacgdo que determinado trafego € malicioso, seja adicionada uma regra em
um firewall com o objetivo de bloquear, exclusivamente, o fluxo malicioso.
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O médulo Pré-processamento e Andlise de Legitimidade é composto de um
conjunto de algoritmos de Aprendizado de Maquina C' = {¢y, ¢y, ..., ¢y} voltados a
classificacdo de dados. Para cada registro de dados r recebido por este mddulo, r é pré-
processado e submetido a cada ¢; € C'. O conjunto de operagdes de pré-processamento
pode variar em funcdo de ¢; e abrange algoritmos como codificagdo, normalizacio,
imputagdo, dentre outros. Por exemplo, se ¢; € uma rede neural, todos os valores de r
devem ser quantitativos. Assim, caso r possua atributos qualitativos, uma operacdo de
codificacdo qualitativa-quantitativa deve ser aplicada em r antes que r seja submetido a
c;. Ap6s o pré-processamento, r € submetido a ¢; que produz uma saida que pode ter valor
malicioso ou legitimo e corresponde ao parecer de c; sobre a legitimidade de . Ao final
da execucao deste modulo, sdo produzidas m saidas (ie., os pareceres dos algoritmos de
C' sobre a legitimidade de ) que sdo enviadas para o médulo Conjugagdo de Pareceres
de Legitimidade.

A partir dos m pareceres sobre r produzidos pelo médulo anterior, o médulo
Conjugacdo de Pareceres sobre Legitimidade possui um arbitro A que atua como uma
espécie de juiz que analisa esses pareceres a fim de emitir um Unico parecer que reflita a
impressao final do sistema quanto a classificacdo de r. Desta forma, A classifica 7 em uma
de trés opcoes: (i) certamente nao malicioso (verde), (ii) certamente malicioso (vermelho)
e (iii) suspeito (amarelo). A udltima classificacdo reflete situagdes em que o sistema nao
consiga identificar com clareza se r € malicioso ou ndo. Tais situagdes podem ocorrer
devido a falta de consenso entre os pareceres dos algoritmos de classificagdo sobretudo
diante de ataques zero day (ie., novos malwares e/ou atividades maliciosas).

Sempre que r € considerado malicioso pelo médulo Conjugacdo de Pareceres so-
bre Legitimidade, o médulo Defesa e Protegcdo € acionado a fim de tomar as providéncias
cabiveis. Por exemplo, caso seja verificado que se trata de uma tentativa de invasdo a
um servigo, é gerado um alerta ao administrador do servigo e, em paralelo, realizado o
bloqueio do acesso ao servidor. Por outro lado, quando r € considerado ndo malicioso,
seus dados sdo simplesmente armazenados em um banco de dados e nenhuma providéncia
adicional é necessaria. No entanto, quando r € considerado suspeito, este é enviado para
o médulo Decisdo de Legitimidade, a fim de que seja analisado por um analista humano
(oraculo).

Diante dos dados apresentados, o ordculo deve opinar sobre a situacdo de r e
indicar como r devera ser tratado pelo sistema. Caso o ordculo deseje, o0 modulo Painel
de Apoio pode apresentar dados externos ao sistema que auxiliem no processo decisorio.
Para tanto, o médulo Complementacdo de Dados realiza buscas adicionais sobre r. Por
exemplo, se r estiver relacionado a um trafego do servico DNS, sdo obtidas informacdes
adicionais por meio do servigo whois para que seja identificado quem € o responsavel pelo
registro do nome de dominio, data de criacdo, pais de registro, entre outras informagdes
que irdo auxiliar na decisdo de legitimidade. Apds a decisdo final do ordculo, as acdes a
serem tomadas sdo semelhantes as executadas a partir da saida do médulo Conjugacdo de
Pareceres sobre Legitimidade.

E importante enfatizar que todas as agdes e identificacdes realizadas ao longo do
processamento do EB-CyberDef sdo armazenadas em bancos de dados para fim de serem
utilizadas posteriormente para geracdo de relatérios, estatisticas e até mesmo permitir
que sejam realizados eventuais ajustes dos parametros do sistema. Tais relatrios sdao



relevantes também para identificar informacdes uteis para serem apresentadas no Painel
de Apoio.

3. Prototipo

Com o intuito de fornecer uma prova de conceito acerca da viabilidade de funcionamento
do EB-CyberDef foi desenvolvido um protétipo que integra implementacdes dos modulos
do ambiente produzidas por meio de diversas iniciativas de pesquisa e frentes de trabalho
tais como dissertacdes de mestrado, projetos de fim de curso de graduacdo e projetos de
iniciagdo cientifica. E importante mencionar que os médulos do EB-CyberDef foram ini-
cialmente desenvolvidos de forma independente, sem uma preocupacgao explicita quanto
a forma de integracdo, sendo cada projeto focado em resolver os problemas inerentes
ao seu objeto de estudo. A seguir, encontram-se comentadas, em ordem cronoldgica de
desenvolvimento, as principais caracteristicas das implementacdes dos médulos do EB-
CyberDef que compdem a prova de conceito do ambiente. Por fim, sdo apresentadas as
providéncias empregadas de forma a viabilizar a integracdo dos referidos modulos.

O primeiro projeto de fim de curso voltado ao desenvolvimento do EB-CyberDef
buscou desenvolver uma ferramenta para criacao de comités de classificadores capazes de
rotular fluxos gerados por Botnets[de Brito and Bezerra 2018]. A ideia do projeto foi de-
senvolver modelos de classificacdo que implementassem os modulos Pré-processamento
e Andlise de Legitimidade e Conjugacdo de Pareceres sobre Legitimidade. Para cumprir
esse objetivo, algoritmos de classificagdo como Decision Tree, KNN, SVM, Naive Bayes
e MLP foram implementados utilizando-se a linguagem Python' por meio das bibliotecas
Scikit-learn®, Pandas® ¢ Numpy*. A defini¢io dos valores dos hiperparametros de cada
algoritmo pode ser feita de forma empirica ou por meio de mecanismos de busca como a
funcdo GridSearch da Scikit-learn. Por fim, com a finalidade de avaliar os modelos, foi
implementada a técnica de validag@o cruzada com K conjuntos [Lunardi 2014].

EB-CyberDef Logs Welcome adrin -

Log Detals

General
P 186.192.81.25 Host Name globoesporte.globo.com Domain globo.com
Client IP 127001 Client Host localnost Client Port 8000

Log Date 201-07-11T12:00:00000 Tor False

HTTP

Response Time 0.064s URL https:/fgloboesporte.globo.com| Status 200

Content Type text/html Content Length 123666

Figura 2. Tela de fluxos classificados como suspeitos pelo médulo de Analise de
Legitimidade e Conjugacao de Pareceres no modulo Painel de Apoio.

Em um projeto de fim de curso realizado no ano seguinte foi desenvolvido o Pai-

"https://www.python.org/
Zhttps://scikit-learn.org/stable/
3https://pandas.pydata.org/
“https://numpy.org/



nel de Apoio[de Araujo and Ventura 2019]. Para este médulo foi implementada uma in-
terface utilizando-se a biblioteca React® escrita em Javascript®, haja vista a natureza vi-
sual do médulo. Nela sdo apresentadas caracteristicas relevantes dos fluxos e, assim, um
analista humano (no papel de oraculo) pode conferir o juizo acerca da legitimidade dos
fluxos classificados como suspeitos pelo médulo de Conjugacdo de Pareceres. A Figura
2 apresenta um exemplo por meio da referida interface. Além disso, com a finalidade de
persistir os fluxos e realizar posteriormente o processo de manutengdo desses dados foi
utilizado 0 MongoDB’, que é um sistema de gerenciamento de banco de dados ndo rela-
cional que permite flexibilidade na representacdao dos dados, simplificando a constru¢ao
da aplicacdo. Por fim, para acessar esses dados e realizar l6gicas como uma verificagao
inicial de assinaturas e classificar o fluxo, foi implementada uma API escrita em Python
utilizando-se a biblioteca HTTP Sanic®, que tem por caracteristicas simplicidade no de-
senvolvimento de API’s e um bom desempenho computacional.

Dando continuidade ao desenvolvimento dos moddulos, no ano
subsequente, foi desenvolvido um protétipo do moédulo de Defesa e
Protecdo[Conterno and de Oliveira 2020]. Ao receber informagdes acerca de um
ataque, tal médulo invoca de forma automética as funcdes de defesa pré-configuradas,
utilizando-se protocolos e ferramentas consolidadas, como o RDAP (Protocolo de Acesso
de Dados de Registro) por meio da API fornecida pelo site https://registro.br/rdap/ e o
[PTables com a finalidade de criar regras de trafego de rede, entre outros. Para atingir esse
objetivo, um servidor BackEnd escrito em Javascript por meio da plataforma NodeJS° foi
implementado. Além da implementacdo do protétipo automatizado, foi disponibilizada
uma integracdo com o servico de mensageria Telegram para notificacdes e configuragcdes
por parte do usudrio. As Figuras 3, 4, 5 e 6 apresentam algumas destas funcionalidades
aplicadas a exemplos ilustrativos.

GET *  http://localhost:4000/denyofservice?ip_atacante=201.17.89.75&ip_vitima=177.103.87.156
e

Params

i <h1>IP do atacante: 201.17.89.75

ASN28573

Nome Adm AS: Grupo de Seguranca Virtua, email: virtua@virtua.com.br
4 </hl>

Figura 3. Notificacdo de um ataque DoS em curso enviada ao Mddulo de Defesa
e Protecao.

Shttps://pt-br.reactjs.org/
Ohttps://www.javascript.com/
Thttps://www.mongodb.com/pt-br
8https://sanic.dev/en/
“https://nodejs.org/en/



cesar@cesar-pc:~$

n INPUT (p

target I
cesar@cesar-pc

Figura 4. Inclusao na Tabela de Roteamento de instrucao para bloquear IP do
Atacante - antes e apds a execucao do comando correspondente.

g auxiliar86.desenvo lvimento(@gmail.com

Notificacao para ASN28573

SAIBA MAIS

Figura 5. Notificacao de um ataque DoS enviada ao administrador da rede da
vitima.

Mod Def/Prot

Dados sobre a solicitagdo /GET ip do atacante

Foi realizado bloqueio do trafego deste ip na(s)
seguinte(s) maquina(s): 192.168.0.28
Foi enviado email para o Sr Grupo de Seguranca Virtua
(virtua tua 1.br), responsavel pelos pontos de
Q acesso do ASN28573, onde se encontra o atacante.

Figura 6. Notificacao de ataque DoS tratado pelo Mddulo de Defesa/Protecao
enviada ao Telegram para log.

Ap6s o desenvolvimento dos médulos mencionados acima e tendo em vista que o
objetivo do presente trabalho foi implementar um ambiente de defesa integrado, foi ne-
cessario elaborar uma solugdo para o problema da integracdo entre os componentes ja de-
senvolvidos. Para isso, considerando que na concepcao do Mdédulo de Defesa e Protecao
e do Médulo de Painel de Apoio foram utilizadas API’s HTTP, decidiu-se por continuar a
utilizar esse mesmo protocolo, com adi¢do do protocolo WebSocket, que apareceu como
solugdo para a necessidade de exibir informag¢des de novos fluxos suspeitos em tempo real
para o Oraculo por meio do Painel de Apoio.



Além disso, como os projetos anteriores foram construidos em contextos diferen-
tes, algumas modificacdes de padronizagdo nas API’s tiveram que ser realizadas, além
da implementacdo de uma API HTTP para o médulo de Conjugagdo de Pareceres, que
antes somente funcionava por linha de comando ou por uma interface grafica. Ainda
entre as modifica¢des, surgiu a necessidade também de que fosse adicionada uma nova
classe denominada “‘suspeito” como resultado da classificagdo do Mddulo de Conjugagao
de Pareceres.

Conforme previsto na Figura 1, a solu¢do compreende um modulo de Deteccao de
Maliciosos Conhecidos, o qual tem por responsabilidade realizar uma filtragem inicial nos
dados. Assim sendo, também foi realizado o desenvolvimento desse mdodulo, utilizando
as mesmas tecnologias e protocolos dos mddulos anteriores, além de uma integracao por
API com o software WireShark para captura de fluxo da rede local.

Ainda como necessidade de aprimorar o médulo Painel de Apoio, a tela que exibe
os fluxos classificados como suspeitos pelo médulo sofreu uma modificacio para que essa
exibicao fosse feita em tempo real. Para tanto, foi implementado o protocolo WebSocket
tanto do lado Cliente do Painel quanto do lado Servidor. Além disso, foi adicionada
uma nova tela que tem por finalidade exibir as agdes realizadas pelo médulo de Defesa e
Protecdo, servindo como possivel fonte estatistica para o operador do software.

Por fim, como conclusdo da integracao dos médulos, o entdo BackEnd do médulo
Painel de Apoio recebeu a denominagdo de médulo Integrador, passando a ter papel fun-
damental na execugdo das consultas as fontes de dados e na posterior exibi¢ao de resulta-
dos na interface do software.

EB-CyberDef
Ultimas agdes executadas (Mddulo de Proteg&o)

‘ Ataque Data Agdo ‘ ‘

DDOS 01/01/1000 Notificagéo enviada

Figura 7. Tela de acoes executadas pelo modulo de Defesa e Protecao.

4. Experimentos Preliminares

Com o intuito de verificar a viabilidade do modelo proposto na detec¢do de bot-
nets, foram realizados experimentos no contexto dos modulos de Pré-Processamento
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Figura 8. Tela de monitoramento de fluxos em tempo real utilizada pelo Oraculo
(Especialista).

e de Andlise de Legitimidade e Conjugacdo de Pareceres. Esta secdo des-
creve resumidamente dois experimentos realizados: o primeiro que foi apresentado
em [Daisy C. A. Silva and Salles 2017] e o segundo pelo projeto de fim de curso
[de Brito and Bezerra 2018]. O primeiro experimento teve como objetivo avaliar indi-
vidualmente os classificadores na identificacdo de malware, e o segundo utilizou arbitros
para avaliar a melhora no desempenho de classificacao.

Os conjuntos de algoritmos de classificacdo adotados no primeiro € no se-
gundo experimentos foram, respectivamente, C; = {Naive Bayes, J48, SVM, k-NN}
e Cy = {Decision Tree, SVM, k-NN, MLP, Naive Bayes}. Além disso, no se-
gundo experimento foram utilizados como arbitros os algoritmos do conjunto A =
{Votos, Decision Tree, SVM, k-NN, MLP, Naive Bayes}. Em ambos os experimentos,
a escolha dos algoritmos foi norteada por dois critérios basicos: (1) a popula-
ridade dos algoritmos em diversas pesquisas na drea de aprendizado de mdaquina
[Daisy C. A. Silva and Salles 2017]; (2) a busca pela diversidade de vieses de aprendi-
zado. Com a escolha realizada, os vieses estatistico (Naive Bayes), simbdlico (J48) e
indutivo (k-NN e SVM) foram representados. Detalhes sobre os algoritmos e seus vieses
de aprendizado podem ser obtidos em [Faceli et al. 2011].

A base de dados utilizada em ambos os experimentos foi a Czech Technical Uni-
versity (CTU) [Garcia et al. 2014]. Esta base foi escolhida por apresentar trafegos associ-
ados a diferentes familias de bots e por sua popularidade em experimentos na drea. Nela,
cada registro de dados r encontra-se classificado em uma dentre as seguintes opcoes:
trafego normal, botnet e background. Nestas classes estdo enquadrados os registros de
dados ndao maliciosos, maliciosos e indeterminados, respectivamente. Outra caracteristica
desta base € que ela estd dividida em treze cendrios, e cada um deles contém algum com-
portamento de malware, totalizando, no minimo, treze tipos de bots.

Inicialmente, a base foi pré-processada com o objetivo de reduzir sua dimensio-
nalidade ao remover atributos irrelevantes tais como IP de origem, porta de origem, IP



de destino e porta de destino. Além disso, por ser uma base de dados desbalanceada e os
algoritmos de classificacdo serem sensiveis a desbalanceamentos, foi adotado o processo
de validacdo cruzada com K = 10 conjuntos. Cada modelo de classificacdo gerado ao
longo do processo foi armazenado a fim de identificar o melhor deles para cada algoritmo
em cada cendrio. A acuricia foi utilizada como métrica de desempenho dos algoritmos
de aprendizado.

A Figura 9 apresenta os resultados do primeiro experimento, que envolveu a
aplicacdo do processo de validag@o cruzada com os algoritmos de C; em cada cendrio
da base de dados. Tais resultados mostram que o algoritmo Naive Bayes obteve os piores
resultados, como j4 era esperado, uma vez que, na maioria dos problemas, as varidveis
nao sdo independentes entre si, 0 que contraria a premissa em que o algoritmo se baseia.
O algoritmo J48 ndo obteve bons resultados nos cenarios desbalanceados, com uma baixa
taxa de acerto na classe botnet. O algoritmo SVM obteve bons resultados em cenérios
desbalanceados, porém com um alto tempo de processamento na fase de treinamento,
aumentando assim os custos computacionais do experimento. O algoritmo k-NN obteve
destaque no tempo de processamento, sendo o algoritmo mais rapido e com bons resulta-
dos mesmo em cenérios desbalanceados.
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Figura 9. Desempenho dos algoritmos no primeiro experimento - Métrica de
Avaliagao: Acuracia

Ja as Tabelas 1 e 2 apresentam os resultados do segundo experimento. Com o
intuito de obter os melhores resultados e evitar underfitting, neste experimento, os algo-
ritmos de Cy tiveram seus hiperparametros escolhidos de forma empirica: criando con-



juntos de possiveis combinacdes destes, e verificando qual gerava melhor resultado para
cada classificador. Na Tabela 1 estao os resultados do processo de validagdo cruzada (com
k = 10) aplicado aos algoritmos de (> sobre um subconjunto S da base de dados. Esse
subconjunto foi gerado concatenando os 13 cendrios e considerando apenas as classes bot-
net e normal. Tal selecdo foi feita tendo em vista que o objetivo do segundo experimento
era avaliar a performance dos classificadores em diferenciar a classe botnet e a classe
normal, e os registros com rétulo background nao contém informacdes relevantes sobre
a rotulacdo dessas instancias. A Tabela 2, por outro lado, contém os desempenhos dos
arbitros do conjunto A diante do processo de validacdo cruzada (com k£ = 10 conjuntos)
aplicado sobre S enriquecido com os pareceres dos algoritmos de C5 sobre cada registro
de dados r € S. Os resultados dos testes mostram que, tanto como classificador, quanto
como arbitro, o algoritmo MLP obteve os piores resultados. Além disso, percebe-se que
existe pouca diferenca entre os arbitros classificadores e os classificadores do mesmo al-
goritmo. Tal fato sugere que os dados disponiveis em S assumiram um peso maior que os
pareceres dos outros classificadores durante a fase de treinamento dos arbitros.

Tabela 1. Avaliacao individual dos algoritmos no segundo experimento - Métrica
de Avaliacao: Acuracia

Classificador | Acuracia Botnet  Normal
Decision Tree | 93.89%  96.24% 83.07%
SVM | 85.11%  98.79% 22.30%

KNN | 91.17%  95.96% 69.17%

MLP | 69.53%  79.97% 21.55%

Naive Bayes | 89.23%  98.96% 44.52%

Tabela 2. Avaliacao individual dos arbitros no segundo experimento - Métrica de
Avaliacao: Acuracia

Arbitro | Acurdcia Botnet  Normal

Votos | 91.80%  99.75% 55.32%

Classificador (Decision Tree) | 91.46%  96.74% 57.23%
Classificador (SVM) | 86.75%  98.19% 34.24%
Classificador (KNN) | 91.52%  95.96% 69.17%
Classificador (MLP) | 69.53%  79.99% 20.20%
Classificador (Naive Bayes) | 89.23%  98.96% 44.52%

Por fim, cabe ressaltar que, como os modelos de classificacao gerados por cada
algoritmo de aprendizado durante o processo de validagdo cruzada nos cendrios foram
armazenados durante os experimentos, os melhores modelos podem ser aproveitados e
utilizados para analisar os novos registros de dados monitorados pelo protétipo funcional
do EB-CyberDef quando o mesmo estiver operando em ambiente de producao.



5. Consideracoes Finais

Em um cenario de crescimento do nimero de ataques perpetrados por diversos tipos de
malware em todo o mundo, o presente artigo teve por objetivo propor o EB-CyberDef,
um ambiente de apoio a defesa cibernética que integra as funcionalidades de deteccao e
de combate aos comportamentos maliciosos no trafego de redes de computadores. Além
da descri¢do conceitual dos médulos do EB-CyberDef, este trabalho também apresen-
tou como contribui¢des a especificagdo do protétipo implementado e os resultados pre-
liminares obtidos pelos modulos de Pré-processamento e Andlise de Legitimidade e de
Conjugacdo de Pareceres, assim como os melhores modelos de classificagao gerados du-
rante os experimentos realizados com dados de uma base sobre botnets popularmente
utilizada em pesquisas na area. Entre as iniciativas de trabalhos futuros (ja em anda-
mento) estdo os testes de integracao reunindo todos os médulos do EB-CyberDef, assim
como testes com dados reais, a fim de mostrar a viabilidade de funcionamento integrado
de todos os médulos do protétipo em situagdes praticas. Também estdo em andamento,
pesquisas voltadas a compreensdo das causas de ocorréncia de falsos positivos, a fim de
elaborar solu¢des que possam contribuir para reduzir este tipo de ocorréncia.
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