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Abstract. This paper seeks to create a unified platform for dynamic and static
malware analysis, in which several researchers can generate datasets for use
in their research. It is proposed that the generation of such datasets be flexible
enough to cover the different areas of malware research, allowing choosing
among the fields obtained from the analysis phase, which may or may not be
included in the resulting dataset. Through extensions to the functionalities of the
Cuckoo Sandbox platform, new functionalities were implemented, allowing the
batch download of reports generated in CSV format, more suitable for machine
learning algorithms.

Resumo. Este trabalho busca criar uma plataforma unificada de andlise
dindmica e estdtica de malware, na qual diversos pesquisadores possam ge-
rar conjuntos de dados para utilizagdo em suas pesquisas. Propde-se que a
geracdo de tais conjuntos seja flexivel o suficiente para abranger as diversas
dreas de pesquisa de malware, permitindo escolher entre os campos obtidos a
partir da fase de andlise, que poderdo ser incluidos ou ndo no conjunto de da-
dos resultante. Através de extensoes nas funcionalidades da plataforma Cuckoo
Sandbox, foram implementadas novas funcionalidades, permitindo o download
em lote dos relatérios gerados em formato CSV, mais adequado para algorit-
mos de aprendizado de mdquina.

1. Introducao

Malwares, ou codigos maliciosos, sdo softwares projetados intencionalmente para
causar danos aos sistemas de computador e comprometer a seguranca dos usudrios
[Catak et al. 2020]. Assim, para melhor compreender e permitir combater esse tipo de
ameaca, surge a drea de analise de malware, que estuda como cd6digos maliciosos fun-
cionam, aplicando diversas técnicas para obter tal resultado. As duas principais técnicas
utilizadas para realizac@o de tais andlises, sdo [ Yusirwan et al. 2015]:

e Anidlise estatica: que é um método de andlise realizada sem a execugdo do
malware, onde ocorre a verificacio por antivirus, hash ou outros atributos do ar-
quivo.

¢ Andalise dindmica: onde a andlise é feita executando-se o malware em uma
maquina virtual, para tornar a andlise mais segura, onde ocorre entdo o moni-
toramento dos pacotes enviados, system calls, registros modificados, chamadas a
APlIs, entre outros atributos de execugao.



Nesse contexto, t€ém-se também os antivirus, que sdo softwares criados com o
intuito de detectar malwares no momento em que eles tentam infectar um sistema. Basi-
camente, eles utilizam um mecanismo de assinaturas, pelo qual conseguem verificar, em
uma base de dados, se tal arquivo € ou ndao um cédigo malicioso. O problema com esse
método € que os antivirus s6 conseguem detectar malwares que ja sdo conhecidos e que
estejam presentes em suas bases de dados. Entdo, mesmo que o antivirus esteja instalado,
€ possivel que o sistema seja infectado por um virus recente, razdo pela qual as bases
de dados sofrem constantes atualizagdes, com a adicdo de novas ameacas conforme sao
descobertas.

Como os antivirus atuais, por conta da natureza de sua implementacao, possuem
problemas para lidar com codigos maliciosos novos, os malwares continuam causando
diversos prejuizos e problemas. Dessa forma, torna-se de extremo interesse obter uma
ferramenta que permita detectar malwares antes dos mesmos serem conhecidos. Assim,
utilizando-se de técnicas de aprendizado de maquina, seria possivel atingir tal objetivo
[Gibert et al. 2020].

Porém, para que seja possivel a utilizacdo de tais técnicas, se faz necessario o uso
de conjuntos de dados (datasets) criados a partir dos dados obtidos via andlises estatica
e dinamica. Atualmente, os pesquisadores t€ém gasto uma quantidade considerdavel de
tempo na criacao dos mesmos, tempo esse que poderia estar sendo melhor aproveitado no
estudo das técnicas de aprendizado de maquina ou na andlise, propriamente dita, dos seus
atributos principais.

O objetivo deste trabalho foi desenvolver uma plataforma que padronizasse o
ambiente de andlise e o carregamento dos conjuntos de dados como um servico com-
putacional (Sandbox as a Service) capaz de executar como uma maquina virtual em
algum dominio, oferecendo seus servigos para que nao seja necessario usar a propria
mdquina para realizar a andlise. Para tal, foi feito uso da plataforma Cuckoo Sandbox
[Cuckoo Foundation 2010], sobre a qual foram realizadas diversas configuracdes, bem
como extensdes em suas funcionalidades, de modo que esta passasse a disponibilizar
uma sessao onde fosse possivel gerar conjuntos de dados personalizados contendo dados
obtidos a partir de anélise estdtica e dindmica de todos os arquivos que ja foram analisa-
dos por ela, abrindo assim uma gama de novas possibilidades para o grupo de pesquisa e
permitindo-lhe focar na analise dos dados em si, sendo os detalhes técnicos simplificados.

O restante do texto estd organizado da seguinte forma: a Secao 2 discute trabalhos
relacionados; a Secdo 3 descreve as principais ferramentas que serviram de base para
fundamentagdo da proposta; a Secdo 4 apresenta a proposta em si; e, por fim, a Secdo 5
traz as conclusdes do trabalho.

2. Trabalhos Relacionados

[Miller et al. 2017] discorrem sobre os conhecimentos obtidos ao se construir uma plata-
forma de andlise dindmica de larga escala, utilizando como base o Cuckoo Sandbox, como
quais ferramentas de virtualizacao e configuragdes obtiveram maior sucesso ao realizar as
andlises, assim como algumas decisdes de projeto e escolhas de implementacao.

[Borges et al. 2021] descrevem o processo de construcdo de um conjunto de dados
para analise estdtica de ransomwares, evidenciando a necessidade de dados para melhor
compreender e permitir combater esse tipo de ameaca.



[Yusirwan et al. 2015] utilizaram anélise estdtica e dindmica para entender melhor
o funcionamento do malware TT.exe, que era indetectavel por antivirus na época, expli-
cando, a cada passo, as ferramentas utilizadas e os resultados obtidos. Tais resultados
demonstram a importancia da realizacao de ambas as fases de andlise, uma vez que, dessa
forma, € possivel obter uma visualizacdo completa do cendrio do arquivo analisado.

[Catak et al. 2020] utilizam a técnica de aprendizado de maquina LSTM (Long
Short-Term Memory), que € bastante utilizada em classificagdo de textos, sobre um con-
junto de dados criados por eles, que contém principalmente informagdes sobre chamadas
a APIs do Windows. O trabalho tenta classificar entre oito tipos diferentes de malware
(Adwares, Trojans, Spywares, etc.) e obtém uma boa acuricia de classificacdo em todos.

[Ehteshamifar et al. 2019] testam diversos analisadores de malware, para observar
quais tém as melhores defesas contra técnicas de evasdo. O teste € realizado a partir da
criacdo de PDFs contendo c6digos maliciosos, sobre os quais sdo aplicadas diferentes
técnicas de evasdo. Posteriormente, estes PDFs sdo enviados para andlise e os resultados
obtidos pelos analisadores sdo debatidos, observando-se assim quais técnicas obtiveram
os melhores resultados, seja de forma separada ou em conjunto.

[Guibernau 2020] apresenta alguns métodos de evasdo e mostra na pratica como
um malware implementa essas técnicas. ApOs isso, utilizando o framework MITRE
ATT&CK, o autor oferece possiveis solugdes. Da mesma forma, [Ferrand 2015] demons-
tra algumas técnicas de deteccdo de sandbox, mais especificamente voltadas para o Cuc-
koo Sandbox, contendo diversos cédigos sobre a implementacdo das mesmas e também
possiveis contramedidas para tais técnicas.

[Sethi et al. 2018] propdem um framework para detectar e classificar diferentes ar-
quivos como benignos ou maliciosos usando um classificador de dois niveis. Sua solugdo
usa Cuckoo Sandbox para gerar um relatério de andlise estitica e dindmica, executando
os arquivos de amostra no ambiente virtual, bem como um médulo de extragcao de atribu-
tos que usa os relatorios gerados pelo Cuckoo Sandbox e emprega Weka para desenvolver
modelos de aprendizado de maquina.

A proposta ora apresentada automatiza estratégias como as citadas, facilitando
a cria¢do de conjuntos de dados personalizados, onde € possivel selecionar os atributos
de interesse dentre todos os disponiveis nos relatorios gerados, inclusive em lote, e seu
posterior emprego em formato padronizado e adequado aos pipelines de aprendizado de
maquina comumente disponiveis.

3. Fundamentacao Técnica

Para a realizacdo das andlises propostas, sdo necessarias diversas ferramentas, sendo as
principais delas detalhadas ao longo desta se¢ao.

3.1. Cuckoo Sandbox

O Cuckoo Sandbox [Cuckoo Foundation 2010] € uma ferramenta de analise dindmica au-
tomatizada, open-source, escrita em Python durante o Google Summer Code em 2010.
Basicamente, ela é composta por diversos médulos, o que permite extensdes em seu
codigo, assim como integracOes com outros softwares, exatamente por conta de sua estru-
tura extremamente modular.



Sua arquitetura consiste basicamente de um host, de preferéncia Linux, que
contém o “nicleo” do Cuckoo. E ele que é responsdvel por receber as requisi¢des, ge-
renciar o processamento de andlises e dos diversos guests, que sdo ambientes isolados
onde os arquivos enviados pelos usudrios serdo executados e analisados (Figura 1). Os
usudrios sao capazes de analisar seus arquivos simultaneamente, dependendo da capaci-
dade de processamento do servidor utilizado.

Analysis Guests
Um ambiente limpo quando executa

Cuckoo host uma amostra.
Respon_sével pelo gerenciamento 0 comportamento da amostra é
da analise de dos guests. reportado de volta ao Cuckoo host.

Inicia a analise, despeja o trafego
€ gera os relatarios.

W =1

Analysis VM n.1

//‘r’

Analysis VM n.2
( Virtual network 0 v

~
Virtual network :'
Internet / Sinkhale Uma rede isolada onde as S
P, . 2 NS
maquinas virtuais de analise
executam. Analysis VM n.3
Figura 1. Arquitetura do Cuckoo Sandbox (adaptada de

[Cuckoo Foundation 2010]).

O envio de arquivos para andlise pode ser feito tanto por linha de comando, ou pela
interface Web que o Cuckoo Sandbox disponibiliza para simplificar o uso. Este trabalho
foi implementado focando apenas na interface Web, para que futuros usudrios possam uti-
lizar a plataforma facilmente. A interface Web foi escrita utilizando o framework Django
como Back-end, e, no Front-end, foi utilizado HTML, CSS e Javascript. J4 os dados da
andlise sdo salvos como documentos no MongoDB. Detalhes dessas etapas sao apresen-
tados na Secdo 4.

Além disso, durante a fase de andlise, é possivel utilizar diversas ferramentas ex-
ternas, conforme o que se deseja investigar. Uma das ferramentas utilizadas neste trabalho
foi a API do VirusTotal, para que, além dos dados de andlise dinamica gerados pelo Cuc-
koo Sandbox, fosse possivel incluir no dataset final também dados de andlise estatica.

3.2. VirusTotal

O VirusTotal' é uma base de dados, voltada para pesquisa, que contém diversas amos-
tras de malware disponiveis para download, além da implementa¢do de uma interface
para andlise estdtica. Mais especificamente, trata-se de uma API REST contendo diversos
endpoints que tornam possivel a realizacdo de andlises estaticas de arquivos através de

Thttps://www.virustotal.com/



chamadas a API. Basicamente, os endpoints utilizados pelo Cuckoo Sandbox no contexto
deste trabalho sao:

* api/v3/files: endpoint por onde sdo enviados os bindrios de um arquivo para o ser-
vidor do VirusTotal e cuja resposta dessa requisicao vem na forma de um arquivo
JSON contendo principalmente o id, através do qual € possivel resgatar a anélise
realizada sobre o arquivo enviado.

 api/v3/analyses/id: endpoint através de cujo id € possivel recuperar os dados da
andlise estdtica representados por ele.

4. Proposta

Atualmente, a plataforma Web do Cuckoo Sandbox nao disponibiliza nenhuma maneira
para realizar download em lote dos dados? gerados pelas anélises. Os pesquisadores inte-
ressados em tais dados acabam tendo que recorrer ao acesso direto no MongoDB (o que
nem sempre € uma opg¢ao) e, posteriormente, processar tais dados para fazer a montagem
de seu conjunto de dados — algo que, além de nio ser trivial, demanda tempo.

Além disso, até o momento, cada pesquisador precisa fazer a instalacdo do Cuc-
koo Sandbox em sua maquina, buscar arquivos maliciosos para serem analisados, para s6
entdo realizar a andlise de fato, na qual os dados resultantes ainda precisardo ser transfor-
mados para um formato que seja aceito por modelos de aprendizado de méaquina, o que
gera um retrabalho que poderia ser evitado com a criagdo de uma plataforma unificada.

Para evitar esse retrabalho desnecessdrio e fazendo uso do codigo ja existente
do projeto open-source Cuckoo Sandbox® e das tecnologias anteriormente citadas, foram
implementadas novas funcionalidades na plataforma Cuckoo Web, de modo que se tor-
nasse possivel gerar os conjuntos de dados desejados ja no formato CSV, apropriado para
manipulagdo por ferramentas de aprendizado de méaquina.

Como os pesquisadores, dependendo de sua linha de pesquisa, possuem diferentes
requisitos e necessidades* para seu conjunto de dados, este trabalho foi pensado de forma
a tornar a geracdo desse conjunto de dados a mais flexivel possivel, fazendo com que
se possa escolher quais informacdes deverdo ser incluidas e quais devem ficar de fora,
permitindo dessa forma, também, que sejam testados diferentes datasets nos algoritmos
de aprendizado, sem muitas dificuldades para a geracdo dos mesmos.

Os passos a serem seguidos para inclusdo de novas andlises no conjunto de da-
dos e geracdo dos datasets resultantes serdo descritos nesta se¢cdo, assim como o que
foi necessdrio para a implementacdo dessas novas funcionalidades. Todo o codigo-fonte
modificado estd disponivel em https://github.com/GuilhermeVF/Cuckoo_
Modified_DatasetGenerator.

4.1. Analise de novos arquivos

Para realizar a andlise de novos arquivos, primeiramente, o usudrio devera entrar na pla-
taforma Web, no dominio em que a mesma estiver disponibilizada, onde serd direcionado

2E possivel fazer downloads de relatérios (reports) de arquivos especificos, no formato JSON, o que ndo
¢ ideal para modelos de aprendizado de méquina.

3https://github.com/cuckoosandbox/cuckoo

4Um pesquisador estudando ransomwares, por exemplo, necessita de informacdes sobre chamadas de
APIs de criptografia, enquanto outro que estuda frojans ndo teria tanto interesse nesses dados.



a pagina inicial (Figura 2), que contém diversos dados, como andlises recentes, poder
de processamento disponivel, entre outras informagdes. Clicando em “SUBMIT A FILE
FOR ANALYSIS”, destacado em vermelho na figura, € possivel selecionar os arquivos
que serao analisados.

i= Recent % Pending Q Search &L Data Set Submit Import

Insights Cuckoo

Cuckao

Usage statistics

System info m

From the press:

% Cuckoo Sandbox 2.0.7

Figura 2. Pagina inicial da plataforma Cuckoo Web.

Uma vez selecionados, os arquivos serao mostrados na tela (Figura 3), assim como
algumas opg¢oes da fase de andlise, como timeout, tipo de roteamento de rede, etc.
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Figura 3. Pagina de configuracao de opcoes de analise.

Terminada a configuracio das op¢des desejadas, basta clicar no botdo “Analyze”,
que sera enviada uma requisi¢ao ao servidor para que a analise dos arquivos comece de
fato. Enquanto isso, o usudrio serd redirecionado para uma pagina, onde ele podera ver o
status do processamento de sua requisi¢ao (Figura 4) até que a mesma seja concluida.

Uma vez que a requisi¢ao chegue ao servidor, sdo iniciadas maquinas virtuais (Fi-
gura 5), que serdo responsaveis pela execugdo dos arquivos enviados. Essas mdquinas



Tasks: Refreshes every 2.5 seconds
Task ID Date Filename / URL Package

7 i 19/03/2022 @ 19:56 cc7ec044218c. 593476771 _voredist_x64.exe exe

running

E & 19/03/2022 @ 19:56 mongodb-compass_1.28.4_amd64.deb running

Done

Figura 4. Pagina de exibicao do status de processamento dos arquivos enviados.
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contém o processo cuckoo.exe, que basicamente é encarregado de registrar todas as
modificacdes que a execucao de cada arquivo gera no sistema, bem como acessos a URLs
externas, chamadas de APIs. Quando a execu¢do do arquivo for concluida, a maquina
virtual responsavel pela execucdo do mesmo voltard ao seu estado original, utilizando
snapshots do sistema salvos antes do inicio do processamento.
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Figura 5. Maquina virtual executando arquivo.

Os dados coletados pelo processo cuckoo.exe serdo, por fim, salvos no MongoDB,
dentro do schema Cuckoo, que contém as collections ilustradas na Figura 6.

4.2. Estrutura da Base de Dados

A colegdo analysis € responsavel por guardar os dados resultantes da fase de andlise de
maneira sintetizada. Porém, também sao criadas outras cole¢des, como fs.chunks que
contém chunks da memoria do sistema durante a execucao do arquivo. Assim, caso seja
necessdrio fazer um estudo mais aprofundado, esses dados podem ser consultados. Para
a geragdo do conjunto de dados, foi considerada apenas a colecio de analysis, uma vez
que um chunk inteiro da memoria conteria muitas informacdes irrelevantes, enquanto que



! Collections

===
Collection Name Documents Avg. Document Size Total Document Size Num. Indexes Total Index Size Properties
analysis 11 756.8 KB 8.1 MB 1 36.0KB W
calls 1,085 38.8KB 41.1 MB 1 44.0KB &
cuckoo_schema 1 37.0B 3708 1 16.0 KB w
fs.chunks 793 225.2KB 174.4 MB 2 88.0KB i}
fsfiles 108 26368 278 KB 2 80.0KB &

Figura 6. Collections do Schema Cuckoo.

as URLs extraidas desse chunk (que estdao contidas em analysis) podem ser de extrema
importancia. A estrutura dos dados contidos dentro da colecao pode ser vista na Figura 7.

: -24T22:5
started: 2821-88-
duration: 142
analysis_path: "/home/cuckoo/.c
ended: 2021-88-24T22:57!

owner: null
id: objectId("6125a3bl0b66313dfez48874") score: 4.2
» info: Object id: 1 )
3 Procmemory: Array category: "file'
» target: Object «git: object
» shots: array head: "13ches
» extracted: Array f.etch Ijlead
» signatures: Array monitor: e
» static: object package.:
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» metadata: Object status: " )
» strings: Array name: " 1811
» network: object label: 1-IBJ.1'

manager: "V
started_on: "
shutdown_o

platform: "wi

version:
options: "procmemdump=yes, route=none"

(a) (b)

Figura 7. Estrutura dos dados pertencentes a collection analysis (a), com detalhe
para a estrutura hierarquica dos dados do campo info (b).

Como se pode ver, os dados da colecdo estdo salvos de maneira hierarquica, o
que dificulta a transformacgdo de JSON para CSV, e é exatamente aqui onde comecam a
surgir alguns problemas. Além da estrutura hierdrquica dos dados, alguns campos sdode
tamanho indeterminado , como as URLs acessadas , ja que diferentes arquivos podem
acessar incontaveis URLs diferentes, dificultando assim ainda mais a representacao desses
dados no formato CSV — uma vez que isso geraria arquivos com milhares de colunas, o
que nao sé prejudicaria o desempenho do algoritmo de aprendizado de maquina, como
poderia causar também, o travamento da maioria dos programas que lessem o formato
CSV. O mesmo problema ocorre com chamadas a APIs, strings contidas no programa,
DLLs carregadas, assinaturas, etc. A solucao encontrada para contornar tais problemas é
detalhada na Secdo 4.3.1.



4.3. Geracao do conjunto de dados

Para que o usudrio consiga gerar o conjunto de dados, foi adicionado a barra de navegacao
o item “Dataset” (Figura 8), que, quando clicado, redireciona o usudrio para a pagina
criada. Para que essa nova pagina pudesse ser “alcancavel”, foi necessario adicionar
seu caminho no arquivo urls.py, que € encarregado de direcionar as requisi¢cdes a view
correta. Posteriormente, foi adicionado um novo método na view.py adequada. Nesse
caso, foi escolhida a view responsédvel pelos dados de anélise e, finalmente, a nova pagina
foi adicionada a pasta templates, com o nome dataset.html, assim iniciando as etapas de
desenvolvimento que serdo descritas a seguir.

C'-'C@_"t,” @ Dashboard iE Recent #£f Pending Q Search X Data Set Submit Import

Figura 8. Item adicionado a Navbar da plataforma Cuckoo Web.

4.3.1. Implementacao Front-End

Para tratar os problemas com relacdo a estrutura dos dados do MongoDB citados anteri-
ormente, os dados foram divididos em dois conjuntos, os dados undrios, ou seja, os nds
folhas da hierarquia, que possuem apenas um valor (strings, inteiros, reais), € os dados
tipo lista, que ndo possuem valores padrdes € nem um tamanho méaximo definido, os quais
sdo os casos de URLs, chamadas a APlIs, etc.

No primeiro caso, para os dados undrios, como visto na Figura 7(b) , realiza-
mos concatenacgoes dos niveis de suas hierarquias. Por exemplo, o campo name, que
¢ filho de machine e neto de info, foi transformado em uma coluna CSV de nome
info.machine.name. No Front-end, essa estrutura foi representada através da biblioteca
JsTree (Figura 9), que € utilizada para criar estruturas de drvores, onde o usuario pode
selecionar os campos desejados em seu conjunto de dados. Assim, como esses tipos de
dados estdo sempre presentes nos relatérios, foi possivel criar uma solugdo geral.

Porém, para os dados do tipo lista, em que nao ha um limite de quantos campos
existem, como no caso das URLs, foi necessario abrir mao de uma solu¢do geral, para
fornecer maior flexibilidade, de modo que os pesquisadores pudessem informar as URLs,
APIs, DLLs, assinaturas e strings desejadas. Por exemplo, vamos supor que um pesquisa-
dor tenha interesse em incluir a URL http://www.testel23.com em seu dataset.
Para que isso aconteca, basta que ele informe esse valor no campo correspondente a URLs
no Front-end. Assim, a plataforma ird gerar um conjunto de dados que conterd uma coluna
com o nome do site desejado e o valor de cada linha da tabela, nessa coluna, representara
se tal arquivo acessou ou nao a URL dada.

No Front-end, a representacdo escolhida foi um input do tipo text, onde o usuario
pode adicionar as informacdes desejadas (URLs, APlIs, etc.), como ilustrado na Figura 10.
Para melhor diferenciacao, esses dados foram divididos em abas, onde cada aba contém
o input referente a ela.

Uma vez concluida a fase de selecdo dos atributos, basta clicar no botdao “ex-
portar”, disparando assim um evento de clique, que basicamente ird coletar todos
os dados que foram selecionados e adicionados pelo usudrio, através das fungdes
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Figura 9. Representacao Front-end para campos unarios.
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Figura 10. Representacao Front-end para campos do tipo lista, com dados adici-
onados.

get_tree_selected values(tree_id) (Figura 11), que percorre a estrutura de arvores, re-
tornando o nome de cada campo que foi selecionado (Figura 12), e da funcdo
get_add values(field_id) (Figura 13), que ird coletar e retornar os nomes de URLs, APIs e
DLLs adicionados pelo usuario (Figura 14). Apés a coleta dos dados, uma requisicao ajax
do tipo POST ¢ feita a API do Cuckoo, que ira processar os dados e montar o conjunto de
dados como explicado na préxima subsecao.

4.3.2. Implementacao Back-End

Com o recebimento da requisi¢ao de exportagdo pelo servidor, inicia-se a etapa de proces-
samento dos dados. Primeiramente, € realizada uma busca de todas as rows da collection
analysis no MongoDB. Assim que a consulta a base de dados tenha retornado, inicia-se
a montagem do arquivo CSV, percorrendo as rows e buscando os valores que o usudrio
selecionou na etapa anterior.

Para os dados undrios, o algoritmo apresentado na Figura 15 percorre a hierarquia



Figura 11. Codigo da funcao get_tree_selected_names().

get tree selected names("#jstree virus total®});

- (5) ['virustotal.summary.permalink’', ‘virustotal.summary.scan date’, ‘virustotal.md
5', 'virustotal.positives', 'virustotal.response code’'] B)
"wirustotal.summary.permalink"

"virustotal.summary.scan date"
"virustotal.md5"
"wirustotal.positives"

= oW @

"wirustotal.response code"
length: 5

Figura 12. Exemplo de retorno da funcao get_tree_selected_names().

Figura 13. Codigo da funcao get_adds().

get adds{"#url adds");
v (2) ['testel?3.com’, 'www.purl.org/dc/elements/1.1/"]
B: "testel23.com”
l: "www.purl.org/dc/elements/1.1/"
length: 2
b [[Prototype]]: Array(@)

Figura 14. Exemplo de retorno da fungao get_adds().



do JSON até encontrar um n6 folha. Caso esse n6 folha possua 0 mesmo nome que algum
dos nés que o usudrio selecionou, o valor desse n6 € adicionado em um dicionério (uma
vez que cada row de um dataframe do pandas pode ser representada por uma estrutura
chave-valor, onde a chave corresponde ao nome da coluna e o valor representa seu valor
naquela linha e naquela coluna). Fazendo esse mesmo processo para todos os campos, foi
possivel entdo cobrir a geragdo dos dados undrios.

Figura 15. Codigo para extragcao dos valores dos campos unarios selecionados
pelo usuario.

J& para os dados do tipo lista, o processo € um pouco mais complicado, pois alguns
campos sdo salvos como listas de strings, outros como listas de objetos, necessitando
assim de uma solucdo mais especifica para cada caso. Mas a ideia geral para cada um
deles se mantém a mesma, que é basicamente percorrer as listas onde esses dados estao
salvos e verificar a existéncia ou ndo das URLs, APIs e outros campos adicionados pelo
usudrio em tais listas. Caso a lista ndo contenha esse dado, significa que aquele arquivo
ndo acessou tal campo. Portanto, o valor do mesmo no conjunto de dados serd 0, caso
contrério seu valor serd 1. O algoritmo pode ser visto na Figura 16.

Ao final de todas as iteragdes, teremos um dataframe que € o conjunto de todos
os diciondrios gerados, ou seja, de todas os arquivos no MongoDB. Como a API retorna
apenas dados no formato JSON para o Front-end, o dataframe € retornado como um
campo do JSON que sera retornado, de nome csv_string, que contera o arquivo CSV, em
forma de string (Figura 17).

4.3.3. Download do conjunto de dados

No Front-end, por sua vez, caso o processamento tenha sido realizado com sucesso,
utilizando-se da resposta gerada pela API (Figura 17), é criado um Blob (Binary Large
Object), que nada mais € que um objeto Javascript que armazena uma sequéncia de bytes,
contendo os dados do arquivo CSV gerado. Por fim, é criada uma URL que referencia tal
objeto e, através dela, € realizado o download do arquivo final (Figura 18).

5. Conclusao

Como se pode ver, sdo muitos os desafios enfrentados por pesquisadores da area de
seguranca da informacdo. Os codigos maliciosos estdo cada vez mais sofisticados e
malwares metamorficos tém se tornado comuns, 0 que gera pressao para o uso de técnicas



Figura 16. Codigo para extracao dos valores dos campos do tipo lista adiciona-
dos pelo usuario.

Name % Headers Payload Preview Response Initistor Timing Cookies

[ export_datasat/ 1| {"csv_string”: ",antivm _queries_computername,info.added,info.analysis_path,info.custom,info.duration, info.ende
3

1requests = 8.2 kB transferred | 8.0 kB resources {} Line1,Column1

Figura 17. Resposta a requisicao feita a APl do Cuckoo Web.

File Edit View Insert Format Styles Sheet Data Tools Window Help

7 W) = a
‘H-deg@ € LE- &5&
Liberationsan: ~ |10 | ~| @ & A E M M
Al vy &L= v =
| B [ C [ b [ E F [ [4 [ H §
info_added info_analysis_path info.custom _info.duration info.ended info.git.fetch_head info.git.head
2 | 02022-03-10 10:38:04.223 ho .cuck: 193.0 2022-03-10 10:41:18.510 |50452a39f7c3e0c4c94d114hc63171016330958  50452a39ff7c3e0c4cdd114hg
3 | 12022-02-19 19:19:19.454 ho cucks 184.0 2022-02-19 19:22:24.633 | 50452a3917c3e0c4c940114bc63171016330958 504522391 7c3e0c4c94d1140¢
4 | 22022-02-19 19:19:15.482 |/ho cucks 2 121.0 2022-02-19 19:21:17.555 |50452a39f7c3e0c4c94d114bc63171016330958  50452a39F7c3e0c4c94d114d
5 | 32022-01-15 21:41:33.625 /hol .cuckd analyses/1 150.0 2022-01-15 21:44:04.455 |50452a3917c3e0c4c940114hc63171016330958 50452239 7c3e0c4c4d114h(
6 | 42021-10-10 19:25:56.856 /ho .cuck: 3 22.0 2021-10-10 19:26:19.970 | 50452a39f7c3e0c4c94d114bc63171016330958  50452a309f7c 3e0cdcddildhe
7 | 52021-10-10 19:00:15.107 fho cucks 2 292.0 2021-10-10 19:05:08.092 |50452a3917c3e0c4c94d114bc63171016330958 504522391 7c3e0c4c94d1140¢
8 | 62021-10-10 18:11:14.135 fho cuck analyses/1 29.0 2021-10-10 18:11:43.813 |50452a39ff7c3e0c4c94d114bc63171016330958  50452a391F7c 3eDcacIdd11dn
9 | 72021-08-25 00:32:49.445 fho cuck 2 24.0 2021-08-25 00:33:14.632 |13cbe0d9e457be3673304533043e992ead1eadb? 13che0d9ed57be3673304533(
10 | 82021-08-24 22:55:32.703 /hol cucks analyses/1 142.0 2021-08-24 22:57:55.643 | 13cbe0d9e457be36733045330432992ead12agb2 13che0d9e457be3673304533(
11

Figura 18. Exemplo de conjunto de dados, gerado no formato CSV.



de aprendizado de méaquina na deteccao de malware. Aqui se torna também necessaria a
criacdo de bons conjuntos de dados, capazes de subsidiar estudos especificos do dominio
de cada tipo de malware, bem como uma constante atualizagdo nessas bases de conheci-
mento, uma vez que novos ataques surgem com frequéncia.

Este trabalho busca contribuir com tais demandas, mitigando-as, a medida que
facilita a criacao de conjuntos de dados personalizados para diferentes dominios de pes-
quisa, sua reutilizacio e seu emprego no teste de diferentes modelos de aprendizado de
maquina. A solugdo proposta estende ferramentas consagradas na andlise de malware,
fornecendo uma plataforma unificada que contém diversos c6digos maliciosos ja anali-
sados e compartilhados, reduzindo o retrabalho na busca de tais arquivos, padronizando
e melhorando a qualidade dos conjuntos de dados resultantes, além de servir como um
arcabouco para futuros projetos (podendo ser adicionados métodos para evitar sandbox
evasion, a criagdo de Web crawlers para continuamente povoar a base de dados, e a in-
clusdo de novos dados de relatério a base, entre diversas outras possibilidades).
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