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Abstract. SABER is a CCA-secure lattice based post-quantum key

encapsulation scheme. This scheme was among the finalists in the third round
of the NIST post-quantum cryptography standardization process. In this work,
we adapt SABER and evaluate its execution on ARM Cortex-MO+
microcontroller. We also applied optimizations suggested in the literature on
SABER, on LightSABER, a faster but less secure version, and on FireSABER, a
slower but more secure version. These optimizations reduce memory usage in
exchange for a higher CPU cycle count, making these algorithms viable for
resource-constrained environments.

Resumo. O SABER é um esquema de encapsulamento de chaves CCA-seguro

pos-quantico baseado em reticulados e finalista na terceira rodada
padronizacdo de algoritmos de criptografia pos-quantica do NIST. Neste
trabalho, avaliamos sua execug¢do em um microcontrolador ARM Cortex-MO+
e aplicamos otimizacoes sugeridas na literatura, adaptando-as para execu¢do
no SABER, no LightSABER, versdo mais rdpida, mas com menor seguranga, e
no FireSABER, versdo mais lenta e mais segura. Essas otimiza¢oes diminuem
o uso de memoria, em troca de um niimero maior de ciclos de CPU, tornando
a execugdo dos algoritmos vidvel em ambientes restritos.

1. Introducao

O desenvolvimento dos computadores quanticos promete trazer um potencial
computacional gigantesco, capaz de solucionar problemas mais complexos e mais
rapidamente. Apesar de abrir portas para pesquisas importantes para a humanidade, esse
potencial também causard um grande impacto nos esquemas de criptografia assimétrica
utilizados atualmente. Tais esquemas se baseiam nos problemas de logaritmo discreto e
de fatoracdo de numeros inteiros grandes, que sdo problemas que até hoje ndo foram
resolvidos em tempo hédbil em computadores tradicionais. Porém, ja existem algoritmos
para computadores quanticos que os resolvem em tempo polinomial - o algoritmo de
Shor [1] e o algoritmo de Proost e Zalka [2] - o que pde em risco a seguranca de
indmeras aplicacdes na Internet.

Diante desse cendrio, o 6rgdo americano National Institute of Standards and
Technology (NIST) deu inicio, em 2016, a um processo de padronizagdo de algoritmos
pés-quanticos de criptografia assimétrica (troca de chaves) e de assinatura digital [3].
Tal processo consiste em trés (ou mais) rodadas nas quais os algoritmos propostos sao
avaliados e selecionados para as proximas etapas. Em 2021, o NIST anunciou quatro
algoritmos de troca de chaves como finalistas da terceira rodada de avaliacdes: Classic
McEliece [4], CRYSTALS-Kyber [5], NTRU [6] e SABER [7]. Os trés ultimos



algoritmos citados sao baseados em problemas sobre reticulados, o que tornava provavel
que pelo menos um algoritmo baseado em reticulados fosse escolhido.

Entretanto, apesar de se mostrarem promissores, esses algoritmos demandam
alto poder computacional, seja por memdria ou por processamento, como pode ser visto
nos resultados obtidos pelo PQM4, framework responsavel por bibliotecas, avaliacdo e
testes com algoritmos de criptografia pds-quantica [8]. Isso acontece porque as chaves
desses esquemas sdo consideravelmente maiores do que as chaves dos esquemas
tradicionais, o que torna as operagdes mais custosas. Embora essa caracteristica ndo
seja, em geral, problemadtica para os computadores comuns, ela traz dificuldades para a
implementacdo desses algoritmos em ambientes computacionais restritos,
frequentemente utilizados para tecnologias IoT (Internet of Things).

Com a popularizacdo de dispositivos inteligentes no dia-a-dia das pessoas, a
adaptacdo dos algoritmos de criptografia pds-quantica para sistemas restritos se tornou
um desafio a ser vencido, ja que € importante que esses dispositivos também estejam
protegidos contra ataques de computadores quanticos. Sendo assim, este artigo
apresenta e avalia técnicas de otimizacdo propostas na literatura para o algoritmo
SABER, candidato finalista da terceira rodada do processo de padroniza¢do do NIST,
com o intuito de conhecer seus requisitos de memoria e processamento em ambientes
computacionais restritos. Além disso, este trabalho também implementa e avalia a
adaptacdo dessas otimizacdes para o LightSABER, versdo mais rdpida e menos segura
do SABER, e para o FireSABER, versdo mais lenta e mais segura. Por fim, também sao
avaliados os impactos de diferentes niveis de otimiza¢do durante a compilagdo dos
codigos fonte, a fim de determinar o melhor deles para cada versao do algoritmo.

2. Reticulados, LWE, LWR e Module-LWR

Um reticulado em R" € um subgrupo discreto de R" definido por um conjunto S
de pontos distribuidos em um espago n-dimensional, tal que todos os pontos pertencam
a um espaco definido e tenham sido gerados a partir de uma base dada em S [9]. Por sua
vez, uma base € definida por um conjunto de n vetores em S - dados pelo segmento que
liga dois pontos de S -, centrados na mesma origem e linearmente independentes. A
partir desta definicao, conclui-se que existem diversas bases para representar um mesmo
reticulado, elas se classificam em: bases boas, aquelas cujos vetores tenham maior
ortogonalidade, e bases ruins, que s3o bases cujos vetores tenham menor
ortogonalidade. A Figura 1 ilustra um exemplo de reticulado bidimensional e duas de
suas bases, uma boa (u, e u,) € uma ruim (v, e v,).

Figura 1. Um reticulado bidimensional e duas de suas bases distintas.



A partir desse conceito de reticulados, existem diversos problemas matemaéticos
propostos, como o Shortest Vector Problem (SVP) e o Closest Vector Problem (CVP)
[10]. O primeiro consiste em encontrar o0 menor vetor (vetor de menor norma) nao nulo
em um reticulado S, dados o reticulado e a sua base. JA o segundo, consiste em
encontrar o vetor u, pertencente a S, mais préximo do vetor v (ndo necessariamente
pertencente a S), dados o vetor v, o reticulado e sua base. O vetor mais préximo
corresponde ao vetor u que possui coeficientes mais préoximos dos coeficientes de v.
Tais problemas sao dificeis de resolver para reticulados com muitas dimensdes e com
bases suficientemente ruins, o que € interessante para a criptografia. Alguns algoritmos,
como o GGH (Goldreich-Goldwasser-Halevi) [11], utilizam uma base ruim para
geracdo da chave publica e uma base boa para geragao da chave privada.

No entanto, a maioria dos algoritmos de criptografia assimétrica baseados em
reticulados utiliza o problema Learning with Errors (LWE) [12] e suas variagdes. O
problema consiste em resolver equagdes matriciais, que representam a combinagdo
linear de vetores, acrescida de ruidos (chamados de erros). A importancia desses ruidos
¢ de impedir a utilizacdo do método de eliminacdo de Gauss-Jordan (ou qualquer outro
método com objetivos semelhantes) para resolver o sistema de equagdes rapidamente, o
que garante a dificuldade desse problema. A Eq. 1 é a base para o LWE, sendo que a
matriz A «— %2AZ,”") - em que %/ corresponde a distribui¢do uniforme e Z, corresponde
ao anel de nimeros inteiros médulo um inteiro g - e o vetor b formam a chave publica
(pk), o vetor s « (Z,*") - em que , corresponde a distribuicdo binomial centralizada
com pardmetro u - corresponde a chave privada (sk), o vetor e < (Z,) corresponde
aos ruidos e o inteiro p define o valor sobre o qual serdo realizadas as operacdes
modulares em cada elemento da matriz e dos vetores.

Axs+e=b (Eq. 1)

Uma variagdo importante do problema do LWE € o Learning with Rounding
(LWR) [13], cuja diferenca estd na geracao dos ruidos. Ao invés de gerar os ruidos de
forma aleatéria, o LWR gera os ruidos de forma deterministica. Isso se d4 a partir do
arredondamento da operacdo de multiplicagdo do produto entre a matriz publica A e o
vetor secreto s, pela razao entre p e g, dois inteiros primos entre si. Dessa forma, o LWR
diminui a dependéncia da geragao de niimeros aleatdrios, em relagao ao LWE.

Ainda sobre o LWR, destaca-se sua variacio Module-LWR (baseada no
problema do Module-LWE [14]) utilizada no algoritmo SABER. A estrutura do
problema é a mesma, porém, ao invés de as entradas dos vetores s e b e da matriz A
serem inteiros pertencentes ao conjunto Z,, elas sdo polindmios pertencentes ao anel
quociente R, = Z/(x"-1) (sendo n um inteiro que define o maior grau possivel para os
polindmios deste conjunto). As vantagens dessa abordagem sdo a diminui¢do da
complexidade computacional do algoritmo, a diminui¢do dos bits a serem
compartilhados e a protecdo contra ataques a estrutura de anel dos Ring-LWE/LWR
(outra variacdo do problema). Além disso, essa abordagem permite uma flexibilidade
para aumentar o nivel de seguranca sem mudar a aritmética por tras.



3. Seguranca e indistinguibilidade

Um dos critérios bésicos de segurancga para esquemas de criptografia assimétrica
¢ a indistinguibilidade (IND) [15], que indica que o adversario (modelado como uma
maquina de Turing probabilistica que executa cédigos em tempo polinomial) € incapaz
de distinguir pares de texto cifrado baseados nas mensagens que ele cifrou. Essa
propriedade € definida a partir de um jogo. Dadas a chave publica, duas mensagens m, e
m, e uma fun¢do de cifracdo E, o adversario envia m, e m, para o desafiante (que
controla E) e uma delas é escolhida aleatoriamente para ser retornada cifrada. O
esquema € considerado indistinguivel se o adversario (mesmo conhecendo m, € m,) ndao
consegue adivinhar, com probabilidade maior que 50%, qual mensagem foi retornada
cifrada. Existem trés tipos de seguranca baseados no critério IND [15]: IND-CPA
(INDistinguishability under Chosen Plaintext Attack), IND-CCA (INDistinguishability
under Chosen Ciphertext Attack) e IND-CCA2 (INDistinguishability under adaptive
Chosen Ciphertext Attack). Esses tipos sdo definidos a partir de variagcdes no jogo
descrito anteriormente, que introduzem novos mecanismos para o adversario.

O primeiro tipo, IND-CPA, significa indistinguibilidade sob ataque de texto em
claro escolhido. Nele, o adversario pode fazer quantas cifragdes desejar antes e depois
de submeter a mensagem para o desafiante (com excecdo da cifracio de m, e m,), e
analisar o texto cifrado resultante. J4 o segundo tipo, significa indistinguibilidade sob
ataque de texto cifrado escolhido nao-adaptativo. Nessa versao do jogo, o adversario
possui acesso a uma func¢ao de decifracdo, podendo usi-la quantas vezes quiser, desde
que seja antes de enviar a mensagem a ser cifrada. Por fim, o terceiro tipo significa
indistinguibilidade sob ataque de texto cifrado escolhido adaptativo. Nele o adversario
pode utilizar a funcdo de decifracio mesmo depois de ter recebido a mensagem do
desafiante. Vale ressaltar que o adversario nao pode decifrar o texto cifrado recebido.

Para todos os trés tipos descritos, o adversdrio ndo pode possuir vantagem nao
desprezivel no jogo. Esses tipos de seguranca foram citados em ordem crescente de
seguranca, pois um algoritmo IND-CCA2 seguro também & IND-CCA seguro e
IND-CPA seguro. O SABER € um esquema IND-CCA2 seguro, assim como 0s outros
finalistas da terceira rodada do processo do NIST, tendo o maior nivel de seguranca no
critério IND. Na sec@o seguinte, serd discutida a constru¢do do SABER e como ele
oferece esse tipo de seguranca.

4. SABER, LightSABER e FireSABER

O SABER € um mecanismo de encapsulamento de chaves (Key Encapsulation
Mechanism ou KEM) IND-CCA2 seguro, baseado no problema Module-LWR, como
citado anteriormente. Como todo KEM, ele possui as operacdes de geracdo de chaves
(key  generation),  encapsulamento  (encapsulation) e  desencapsulamento
(decapsulation). Essas operacdes sdo obtidas a partir de uma versdo pds-quantica da
transformada Fujisaki-Okamoto [16] aplicada sobre a versao IND-CPA do SABER.
Esta, por sua vez, contém as operagdes de geracdao de chaves, cifracdo (encryption) e
decifracao (decryption), que estdo descritas nos Algoritmos 1, 2 e 3, respectivamente.
Um detalhe importante do SABER ¢ que todas as redu¢des modulares sdo feitas sobre



poténcias de dois, o que facilita as operagdes aritméticas e diminui a complexidade
computacional do algoritmo.

Na geragdo de chaves, € criada uma semente (ou seed) aleatéria de 256 bits que
¢ utilizada para geracdo da matriz publica A de dimensdo [/ x [, através da funcdo de
hash SHAKE-128. O vetor secreto s possui dimensdo / e é gerado por meio de uma
distribui¢do binomial centralizada 8, com pardmetro u. Ja o vetor publico b € obtido
através da selecdo de bits do resultado da multiplicacdo da matriz A pelo vetor s
acrescido de um vetor h (que emula o arredondamento tipico do LWR). Essa selecdo é
feita por uma fung¢do chamada bits (x,i,7) que tem como pardmetros um valor x, uma
posicdo i e o nimero j de bits que se deseja selecionar (j < i). Quando utilizada, ela
retorna j bits consecutivos do valor x, comecando de um menos significativo
((i-j+1)-ésimo bit) e indo até um mais significativo (i-€simo bit). Para efeito dessa
func¢do, as posi¢des dos bits sdo contadas de 1 (bit menos significativo) até o nimero
total de bits do valor (indicando o bit mais significativo) Sendo assim, bits (x,i,1)
equivale a x mod 2/ e bits(x,1,7) equivale a x/2% mod 2/, operagdes recorrentes no
algoritmo. Vale ressaltar que a chave publica é composta pelo vetor b e pela semente da
matriz A, evitando a inclusao de toda a matriz na mesma.

Algoritmo 1. Operacao de geracao de chaves [7].
Algorithm 1: Saber.KeyGen|()

seeda <+ U({0,1}%°%)

A « gen(seeda) € R

8 6M(R2X1)

b="bits(As + h,eg,€p) € B!
return (pk := (b, seedn), sk := s)

[SLEN VR SR

Algoritmo 2. Operacao de cifracao [7].

Algorithm 2: Saber.Enc(pk = (b, seeda), m € M;r)

A « gen(seeda) € R

8 BH(REJXI)

b =bits(ATs' +h,eq,€,) € B!

v =bTbits(s', €p,€p) + h1 € Ry

Cm = bits(v +2° " 'm, €, et + 1) € Ras
return c := (¢, d)

(<3S NV VN

Algoritmo 3. Operacao de decifracao [7].

Algorithm 3: Saber.Dec(sk = s, ¢y, b)

1 v=>b"bits(s,ep,¢,) +h1 € R,
2 m' =bits(v — fp—et—1lo 4 h2,€p,1) € Ro
3 return m’

Por sua vez, a cifracdo é composta por operacdes semelhantes as da geracao de
chaves. H4 também a multiplicagdo do vetor b (recebido via chave publica da outra
parte) pelo vetor secreto proprio s’ com arredondamento (feito através da adi¢do do




polindmio h; e da selecdo de bits), e um mecanismo de reconciliacio que diminui
consideravelmente a chance de falha do algoritmo, a ponto de ser desprezivel (a
descricdo do mecanismo foi suprimida por questdes de espaco, mas pode ser vista em
uma das referéncias [17]). A decifracdo € simples e suas operagdes sao semelhantes as
da cifracdo. Ambas operacdes sdo feitas para mensagens m de 32 bytes, correspondentes
a chaves simétricas de 256 bits que serdo usadas para o trafego seguro de maior volume
de dados com algoritmos simétricos. Os parametros c,, t € h, estdo relacionados ao
mecanismo de reconciliagdo. Para todas as operagoes, ¢, = 10, ¢, = 13 e ¢ = 3 sdo
constantes que expressam o numero de bits das constantes p, g e ¢, respectivamente.
Além disso, os pardmetros que aparecem em mais de um Algoritmo e t€ém o mesmo
nome sao os mesmos. O parametro / corresponde ao nimero de polindmios por linha (e
por coluna) da matriz A e ao nimero de polindmios dos vetores s e b.

Tabela 1. Configuracoes das versoes de SABER [7].

Caracteristicas LightSABER SABER FireSABER
Categoria de seguranca 1 3 5
Probabilidade de falha 27120 27136 27165

Nivel de seguranca cléssica 126 /126 199 /198 270/270
(primal | dual attack)
Nivel de seguranca quantica 1157115 1817180 246/ 245
(primal / dual attack)
Parametro ¢ 2? 2? 2°
Parametro u 10 8 6
Parametro / 2 3 4
Tamanho da chave publica (bytes) 672 992 1.312
Tamanho da chave privada (bytes) 1.568 2.304 3.040
Tamanho do texto cifrado (bytes) 736 1.088 1.472

O SABER possui algumas caracteristicas bem importantes para seu
funcionamento correto e seguro. Dentre elas, estd o parametro n, que corresponde ao
grau do polindmio no denominador do anel quociente do Module-LWR, definido como
256 (suficiente para garantir a seguranca), com coeficientes de 13 bits. Outros valores
importantes sdo p = 2'° e g = 2", poténcias de dois suficientemente grandes para garantir
a seguranca e facilitar as redugdes modulares. Por fim, destaca-se o uso da norma FIPS
202 [18], que define func¢des hash criptograficas SHA-3 padronizadas pelo NIST.



A partir dessa construgdo, os autores do SABER criaram duas outras versdes: o
LightSABER e o FireSABER. A primeira, ¢ uma versdo mais simples e com grau de
seguranca menor, o que a torna menos custosa computacionalmente. A segunda ¢ uma
versao mais robusta e mais segura, com custo computacional maior. Ambas possuem a
mesma estrutura que o SABER, mudando apenas alguns parametros, em especial o
parametro u da distribuicdo binomial centralizada, o parametro t relacionado ao
mecanismo de reconciliagdo, e o parametro /. As diferencas entre as trés versdes do
algoritmo podem ser vistas na Tabela 1.

5. Otimizacoes propostas na literatura para otimizacio de memoria

Como visto na se¢do anterior, o SABER & um algoritmo que depende de vetores
e de uma matriz grandes, especialmente porque cada polindmio possui 256 coeficientes
de 13 bits cada. Essa caracteristica faz com que haja um grande consumo de memodria,
tanto para armazenar € acessar essas estruturas, quanto para realizar operacdes
aritméticas entre elas. Por conta disso, para ambientes computacionais restritos, o maior
desafio da implementacao do SABER corresponde a quantidade de memoria consumida
pelo algoritmo. Portanto, ja foram propostas diversas otimizacdes de memoria, as quais
serviram de base para as que foram implementadas neste trabalho. Mais
especificamente, as otimizacdes sao feitas para reduzir a quantidade de memoria de
pilha, memodria extra alocada estaticamente durante a execucdo do programa, ja que o
algoritmo nao faz alocag¢des dindmicas e as varidveis globais possuem tamanho fixo.

Em todo o esquema, a fung¢do que utiliza mais espago na memoria de pilha é a de
multiplicacdo de polindmios, que é invocada vdrias vezes em qualquer operacdo de
multiplicacdo entre vetores e entre matriz e vetor. Ao contrdrio da maioria dos
algoritmos que utilizam polindmios, a aritmética modular do SABER nao possui como
moédulo um ndmero primo, € sim uma poténcia de dois. Sendo assim, ndo € possivel
utilizar a Number Theoretic Transform (NTT) [19], que € a forma mais eficiente de se
fazer tais operacdes. Por esse motivo, o SABER realiza a multiplicacdo de polindmios a
partir de uma combinagdo dos algoritmos de Toom-Cook [20] e de Karatsuba [20][21],
que mostrou ser a alternativa compativel com ele mais eficiente.

No entanto, esses algoritmos sdo recursivos e nao sao in-place (isto é, utilizam
memoria extra), o que faz com que haja um grande consumo de memoria de pilha, da
ordem de O(n) (sendo n o nimero de coeficientes dos polindmios que serdo
multiplicados), recurso bastante limitado em ambientes restritos. Para contornar esse
problema, foi proposto por Karmakar et. al [22] uma versao do algoritmo de Karatsuba
que € in-place e mais eficiente em memoria, em troca de um nimero maior de ciclos de
clock. Essa versdo, juntamente com o método tradicional de multiplicacdo de
polindmios, substitui o algoritmo que combina os métodos de Toom-Cook e de
Karatsuba, consumindo apenas O(log n) de memoria extra de pilha.

Além disso, Karmakar et. al propdem otimizacgdes acerca da geracao da matriz A
e da geracdo do vetor secreto s. Como parte do esforco para reduzir o uso de memoria, o
artigo sugere uma estratégia just-in-time para geracao dessas duas estruturas. Em outras
palavras, quando elas forem utilizadas para alguma operagao, ao invés de gerar a matriz
ou o vetor inteiro de uma sé vez, os polindmios sao gerados um por vez, reaproveitando
seu espaco na memoria. Sendo assim, elas ndo ocupam espaco de memoria de pilha a



mais do que o necessdrio, o que evita um overflow de memoria. No caso da matriz, um
polindomio € gerado, multiplicado e, em seguida, o espaco ocupado por ele é reutilizado.
Ja no caso do vetor, o polindmio € gerado, copiado para um vetor e, por fim, o espagco
dele na memoria, naquela fungdo, é reaproveitado. Neste tltimo caso, note que o vetor
secreto ndo chega a ser gerado: o que acontece € que os polindmios sdo gerados um por
vez e, entdo, copiados para um outro vetor que pertence a outra funcdo. O efeito que
isso gera é que a fun¢do de geragdo do vetor secreto ndo precisa ocupar mais memoria,
se um outro vetor com o mesmo proposito ja alocou o espago necessario.

Ambas otimizagdes se baseiam no fato de que a fungdo interna ao SHAKE-128,
a keccak_squeezeblocks(), produz 168 bytes por vez [18]. Essa fungdo € utilizada para
constru¢do da matriz A, a partir da semente, e para construcdo dos coeficientes dos
polindmios s, a partir de uma outra semente e da distribuicao binomial centralizada. A
partir da estratégia just-in-time, pode-se concluir que, como varios polindmios vao ser
construidos um por vez, é importante que o uso da func¢io keccak_squeezeblocks() seja
otimizado. Porém, a geracdo de cada polindmio requer um nimero de bytes que ndo é
multiplo de 168, o que faz com que exista uma quantidade de bytes que sobram entre
duas chamadas dessa fun¢do. A implementagao original do SABER possui um buffer
grande para guardar todos os bytes necessarios para a matriz € um para o vetor, mas isso
contrasta com a ideia da estratégia. Logo, para possibilitar que esta seja eficiente,
constréi-se um buffer menor, que possui espaco suficiente apenas para guardar os bytes
que sobraram da chamada anterior concatenados com os novos bytes gerados. Sendo
assim, é possivel implementar a estratégia de forma que economize memoria.

Além das otimizacdes descritas até aqui, também foram adaptadas duas outras
desenvolvidas para microcontroladores ARM Cortex-M4 [23]. A primeira delas consiste
em utilizar apenas 4 bits para codificar os coeficientes dos polindmios do vetor secreto s,
ao invés de 13 bits. Para esquemas que ndo utilizam o NTT, essa mudanga ndo causa
nenhum impacto negativo na sua seguranca [23]. Portanto, é possivel economizar
memoria sem comprometer a seguranca e sem modificar drasticamente o desempenho
de velocidade. Alids, fungdes de empacotamento ficam mais simples, pois dois
coeficientes podem ser representados por um unico byte. Por fim, os autores do artigo
também desenvolveram uma verificacdo in-place do texto cifrado durante o
desencapsulamento, o que também otimiza o uso da memoria. Vale destacar que ambas
as otimizacdes nao dependem de instrucdes especificas do microcontrolador utilizado, o
que permite que elas sejam replicadas para outras arquiteturas.

6. Adaptacoes para LightSABER e FireSABER

Karmakar, A., et. al [22] sé implementaram suas otimiza¢des propostas no
SABER. Por isso, foi necessario adaptid-las aos codigos do LightSABER e do
FireSABER. A primeira adaptacdo necessdria foi na parte de geracdo do texto cifrado,
invocada durante a operagao de cifracdo para empacotar o valor cifrado de m (c,,). Esse
empacotamento € feito de forma diferente para cada valor do parametro ¢, o que faz com
que sejam necessdrias trés funcdes de empacotamento. Sendo assim, o codigo foi
adaptado para realizar esse passo de acordo com os parametros escolhidos. De forma
andloga, a etapa de extragdo bits € feita durante a operacdo de decifracdo para
desempacotar e decifrar a mensagem a partir de ¢,,. Como o desempacotamento reverte



o que foi feito no empacotamento, esse processo também ¢é diferente para cada valor de ¢
e o cédigo foi adaptado da mesma forma.

Por fim, a dltima alteracdo necessdria foi na fun¢do GenSecret(), responsavel
pela construcao do vetor secreto. Como visto anteriormente, foi utilizada uma estratégia
Jjust-in-time durante esse processo, criando um polindmio por vez. Uma vez que cada
versdao do SABER possui um valor diferente para o parametro /, cada uma delas possui
um nimero de polindmios diferente no vetor s. Sendo assim, foi feita uma versao dessa
fun¢do para cada valor de . O SABER possui / = 3, o que significa que seu vetor secreto
inclui trés polindomios. Para o LightSABER em que / = 2, basta adaptar a fun¢do do
SABER e ndo construir o terceiro polindmio. Quanto ao FireSABER, cujo vetor secreto
conta com 4 polindomios, foi estendida a fungdo do SABER para que fossem gerados os
bytes necessarios para geracao do quarto polindmio.

7. Implementacio em ambiente restrito

O algoritmo resultante das otimizagdes descritas foi implementado na placa de
desenvolvimento FRDM-KL25Z, um ambiente computacional restrito. A placa conta
com uma unidade de microcontrolador (MCU) KL25Z128 (processador ARM
Cortex-MO+), 128 kB de memoria flash, 16 kB de memoédria SRAM e 48 MHz de
frequéncia de clock. A memoria flash (ndo volatil) armazena o cédigo do programa
(secdo .text) e os dados iniciais (secdo .data), enquanto a memoéria SRAM (volétil)
armazena, durante a execucdo, informagdes temporarias como a pilha e as se¢des .bss
(Block Starting Symbol) - que contém espaco alocado estaticamente para varidveis - e
.data. A secdo de memoria heap nao € utilizada no algoritmo trabalhado, por este nao
fazer uso de alocacdo dinamica. Todos os testes foram realizados utilizando a IDE
MCUXpresso, desenvolvida pela NXP, que conta com uma ferramenta para medi¢ao de
uso de memoria de pilha. Essa ferramenta possui um compilador embutido gcc versao
10.3.1 20210824 (release) (GNU Arm Embedded Toolchain versdo 10.3-2021.10). Deve
ser notado que o algoritmo utiliza parte da memdria SRAM da placa para varidveis
globais, o que foi contabilizado a partir da soma da quantidade de memoria que cada
uma delas consumiu. Por esse motivo, apesar de a placa possuir 16 kB de memodria
SRAM, parte dela ndo estd disponivel para pilha pelo fato de que as varidveis globais
ocupam um espaco considerdvel. Para contagem de ciclos, utilizou-se a interface
CMSIS (Cortex Micro-Controller Software Interface and Standard), que conta com
ferramentas para isso.

Foram executados testes nas trés versdes do algoritmo, ja que todas mostraram
ser compativeis com a placa. Além disso, foram feitos varios testes para diversas flags
de otimizacdo na compilag¢do, sendo elas: -O0, -Os, -O1, -O2 e -O3. A primeira
corresponde a compilacdo sem otimizacdo, a segunda otimiza, principalmente, a
memoria de programa, também reduzindo os ciclos de clock, e as trés ultimas indicam
niveis crescentes de otimizagdo de ciclos de clock. Apds varios testes, constatamos que
a flag -O1 foi a mais adequada para o LightSABER e a flag -O2, a melhor para o
SABER e para o FireSABER, quanto a economia de memoria e de ciclos de clock. Os
dados desses testes foram suprimidos por questdes de espago.

Os valores resultantes das melhores flags de otimizagdo para cada algoritmo se
encontram na Tabela 2. A partir dela, pode-se notar que o consumo de memoria de pilha



ficou abaixo de 40% da memdria total disponivel, e se manteve relativamente proximo
para as trés versdes do algoritmo. No entanto, o nimero de ciclos de clock variou
bastante entre as versdes. Optou-se por avaliar o nimero de ciclos de clock e o consumo
de memoria de pilha para cada uma das fun¢des do KEM separadamente, visto que
alguns contextos podem realizar uma fun¢do com mais frequéncia do que as demais.
Como explicado anteriormente, as otimizagdes propostas na literatura visam diminuir o
uso de memoria de pilha, recurso mais escasso que a memoria de programa e cujo

consumo estd atrelado a aloca¢do de memdria estitica. Por esse motivo, a Tabela 2
destaca esse tipo de memdria.

Tabela 2. Consumo de memdria de pilha e ciclos de clock dos algoritmos nas
melhores configuragcées de compilacao.

Geracdo de
Algoritmo chaves Encapsulamento | Desencapsulamento
(variagio %) | (variagdo %) (variagdo %)
Memoria
SABER (kB) 413 3,75 3,77
-02) Ciclos de
clock 4.495.576 5.940.149 6.930.342
Memoria 3,36 (-19% 3,46 (-8% 3.49 (-7%
LightSABER (kB) 36 (-19%) 46 (-8%) 49 (-7%)
(-0 :
Ciclos de 2.172.163 3.157.820
clock (-52%) (-47%) 3.815.365 (-45%)
Memoria
FireSABER | (kB) | #88G18%) 1 4.00(7%) 4,02 (+7%)
-02) Ciclos de 7.743.499 9.630.721
clock (+72%) (+62%) 10.973.725 (+58%)

Os resultados dispostos na Tabela 2 indicam que a operagdo de
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desencapsulamento € a mais custosa, em numero de ciclos de clock, dentre as trés
operacdes do KEM, o que é esperado dada sua natureza. Porém, nota-se que, ao
contrario das outras duas versdes, a geracdo de chaves no LightSABER ndo € a
operacdo que consome mais memoria de pilha. Isso possivelmente se dd pelo fato de
que o LightSABER possui um pardmetro ¢ maior do que as outras versdes, por questdes
de seguranca, o que significa que as fungdes de encapsulamento e desencapsulamento

devem operar com mais bits nas func¢des relacionadas ao mecanismo de reconciliacdo.

Quanto ao gasto de memdria com varidveis globais, existem dois tipos: varidveis
inicializadas, que se localizam na secdo .data da memoria; e varidveis ndo inicializadas,
que sdao armazenados na secao .bss. Esses dados se encontram na Tabela 3, juntamente
com o uso observado das duas secdes de memoria citadas. Em relacdo a eles, destaca-se
que o gasto tedrico foi calculado a partir das varidveis globais ndo inicializadas



declaradas explicitamente nos arquivos (tipo .c) do cédigo fonte. Esses valores diferem
do espaco efetivamente utilizado na se¢ao .bss, provavelmente por conta de dados que a
propria IDE inseriu no cédigo para inicializaciao e controle. Ademais, ndo foram levados
em conta nos valores tedricos os gastos relacionados as possiveis varidveis globais
presentes no arquivo tipo .s contendo cédigo em linguagem assembly de funcdes hash
(FIPS 202), por conta da dificuldade de contabilizd-las. O mesmo vale para a secdo
.data, cujo uso ndo havia sido previsto nas andlises tedricas.

Por fim, a Tabela 3 também inclui o consumo de memoria relacionado ao
programa em si, localizado na sec¢do .text da memoria. Esses valores foram obtidos
através da compilacdo com a melhor flag de otimizacdo para cada versao do algoritmo.
Como o programa ocupou menos da metade do espaco disponivel (128 kB), esses
valores ndo sdo tdo relevantes e, por esse motivo, eles nao foram levados em conta no
processo de decisdao da melhor flag para cada algoritmo.

Tabela 3. Consumo de memdria relacionado as variaveis globais e de programa.

Grandeza LightSABER SABER FireSABER
Valor tedrico (.bss) 3,04 kB 4,45 kB 5,89 kB
Secdo .bss 5,03 kB 6,44 kB 7,88 kB
Secdo .data 2,48 kB 2,48 kB 2,48 kB
Secdo .text 55,04 kB 54,53 kB 54,70 kB

Na Tabela 4 estdo dispostos os resultados de consumo de memdria e de ciclos de
clock obtidos para o algoritmo SABER comparados com os valores de referéncia
disponibilizados no site oficial do algoritmo e pelo PQM4 [8]. Nao foi possivel fazer
comparagdes para as outras versdes (LightSABER e FireSABER), pois os dados
referentes as mesmas para o Cortex-MO ndo foram encontrados. Os resultados obtidos
ficaram estdveis, isto €, ndo variaram com outras execugdes do algoritmo.

Com base na Tabela 4, conclui-se que as otimizagdes feitas neste trabalho para o
SABER apresentaram resultados consideravelmente melhores do que a versdo para
Cortex-MO estabelecida na literatura [22], especialmente em memoria, como observado
na variacdo percentual. Acredita-se que o principal motivo para essa diferenca sejam as
otimizagdes inspiradas na implementacdo para Cortex-M4 [23]. Dentre as diferencas
entre as arquiteturas ARM Cortex-M0 e Cortex-MO+, destaca-se a mudangca de um
pipeline de trés estagios para dois estdgios, o que pode produzir impactos no nimero de
ciclos de clock.! Outra mudanca foi o aumento da frequéncia de clock, porém isso nio
afeta a comparagao pois foi medido o nimero de ciclos de clock por operacao.

Ademais, também se pode observar que ambas as versdes para Cortex-M4 - uma
que otimiza velocidade e outra que otimiza memoria e velocidade - apresentam
resultados melhores, especialmente em ciclos de clock, o que é de se esperar dado o

' A documentacgéo do processador ARM Cortex-MO+ pode ser encontrada no link:
https://developer.arm.com/documentation/ddi0484/b/



poder computacional maior dessa arquitetura. Entretanto, os resultados deste trabalho
sdo importantes pois tornam a execu¢do em Cortex-MO+ mais eficiente e mais
econdmica, consumindo menos memoria do que a implementagio focada em velocidade
do Cortex-M4 e se aproximando bastante ao consumo de memoria da versdo para
Cortex-M4 focada em otimizar esse recurso.

Tabela 4. Resultados dos melhores testes do SABER comparados com os
valores de referéncia.

SABER SABER em M4 | SABER em
Fungio em MO speedlmemory? | M4 speed’ Este trabalho
[22] (8] [8] (variagio %)
(variacao %) (variacdo %)
Memoria
Key (kB) 5,03 3,79 (-25%) 6,64 (+32%) | 4,13 (-18%)
generation
Ciclos
(mil) 4.786 820 (-83%) 645 (-87%) | 4.495 (-6%)
Memoria
(kB) 5,12 3,18 (-38%) 7,32 (+43%) | 3,75 (-27%)
Encapsulation
Ciclos
(mil) 6.328 1.059 (-83%) 851 (-87%) | 5.940 (-6%)
Memoria
(kB) 6,22 3,19 (-49%) 7,32 (+18%) | 3,77 (-39%)
Decapsulation
Ciclos
(mil) 7.509 1.038 (-86%) 774 (-90%) | 6.930 (-8%)

8. Conclusao e trabalhos futuros

A partir de estudos de otimizagOes feitas na literatura, foi possivel tornar o
SABER e suas variagdes mais eficientes na plataforma ARM Cortex-MO+. Os
resultados foram produzidos a partir da versao IND-CCA2 do SABER, que € a mais
segura. Além disso, foi determinado qual flag de otimizacdo de compilagdo € a mais
adequada para cada um dos algoritmos: a flag -O1 é a que produz melhores resultados
para execu¢do do LightSABER e a flag -O2 € a que se mostrou melhor para o SABER e
para o FireSABER.

Os resultados alcangados neste trabalho foram melhores que os existentes na
literatura para Cortex-MO0, tanto em ciclos de clock como em consumo de memoria. No
primeiro caso, a reducdo foi de 6 a 8% e, no segundo caso, variou entre 18 e 39%,
considerando apenas a versdo de seguranca média do algoritmo. Pelas diferencgas entre

2 Vers&o dedicada a otimizagdo de memoria de pilha, levando em conta a velocidade.
% Versao dedicada a otimizag&o de velocidade de execugéo.



SABER e suas variagdes LightSABER e FireSABER, é esperado que redugdes similares
ocorram nestes casos também. Em comparac¢do com resultados da literatura para o mais
avancado Cortex M4, as implementagdes em Cortex MO e MO+ acabam tendo um pior
desempenho. Entretanto, deve ser notado que as otimizacdes aplicadas ao SABER em
Cortex MO+ resultaram em consumo de memoria similar aquele da versao em Cortex
M4 (otimizado para diminuir consumo de memdria) e at€ mesmo inferior, quando este
ultimo tem seu cédigo otimizado para velocidade.

Para trabalhos futuros, sugerimos avaliar a possibilidade de otimizar a versdao do
algoritmo desenvolvida neste trabalho em nivel de programacdo em linguagem
assembly, o que poderia produzir resultados ainda melhores tanto em consumo de
memoria quanto de tempo. Ademais, podem ser pesquisadas e trazidas, para essa
arquitetura, eventuais otimizacOes feitas para outras plataformas, visando melhorar
ainda mais a relagdo custo-beneficio de executar o algoritmo no Cortex-M0O+. Como o
consumo de memoria de pilha foi reduzido em relacdo a implementacdes anteriores,
seria interessante focar em otimizagdes de velocidade que ndo aumentem o uso de
memoria.
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