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Abstract. This paper presents the BLE technology and protocols, as well, vul-
nerabilities and attacks performed in BLE devices. Attacks were performed in
two BLE devices to demonstrate the use of technology sweyntooth and vulnera-
bilities of BLE devices. In these devices, sweyntooth was used, which in turn,
could capture between 12 to 18 different vulnerabilities. This security testing
exposed flaws, ranging from the mildest to the most serious.

Resumo. Este artigo apresenta a tecnologia e protocolos BLE, bem como vul-
nerabilidades e ataques realizados em dispositivos BLE. Ataques foram reali-
zados em dois dispositivos BLE para demonstrar o uso da tecnologia sweynto-
oth e vulnerabilidades dos dispositivos BLE. Nesses dispositivos foi utilizado o
sweyntooth, que por sua vez, conseguiu capturar entre 12 a 18 vulnerabilidades
diferentes. Esse teste de seguranca expds falhas, desde as mais leves até as mais
graves.

1. Introducao

A Internet das Coisas (10T - Internet of Things) possibilitou a automatizagcdo de processos
por meio da comunicagdo de dispositivos de pequeno porte e consequentemente baixo po-
der energético e computacional. Por essa caracteristica, tornou-se necessario o uso de uma
solucdo de conectividade que fosse focada no desempenho energético [SILVA 2020]. A
partir dessa necessidade surgiu o Bluetooth Low Energy (BLE) ou Bluetooth Smart, como
também é chamado, um protocolo que estd sendo amplamente utilizado nos principais
dispositivos do mercado. Em 2019, existiam cerca de 14,2 bilhdes de dispositivos IoT
vinculados, com uma expectativa de que até 2021 tenham aumentado para 25 bilhdes
[Barua et al. 2022]. As limitacdes geradas pela bateria e o tamanho de suas pegas res-
tringem as agdes que estes dispositivos podem realizar, reduzindo o nimero de opg¢des
disponiveis para se defender de possiveis ataques [Ryan 2013].

Com o objetivo de auxiliar no desenvolvimento seguro desse tipo de aplicagdes,
a seguranca BLE se tornou alvo de pesquisas [Kwon et al. 2016] e demonstracdes
experimentais de ataques e ferramentas em convencdes e eventos [Cauquil ]. As-
sim, visando testar os dispositivos BLE do mercado, foi criado o Sweyntooth
[Matheus E. Garbelini; Chundong Wang and A*Star 2020], uma ferramenta que expde
falhas em implementacdes especificas de Kits de Desenvolvimento de Software (SDKs
- Software Development Kits) BLE de seis principais fornecedores de Sistemas em um
Chip (SoC - System-On-a-Chip) do mercado. Sendo composta de 18 vulnerabilidade,



essa ferramenta permite que atacantes consigam causar travamentos, deadlocks e estou-
ros de buffer ou em alguns casos ignorar algumas medidas de seguranca dos dispositi-
vos. Esses produtos potencialmente afetados pelo Sweyntooth atuam em diferentes areas
como Smart-Homes [Prakash et al. 2017], logistica [Faragher and Harle 2015] e saude
[Zegeye 2015], transportando dados sensiveis de seus usudrios. A seguranca dos dis-
positivos BLE € de suma importancia para que a ado¢@o das aplicacoes loT seja feita
sem comprometer a privacidade e até mesmo a saide dos usudrios, assim, esse trabalho
visa demonstrar experimentalmente falhas de seguranga em dispositivos reais do mercado
usando o Sweyntooth.

O artigo esta dividido em se¢do 2, onde sdo analisados os problemas gerais de
seguranca, bem como as principais vulnerabilidades e técnicas de invasdo usadas em dis-
positivos BLE, secdo 3, na qual sdo abordados os cendrios e tecnologias utilizadas, além
dos resultados obtidos nos experimentos realizados em dispositivos do mercado e por
ultimo a secdo 4, onde tendo em vista os resultados, sdo feitas as conclusdes.

2. Vulnerabilidades em dispositivos BLE

A maioria dos problemas de seguranca dos dispositivos BLE decorrem de decisdes de
implementagdo focadas em desempenho e nao na segurancga dos produtos. Um dos exem-
plos mais conhecidos vem do uso do método de pareamento Just Work [dos Santos 2017].
Neste caso, o dispositivo ndo tem uma interface de exibi¢do de dados, ou seja, ele
s6 € capaz de se comunicar via Bluetooth, entdo sua senha de conexdao é um valor
estatico: 000000, tornando-se trivial conectar-se a esses dispositivos. Consequentemente,
sendo mais suscetivel a diversos tipos de ataques. Outro exemplo € o Injection-Free
[Aellison C. T. Santos and Fonseca 2019], que explora a forma como os desenvolvedo-
res tratam a lista de vinculo dos dispositivos quando cheia, podendo levar os dispositivos
até mesmo a negacao de servico, simplesmente pelo fato de passar do limite esperado de
vinculos. Nas secoes a seguir s@o exploradas as vulnerabilidades e técnicas de invasdo do

SweynTooth em dispositivos BLE.

De acordo com o comportamento gerado nos dispositivos alvos, as vulnerabilida-
des Sweyntooth sdo classificadas em Crash, Deadlock e Security Bypass.

As vulnerabilidades do tipo Crash acontecem principalmente devido ao compor-
tamento inesperado do cédigo ou uma corrup¢ao de memoria causada por um estouro de
buffer. Em geral, os dispositivos reiniciam mas a situac¢ao pode ser agravada dependendo
de como o mecanismo de tratamento de falhas foi implementado, impedindo o dispositivo
de reiniciar e passando a entrar no estado de deadlock.

As vulnerabilidades de Deadlocks fazem com que o usudrio fique preso em algum
ponto do cédigo devido a uma sincronizagdo inapropriada entre o firmware do SDK do
fornecedor e o c6digo do usudrio, entdo para retornar ao funcionamento, o usudrio precisar
reiniciar o dispositivo manualmente, visto que os mecanismos de tratamento de falhas
estdo indisponiveis.

E por fim as vulnerabilidades mais criticas s@o as de Security Bypass. Nesse caso,
o atacante consegue gerar desvios de seguranca nos modos de pareamento seguro BLE,
permitindo que ele leia e escreva nas fungdes do dispositivo, atividade que s6 deveria ser
feita por usudrios autorizados.



2.1. Tecnicas de invasao

Dentre as técnicas de invasdo Sweyntooth, destacam-se 3 ataques utilizados nas
demonstracdes experimentais.

O primeiro ataque utilizado foi o CC2540 Connection, nesse caso vai ser enviada
a solicitacdao de conexao com seu tamanho truncado para 26 bytes, entdo, o dispositivo
alvo aceita o pacote truncado e assume 0 para os parametros de conexdo ausentes, gerando
comportamentos inesperados no aparelho.

O segundo ataque utilizado foi o Knob Tester BLE, no qual € verificado se o
periférico aceita que o tamanho de chave seja reduzido para 7 bytes. Alguns dispositivos
podem ser programados para aceitar as chaves que estejam dentro do tamanho de chave
BLE padronizado (7-16 Bytes), causando problemas no c6digo da aplicacdo. Alguns
aplicativos mais seguros rejeitam estritamente qualquer tamanho de chave inferior a 16
bytes, impedindo o ataque.

O terceiro ataque utilizado foi o Link Layer Length Overflow, essa vulnerabilidade
permite que o atacante, que atua como dispositivo central, gere um estouro de buffer ao
enviar um pacote com o campo de comprimento da camada de Link modificado, fazendo
com que seja preenchido com mais bytes do que sdo esperados para esse tipo, assim,
ultrapassando os limites esperados na memoaria do dispositivo, gerando travamentos no
alvo.

3. Experimentos e Resultados

Foram realizados testes usando o Sweyntooth em dispositivos BLE do mercado. Os ata-
ques foram feitos em um notebook Acer Aspire A514-53G com 8GB de RAM, proces-
sador Intel Core 15-1035G1 de 8 nucleos e um distribui¢do linux Ubuntu 22.04 LTS. Os
detalhes e resultados da execugdo sao explorados nas se¢des abaixo.

3.1. Cenarios de testes e tecnologias

Para executar o SweynTooth, foi utilizado o nRF52840 Dongle da Nordic Semiconductor
no envio e recebimento de pacotes da camada de link bruto para o periférico testado, o
Dongle pode ser visto na Figura 1. Foi utilizado como um dos alvos dos ataques uma pul-
seira inteligente disponivel no mercado, como exibida na Figura 1, a qual utiliza a versao
4.0 do BLE e oferece os servigos de monitoramento cardiaco, qualidade de sono, alerta de
medicamentos e outros. O outro alvo dos ataques foi a cinta medidora de batimentos vista
na Figura 1, que utiliza também a Versao 4.0 do BLE e funciona junto a um aplicativo
de monitoramento de atividades fisicas instalado no smartphone, nos testes foi usado o
aplicativo Map My Run da Under Armour em conjunto com a cinta.

3.2. Resultados

Com a execugao do ataque CC2540 Connection na pulseira inteligente, houve o trunca-
mento da solicitagdo de conexdo e nesse caso o dispositivo aceitou o pacote truncado,
assim, resultando no crash do dispositivo, o resultado da execucdo pode ser visto na Fi-
gura 2. O mesmo aconteceu com a cinta medidora de batimentos cardiacos, nesse caso,
gerando uma ma formacao da conexdo e levando ao crash do dispositivo, tornando-se
necessario reiniciar a conexao, o resultado pode ser visto na Figura 2.
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Figura 1. nRF52840 Dongle, Pulseira Inteligente e Cinta Medidora de Batimentos

Figura 2. Ataque CC2540 Connection na pulseira inteligente e na cinta medidora
de batimentos.

Ao executar o Knob Tester BLE na pusleira inteligente, as chaves de tamanho
entre 7 e 16 bytes foram aceitas, como visto na Figura 3, conseguindo manter a conexao
com o dispositivo, porém, quando € enviada uma chave maior que esse intervalo, a chave
€ rejeitada e a conexdo € reiniciada. J4 o mesmo ndo ocorre na cinta, como visto na Figura
3, ao enviar chaves com tamanho de 7-16 bytes, a conexao com o dispositivo foi perdida,
tornando necessdrio o restabelecimento manual da conexao.

Com a execug¢do do ataque Link Layer Length Overflow, tanto na pulseira inteli-
gente quanto na cinta, hd o envio dos pacotes com muito mais bytes do que o esperado
para os periféricos, s6 que antes dos dispositivos travarem por completo e terem de ser
reiniciados, eles reconhecem a ma formacao dos pacotes e desfazem a conexao, esperando
receber novos pacotes, como visto nas Figuras 4 e 5.

4. Conclusao

Foi possivel observar que o foco em implementagcdes energeticamente eficientes promove
implementagdes com falhas de seguranga, muitas vezes simples, porém de grande im-
pacto. Como observavel nas vulnerabilidades SweynTooth, que apresentam modificagdes
simples em pacotes e que geram consequéncias como travamentos e deadlocks, que po-
dem ser extremamente prejudiciais aos usudrios, visto que envolvem dados sensiveis usa-
dos em aplicagdes como na drea da saude. Por se tratarem de dispositivos utilizados



Figura 3. Ataque Knob Tester BLE na pulseira inteligente e na Cinta medidora de
Batimentos.

Figura 5. Ataque Link Layer Length Overflow na cinta medidora de batimentos.

atualmente no mercado, os resultados dos experimentos mostram o perigo e a criticidade
das vulnerabilidades SweynTooth afetando potencialmente algumas centenas de produtos



IoT da atualidade. Evidenciando também falhas concretas no processo de certificacdo da
BLE stack. Portanto torna-se evidente a necessidade de promover testes de seguranca
nos dispositivos BLE, assim, impedindo de que os dispositivos IoT sejam explorados por
atacantes para fins maliciosos.
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