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Abstract. Information trust is a crucial factor for the execution of computa-
tional tasks and the security of systems and users. This feature is even more
important when sensitive data, whether personal or from third parties, is in-
volved. This importance can be observed in the dynamics of communication,
whether capturing or disseminating events, in an ad hoc vehicular networks
(VANET). Thus, one of the ways to model such trust is by means of the behav-
ioral analysis of those involved in such a network, so that over time it is possible
to correlate such analysis with some degree of reputation. In this case, this de-
gree of reputation can be used as a mechanism to verify the information trust
being transmitted indirectly, or, more directly, of the trust of the sender, bringing
security to the system against vulnerabilities caused by malicious participants.
Therefore, this article presents the development of a tool based on reputation
principles to strengthen the security of systems and users of VANET networks.

Resumo. A confiabilidade a respeito das informagées é fator crucial para a
execucdo de tarefas computacionais e seguranca de sistemas e usudrios. Essa
caracteristica é ainda mais importante quando dados sensiveis, sejam pes-
soais ou de terceiros estejam envolvidos. E o que acontece na dindmica de
comunicagdo, seja de captura ou disseminagdo de eventos, em redes veiculares
ad hoc (VANET). Assim, uma das formas de se modelar tal confiabilidade é
por meio da andlise comportamental dos envolvidos em tal rede, de forma que
ao longo do tempo se consiga correlacionar tal andlise com algum grau de
reputacdo. Nesse caso, esse grau de reputacdo pode ser utilizado como mecan-
ismo de verifica¢do da confiabilidade seja da informagdo sendo transmitida de
forma indireta, ou de forma mais direta, da confiabilidade do emissor, trazendo
para o sistema seguranca contra vulnerabilidades provocadas por participantes
maliciosos. Sendo assim, este artigo apresenta o desenvolvimento de uma fer-
ramenta fundamentada em principios de reputacdo para fortalecer a seguranga
dos sistemas e usudrios de redes VANET.



1. Introducao

Uma rede VANET (Vehicular Ad-Hoc Networks) consiste em rede veicular para troca
de informagdes entre veiculos (V2V), tendo como foco principal transmitir rapidamente
informacdes sobre acidentes, engarrafamentos ou qualquer situagdes que coloquem al-
guma vida em risco [Shrestha et al. 2020] e sdo a base para IoV (Internet of Vehicles)
redes de veiculos equipados com tecnologias, sensores e software capazes se realizar a
conexao e troca de dados via internet.

VANET’s contam com uma grande capacidade de aplicacdes, tanto para a
seguranca e comodidade dos motoristas quanto para auxilio na manuten¢@o das rodovias.
Desde a troca de mensagens sobre transito entre os motoristas, comunicacao do estado das
estradas para os 6rgdos gestores até mesmo a sincroniza¢ao do movimento dos veiculos
em rodovias e comunicacao de acidentes, VANETS apresentam um grande potencial para
aprimorar a vida e a eficiéncia de motoristas e agentes de transito.

Contudo, por se tratar de um sistema embarcado, € que portanto ndo conta com
muita capacidade de processamento e armazenagem, juntamente com as caracteristicas
unicas dos veiculos, sendo alta mobilidade e implementacdo esparsa, tal qual se tratar
de uma rede espontaneamente criada, fazendo com que as conexdes sejam na maioria
das vezes feitas com usuarios desconhecidos, VANETS enfrentam o desafio de avaliar
a credibilidade das mensagens transmitidas, assim como receios quanto a privacidade
e seguranca dos usudrios. A seguranga das redes VANET ainda é pouco desenvolvida.
Falhas de seguranca e ataques sdo extremamente perigosos em algumas situagdes. Por
exemplo, na sincronizacdo de veiculos em uma rodovia um ataque a rede poderia causar
um acidente ou alertar erroneamente uma autoridade sobre uma emergéncia nas vias.

A proposta deste trabalho € desenvolver uma abordagem fundamentada em
reputacdo para ajudar a evitar tais ataques, baseada nas interacdes prévias e imediatas
do usudrio na rede.

O restante deste artigo esta dividido da seguinte maneira: A Secao 2.1 discute ter-
mos e bases necessdrias para o entendimento das redes VANET, e a Secao 2.2 os termos,
bases e conceitos de confianca e seguranca. A Secdo 3 contem uma anélise de trabalhos
relacionados a redes VANET, sua seguranga, assim como estudos utilizando confiancga ja
realizados. A Secdo 4 propde um modelo de cdlculo da confianca dos veiculos envolvidos
na rede VANET, assim como as ferramentas utilizadas para desenvolvimento e teste do
modelo. A Se¢do 5 apresenta as consideragdes finais.

2. Referencial Teorico

Para compreensao da proposta apresentada vérios conceitos sao necessarios e serdo dessa
forma apresentados.

2.1. Contextualizacao de VANET

Dispositivos mindsculos cada vez mais poderosos estdo sendo desenvolvidos que podem
ser incorporados em sistemas maiores e ainda possuirem capacidade de comunicacdo
em rede. Este aparecimento de novos dispositivos também levou a muitas inovacodes
em tecnologias de rede, que sdo referidas sob a categoria de Internet das Coisas (IoT)
[Ashton et al. 2009].



Uma das subcategorias de IoT, MANET (Mobile Ad-Hoc Network) tenta criar
a conexao de dispositivos moveis, tipicamente carregados por pessoas, para a criagao
de uma rede. Como apenas os dispositivos estdo conectados e ndo ha dispositivos de
infraestrutura de gerenciamento, como roteadores ou torres telefonicas, essas redes sao
consideradas redes ad-hoc. [Lee and Atkison 2021]. Estas redes permitem a troca de
dados entre todo e qualquer usudrio na rede atualmente a seu redor. Redes MANET
levaram a criagdo de uma nova categoria, voltada para a conexao de dispositivos movidos
por veiculos, chamada de VANET (Vehicular Ad-Hoc Network).

Existem dois tipos de entidades usadas em VANET - Veiculos e unidades de
beira de estrada (RSU). Os veiculos sdo as entidades de comunicacdo em VANET. Estes
veiculos transmitem suas posi¢cdes atuais por meio de mensagens de beacon, por ex-
emplo. Existe um intervalo fixo durante o qual os veiculos transmitem tais mensagens
[Grover et al. 2013]. A VANET difere da MANET, pois fornece maior mobilidade de
nés, redes de maior escala, topologia restrita geograficamente e fragmentacdo de rede
frequente [Grover et al. 2013].

2.2. Contextualizacao de Confianca

Confianca se refere a seguranca em termos de relacionamento que uma entidade VANET
tem em outra entidade. Baseia-se na expectativa de que a outra entidade realizard uma
acdo acreditada/esperada/aceita. A confiancga representa o grau em que uma entidade
deve ser confidvel e demonstrar um comportamento seguro durante qualquer interagao
com outras entidades.

O estabelecimento de confianga desempenha um papel fundamental na prevencao
de ataques na VANET. As entidades envolvidas na defesa da rede contra tais ataques de-
vem estabelecer confianca mitua para que a rede opere sem problemas. E um grande
desafio, pois um né receptor precisa garantir autenticidade e confiabilidade das men-
sagens recebidas antes de reagir a elas. Existem diversas formulas de realizar o célculo
de confianca dos usudrios, e estes podem ser categorizados das seguintes formas:

e Calculo de confianca global: Também chamada de confianca centralizada, a
confianca dos usudrios da rede € calculada por uma unidade central e distribuida
entre os usudrios para consulta.

e Calculo de confianga local: Também chamada de confianca descentralizada, a
confianga € calculada por cada usuério e € unica para si.

* Célculo proativo: O célculo da confianga € realizado em intervalos pré-
determinados de tempo.

 Calculo reativo: O célculo de confianga € realizado em situagdes pré-determinadas
na rede.

Dadas as caracteristicas da rede, assim como as caracteristicas do calculo de
confianca, segundo [Grover et al. 2013] o estabelecimento deste cdlculo deve respeitar
as seguintes condicoes:

* Distribuido: A abordagem de gerenciamento de confianca deve ser distribuida
para ser aplicavel ao ambiente altamente dinamico e distribuido de VANET. Todos
os veiculos devem ser capazes de avaliar seus vizinhos de forma independente.

* Dinamico: O sistema deve reagir imediatamente, assim que evidéncias suficientes
sao encontradas. O sistema ndo deve apenas manter a gradacdao dos nds, mas



também deve ser flexivel para reagir rapidamente a qualquer tipo de mau compor-
tamento.

e Justo: O resultado do sistema de avaliagdo de confianca deve ser significativo.
Enquanto nio houver evidéncia de confiabilidade ou falta de confiabilidade dos
veiculos, o sistema permanece neutro. Apenas os veiculos com mau comporta-
mento devem ser detectados, ou seja, ndo deve haver quaisquer falsos positivos e
falsos negativos.

* Adequadamente gerencidvel: A andlise de comportamento de todos os nds en-
volvidos no célculo de confianca deve ser integrada. A avaliacdo deve tratar a
perda de mensagens corretamente. Uma perda de pacote de um veiculo honesto
ndo deve atribuir uma classificacdo negativa pois a comunicacdo pode ndo ser
estavel.

* Qualidade Independente da Avaliacdo: A qualidade da avaliacdo deve ser indepen-
dente de diferentes cendrios de trafego. As capacidades do sistema de avaliagdo
podem ser diferentes devido a diferentes condi¢Oes de trafego. O sistema de
avaliagcdo deve trocar avaliacdes positivas locais apenas para melhorar a avaliagao
da comunidade local em termos de confiabilidade.

* Sem loop de distribui¢do de confianca: A troca de valores de confianca deve ser
limitada a classificagdes locais. Apenas um sistema de reputacdo de um nivel é
necessdrio. Classificagdes de confianga local e cooperativa nao devem ser enviadas
para outros nds na rede pois os valores podem ser falsamente aumentados em
loops.

* Desconhecimento da desconfianca dos membros: Ao trocar as classificagdes de
confiangca com os vizinhos, o usudrio ndo deve estar ciente quando € classificado
como nao confidvel. Por exemplo, se um atacante esta forjando a posi¢ao de algum
outro nd, ele ndo deve encontrar evidencia para provar que nao € mais confidvel, e
portanto, poder mudar sua identidade para obter classificacdo neutra novamente.

« Escaldvel: E uma perspectiva importante no gerenciamento de confianga no meio
VANET. Por exemplo, no cendrio VANET de alta densidade, o niimero de veiculos
e informacdes podem ser muito grandes. Ja considerando um cendrio de baixa
densidade, um s6 n6 tem que tomar decisOes muito rapidamente para situacoes
criticas, e portanto tem que consultar ou aceitar informagdes de apenas um niimero
pequeno de pares. O numero de consultas para a tomada de decisdo pode ser
inconsistente no cendrio dindmico de VANETS, e quando mal otimizado pode
levar a tomadas de decis@o incorretas, ou um tempo de resposta invidvel. Um
sistema de gestao de confianca eficiente garante que o nimero seja definido como
um valor pequeno para levar em conta a escalabilidade.

3. Trabalhos relacionados

[Zhang et al. 2020] desenvolvem um método préprio chamado AATMS (anti-attack trust
management scheme). O calculo de confianga da ferramenta AATMS pode ser real-
izado remotamente, em uma unidade ndo relacionada ao veiculo recebendo a mensagem,
também conhecido como confianga global, ou localmente, no momento do recebimento da
mensagem, também conhecido como confiancga local. Resultados da simulacdo mostram
que AATMS consegue eficientemente calcular a confianca e desconfianga de veiculos até
mesmo sob ataques maliciosos. Pode-se perceber deste trabalho as vantagens de um sis-
tema de confianca global aliado com um sistema de confianca local.



[Pu 2021] desenvolve um método préprio, chamado Block MCDM para aplicacao
em VANETS, onde cada veiculo avalia a credibilidade da mensagem recebida e gera o
valor de confianga do veiculo que fez o envio. Cada veiculo periodicamente realiza o up-
load dos valores de confianca a uma RSU. Quando informagdes suficientes sdo recebidas,
de diversos veiculos, a propria RSU realiza o cdlculo da confianga global, coloca essas
informagdes em um bloco e os cunha na blockchain. Os testes mostram que o Thrust
Block MCDM apresenta melhora na deteccao de mensagens falsas e detecgao de veiculos
maliciosos quando comparado ao modelo prévio de gerenciamento de confianca descen-
tralizado. Além de apresentar uma melhora quando comparado aos métodos utilizados
previamente, o uso de um sistema blockchain auxilia com o problema de armazenamento
das informagdes da rede.

[Arif et al. 2019] fornecem uma ampla visdo geral dos ITS (Intrusion detection
systems, refere-se aos meios técnicos de descobrir em uma rede acessos nao autorizados)
e da evolucao do ITS para VANETs. Assim como os detalhes de VANETS, discute os
ataques de privacidade e seguranga em VANETSs com suas aplicacdes e desafios. Aborda
a eficicia de VANETS e computacdo em nuvem com arquitetura e questdes relacionadas
a privacidade e seguranca. Também examina os protocolos de comunicag¢do para cada
camada de rede com os ataques relevantes ocorridos em cada camada. Também discute os
beneficios potenciais das diferentes técnicas propostas relacionadas a VANETS, aplicacao
e desafios em detalhes. Ao final, fornece uma conclusdao com algumas questdes em aberto
e emergentes em VANETS.

[Alladi et al. 2022] cataloga as principais contribui¢des relacionadas a requer-
imentos de seguranca da utilizacdo de blockchains em redes VANET, tais quais:
Descentralizagdo, transparéncia, resisténcia a ataques e auditabilidade publica.

[Yong-hao 2020] desenvolve um modelo de cédlculo de confianca para Internet of
Vehicles (IOV). O modelo utiliza as interacdes sociais do proprietario do veiculo para
definir o Trust inicial, avalia o Trust direto apds avaliacdo de outro né seguindo uma
interacdo. Procura satisfazer a necessidade de uma tomada de decisdo répida limitando o
comprimento do caminho quando avaliando a confianca. Os experimentos mostram que
o modelo pode ajudar a estabelecer rotas estaveis e relacionamentos de Trust confidveis
entre veiculos.

[Kim and Bae 2012] propde um sistema de gerenciamento de reputacdo para re-
des VANETS, baseado em mau comportamento que € composto por trés componentes:
1) deteccao de mau comportamento; ii) re-disseminagdo de eventos e iii) algoritmos de
remocao global de participantes em funcao do mau comportamento que detectam e filtram
dados falsos.

[Malhi et al. 2020] O survey trata de 4 pontos: Ataques e sistemas de seguranca
em VANETS, andlise comparativa de sistemas de seguranga baseada nos mecanismos
de criptografia utilizados, esquemas de gerenciamento de confiangca baseados em carac-
teristicas discretas e sistemas de deteccao de intrus@o e problemas em aberto que necessi-
tam de maior consideracao no futuro.

4. Uma Proposta Baseada em Analise Comportamental

O célculo da confianca dos veiculos na rede VANET sera realizado utilizando fundamen-
tos de confianca distribuida assim como global, e serd baseado em 2 fatores bésicos: a



idade do usudrio na rede e suas interacdes prévias e imediatas, assim como o auxilio de
uma base de comportamentos considerados maliciosos ou indesejados.

Como observado na Figura 1, o calculo da confianca seré realizado com a jun¢do
da observacao imediata e o histérico da rede. Assim, todos os usudrios participantes de
uma transacao terdo seus coeficientes de confianca calculados, primeiramente fazendo sua
propria avaliacdo do comportamento do usudrio desejado, com base nos comportamentos
esperados, e entdo juntamente com o historico de comportamento prévio fornecido pela
rede. Dados estes dois niimeros, o novo coeficiente de confianca € calculado, disponibi-
lizado ao usudrio, para que este decida se ird ou ndo continuar a transacao, e disponibi-
lizado para o restante da rede, para consultas futuras.
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Figure 1. Arquitetura do calculo de confianca

Exemplificando, supomos que R(i, ) seja uma relacdo de confianca entre as en-
tidades (veiculos) 7 e 7. Se a entidade 7 quiser alguma acao executada pela entidade j, e
se j estd executando com sucesso esta acdo, j € uma entidade confidvel para 7. A enti-
dade 7 aumentara o valor de confianga de 7 por seu bom comportamento. Por outro lado,
caso j nao esteja realizando a ag¢do desejada, ou realize de forma errnea ou maliciosa,
a entidade ¢ reduz a confianca de j conforme a gravidade da infragdo. Do mesmo modo,
se a acdo requerida por ¢ seja classificada como maliciosa segundo os comportamentos
esperados, ¢ terd sua reputacao reduzida.

O historico do usudrio apresenta uma simples, porém efetiva maneira de realizar
o cdlculo da confianca, assim como a idade do usudrio na rede, ja que este indica que o
usudrio ja estd a uma quantidade de tempo apresentando comportamento no minimo nao
malicioso.

A Equagdo 1 apresenta o calculo da confiancga do veiculo ;.

C, =T, +H, (1

Nela, C; representa o valor da confianga do veiculo j. O termo 7} representa o
tempo em que o veiculo j estd participando da VANET, e de acordo com a Equacgdo 2
demonstra que quanto maior o tempo de participacdo maior o valor atribuido. Nesse caso,



o termo ts; indica o tempo de atua¢do/permanéncia na VANET do veiculo j, em meses.
Também serve para a pontuagao inicial de veiculos que recém entraram na VANET e ainda
nao possuem um historico de colaborag@o e portanto nenhum histérico de avaliagdes de
comportamento. Os valores atribuidos ao tempo de participacdo na rede estdao sujeitos a
mudanca de acordo com resultados de testes futuros.

0,1 sets; <1
0,2 sel <ts; <2

Ti=q )

0,9 se9 <is; <10
1,0 sets; > 10

Por sua vez, a Equacdo 3 apresenta o termo H; que representa o valor resultante
da média mdvel exponencialmente ponderada das n avaliagdes (A;) de comportamento
atribuidas ao veiculo j de acordo com seu comportamento. Nesse caso, n corresponde ao
numero de sessoes, i.e., participacdes ou iteracoes, de avaliagdo na VANET.

Hj =5 — 3)

> i

=1

Para o teste do modelo representado pelas Equagdes 1, 2 e 3 estdo sendo utilizados
os softwares NS3, um simulador de redes, o software SUMO, um simulador de mobili-
dade urbana, especificamente com o médulo MINUET [Andrade et al. 2020], e o projeto
Luxembourg SUMO Traffic (LuST) [Codeca et al. 2017] como cenério de mobilidade de
trafego real. O NS3 permite simulagdes mais proximas da realidade, ja que contempla
diversas caracteristicas dos ambientes de redes, como interferéncia no meio.

5. Consideracoes Finais

Até o momento foi realizada uma revisao bibliografica e atualmente estd sendo real-
izada a modelagem para o cdlculo da reputagdo. Nesse sentido, estd se trabalhando com
caracteristicas que possam de alguma forma modelar comportamento dos participantes,
como por exemplo, itinerarios e frequéncia desses itinerdrios, de forma objetiva. Ainda,
pretende-se adicionar caracteristicas que modelem comportamentos subjetivos de forma
a mesclar de forma equilibrada esses dois fatores de risco (objetivo e subjetivo).

Caso a proposta de avaliacdo gere resultados positivos, poderé ser uma ferramenta
leve e eficiente de acrescentar mais segurancga as redes VANET, e deste modo viabilizar
sua utilizacdo em cendrios mais delicados, além de fornecer mais confianga para usudrios
da rede.
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