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Abstract. The Pentest is one of the main approaches within the Offensive Secu-
rity area, an important sector of Cybersecurity that seeks to improve the pro-
tection and reliability of virtual systems through proactive security checks. Du-
ring the execution of a Pentest, the security professional carries out a series of
steps to perform the procedures, and one of these steps is called the Information
Gathering phase. This work proposes an exploratory tool capable of working
together with security professionals to facilitate and automate the manual se-
arches that are carried out during the execution of the Information Gathering
phase, thus providing greater convenience during the completion of this stage.

Resumo. O Pentest ou Teste de Intrusdo é uma das principais abordagens exis-
tentes dentro da drea da Seguranga Ofensiva, um importante setor da Seguranga
Cibernética, que busca aperfeicoar a protecdo e confiabilidade de sistemas vir-
tuais por meio de técnicas proativas em verificacoes de seguranca. Durante a
execucdo de um Pentest, o profissional de seguranca efetua uma série de etapas
para a realizagdo dos procedimentos, uma dessas etapas é chamada fase de Le-
vantamento de Informacoes. Esse trabalho propoe uma ferramenta exploratoria
capaz de atuar em conjunto com os profissionais de seguranga, para facilitar e
automatizar as buscas manuais que sdo realizadas ao longo da execug¢do do
Levantamento de Informagdes, proporcionando assim uma maior praticidade
durante a conclusdo dessa etapa.

1. Introducao

A Seguranca Cibernética é uma area de grande importancia no atual cenério tecnolégico
mundial, devido ao crescente nimero de ameagas virtuais e descobertas de vulnerabi-
lidades em diversas tecnologias. Vulnerabilidades sao definidas como fraquezas ou fa-
lhas em processos, componentes ou procedimentos que podem ser exploradas para causar
violacdes de seguranca e comprometer a integridade de sistemas virtuais [Force 2018].
Entender como defender as infraestruturas sensiveis nio € suficiente, também torna-se
necessdrio a criacdo de técnicas e ferramentas para atuar especificamente na area da
Segurancga Cibernética [Stuttard 2011].

Como posto [Walker 2013], os profissionais de seguranga sdo responsaveis por
garantir a protecdo dos sistemas computadorizados contra diversos tipos de ataques vir-
tuais, para isso sdo utilizadas estratégias e metodologias focadas no desenvolvimento de
novas camadas de protecdo introduzidas nesses sistemas, como € o exemplo do Pentest.



Segundo [Weidman 2014], um Pentest ou Teste de Intrusdo, pode ser definido
como uma simulagdo de ataques reais, destinada a avaliar os riscos e impactos associados
as brechas de seguranca em um sistema. Diferente de uma auditoria de seguranga comum,
onde o objetivo € o controle predefinido de ameagas e identificagdao das vulnerabilidades,
a finalidade de um Pentest vai além, por conta da utilizacdo de abordagens praticadas
pelos atacantes, para ndo somente simular acdes criminosas mas também explora-las ao
maximo. Podemos observar todas as etapas do Pentest na Figura 1.
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Figura 1. Etapas das atividades no Pentest

Este artigo apresenta o ExeKaliBurr, uma ferramenta exploratdria focada na etapa
do Levantamento de Informacdes. O ExeKaliBurr facilita a conclusio dessa etapa através
da automatizacao dos processos de busca, resultando em uma maior praticidade para os
profissionais de seguranga durante a execucao de um Pentest.

Os capitulos do estudo estdo organizados da seguinte forma: A Secdo 2 apresenta
os trabalhos relacionados. A Secdo 3 descreve a arquitetura e as principais funcionalida-
des do ExeKaliBurr. A Secdo 4 expde a implementacdo da ferramenta. A Secdo 5 apre-
senta resultados obtidos em um experimento real. Por fim, detalhamos a demonstracdo
planejada para o Saldo de Ferramentas e consideracOes finais na Sec¢ao 6.

2. Trabalhos Relacionados

Em [Edwards 2019] é destacado a escassez de profissionais nas equipes Red Team, grupos
compostos por especialistas focados na Seguranca Ofensiva. Os autores relatam a neces-
sidade da criagdo de uma ferramenta automatizada, para suprir a auséncia desses profissi-
onais. A proposta do trabalho descreve um simulador de Pentest completo, mas apresenta
pré-requisitos para seu funcionamento, por se tratar de uma verificagdo de seguranca na
categoria White Box, cendrio onde os especialistas ja possuem informacdes e acesso livre
ao sistema-alvo.

No trabalho realizado por [Laxmi Kowta et al. 2021], € feita uma anélise sobre
o Levantamento de Informacdes, com exemplos préticos da utilizacdo de ferramentas
exploratdrias executadas separadamente. Os autores do trabalho descrevem a etapa do
Levantamento de Informagdes como uma atividade primordial para a cadeia de processos
em um Pentest, envolvendo a identifica¢do e reconhecimento dos dados sensiveis.

Em paralelo aos trabalhos anteriores, o ExeKaliBurr apresenta alguns diferenciais
em sua aplicacdo. Ao contrdrio da ferramenta proposta por [Edwards 2019], o ExeKa-
liBurr opera na categoria Black Box, onde ndo € necessdrio o conhecimento prévio de
informagdes privilegiadas sobre o alvo analisado.



Da mesma forma que [Laxmi Kowta et al. 2021], o ExeKaliBurr trabalha com um
conjunto de ferramentas exploratorias, porém ele é capaz de orquestrar essas ferramentas
fazendo com que elas operem de forma sequencial e automatizada. A Tabela 1 exibe as
caracteristicas das ferramentas comparadas.

Ferramenta Categoria Modo de Execucao Completude do Pentest
Edwards 2019 White Box Automatizada Completo

Laxmi Kowta et al. 2021 Black Box Manual Parcial

ExeKaliBurr Black Box Automatizada Parcial

Tabela 1. Comparacoes entre ferramentas

3. Arquitetura

Nessa Secao sao exibidas as etapas e funcionalidades que compde o esquema de execucao
do ExeKaliBurr. Na Figura 2 descrevemos todos os fluxos de funcionamento da ferra-
menta apresentada.
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Figura 2. Fluxo de processos no Levantamento de Informacoes do ExeKaliBurr

A partir do protocolo de comunica¢do e nome de dominio do site, apontados pela
etapa 1 da Figura 2, o ExeKaliBurr desencadeia seu pipeline de exploracao iniciando var-
reduras em busca de mais informacdes sobre o alvo determinado. A ferramenta inicia com
pesquisas relacionadas a identificacdo de enderecos IP (Internet Protocol), enumeracao
de DNS (Domain Name System) e sub-sistemas integrados ao alvo analisado, como visto
nas etapas 2, 3 e 4 da Figura 2.

Ap6s obter informacgdes a respeito dos enderecamentos /P vinculados ao alvo, o
ExeKaliBurr segue com exploracdes mais profundas abordando trés principais topicos,
para analisar possiveis vulnerabilidades ndo detectadas. Os tépicos mencionados sdo:

1. Deteccao de Servicos em Portas de Rede: Um método para identificar e obter as
versoes das tecnologias especificas que estdo sendo executadas na infraestrutura
do alvo. Cenério onde um agente malicioso poderia capturar essas informacoes e
a partir delas, realizar abordagens para explorar falhas nesses servigos.



Fluxo de exploragdo {1, 4, 7, 10, 11, 13} descrito pela Figura 2.

2. Varredura de Diretorios Ocultos: Funcionalidade que tem como objetivo,
revelar todas as paginas e diretorios ocultos relacionados ao sistema-alvo. Através
dessa acdo, um agente malicioso pode adquirir novas superficies de ataque ao
encontrar paginas que nao devem ser acessadas por usudrios comuns, como
painéis de login de funciondrios ou servigos para transmissdo de arquivos do
sistema. Fluxo de exploracdo {1, 4, 6,9, 12, 13} descrito pela Figura 2.

3. Vazamento Improprio de Informacdes: Caso em que um atacante, por sua
vez, muda a forma de atuagdo e redireciona suas abordagens para focar nos fun-
ciondrios e administradores do servigco. Esses tipos de ataques podem ser caracte-
rizados por golpes de Engenharia Social ou Spear Phishing, como descritos por
[Dewan et al. 2014]. Quando o agente malicioso busca obter informacdes privile-
giadas através de dados basicos verdadeiros que podem ser descobertos por meio
do Levantamento de Informagdes. Fluxo de exploragio {1, 4, 5, 8, 13} descrito
pela Figura 2.

4. Implementacao

Nessa Secdo iremos abordar os detalhes da implementacdo do ExeKaliBurr, para descre-
ver os métodos e softwares que foram utilizados na constru¢do das funcionalidades e dos
fluxos de exploracdo existentes na ferramenta.

A base para efetuar a implementacdo do ExeKaliBurr foi o sistema operacional
Kali Linux', uma distribuigdo GNU/Linux baseada na arquitetura Debian. A partir disso
foi possivel desenvolver um programa em Shell Script, utilizado para orquestrar os recur-
sos e softwares que vieram nativos da versao 2023.2 no sistema Kali Linux. Os processos
e ferramentas utilizadas na criagdo do ExeKaliBurr sdo:

e 1 - Fase inicial da execugao, inser¢do dos parametros nome de dominio do site e
protocolo de comunicagao cliente/servidor utilizado (http ou https).

e 2 e 3 - Exploragdes recursivas via DNS Reverso e Sub-DNS, para verificar a
existéncia de sistemas relacionados ao alvo principal. Os softwares DNSRecon
e DNSMap sao utilizados nessa etapa.

e 4 - Descoberta de enderecamentos /P relacionados ao site alvo. Ferramentas utili-
zadas foram WhatWeb e Host.

e 5Se 8- Coleta de informagdes gerais. Dados como nomes de proprietarios, empre-
sas ou funciondarios, e-mails de contato, informacoes especificas que podem ser
utilizadas como base para ataques maliciosos. Os buscadores de dados utilizados
nesse passo foram WhatWeb, Whols e CURL.

e 6,9 e 12 - Investigacdo de diretorios por meio de verificacdes Brute Force em
possiveis paginas Web, utilizando os softwares DIRB e GoBuster para a detec¢ao
paginas ocultas suscetiveis a falhas de seguranca.

e 7,10 e 11 - Identificacdo e versionamento dos servi¢os que estao sendo utiliza-
dos pela infraestrutura do alvo, procedimento realizado pela ferramenta NMAP.

Thttps://www.kali.org/



Detec¢ao de possiveis falhas de seguranca através da utilizacdo de vulnerabilida-
des conhecidas e documentadas (Exploits), estratégia muito utilizada nos casos
onde o sistema analisado possui servicos desatualizados em execucao.

5. Experimentos

Nessa Secdo iremos descrever a aplicabilidade do ExeKaliBurr em um cendrio real e em
seguida, apresentar alguns resultados obtidos através da utilizacdo da ferramenta. Por
meio dessa abordagem, iremos demonstrar o potencial da ferramenta durante a realiza¢ao
do processo de Levantamento de Informagdes.

5.1. Alvo de Exploracao

Para realizagdo dos experimentos, foi selecionado o sistema Web pertencente a uma em-
presa de grande porte, no ramo de comércio varejista e mercadorias em geral, uma rede
de supermercados. Segundo dados puiblicos?, a empresa em questdo possui um fatura-
mento anual de aproximadamente quinhentos milhdes de reais. A rede conta com mais
de dezesseis lojas espalhadas por cinco cidades, com cada uma possuindo cerca de cinco
mil funciondrios. Os principais motivos que influenciaram na escolha desse alvo foram:

e A auséncia do protocolo de seguranca https em sua pagina principal;

e A existéncia de uma politica que promove a coleta constante de dados sensiveis
relacionados aos clientes das lojas, a empresa incentiva seus consumidores a cede-
rem seus dados pessoais em troca de promocdes e ofertas nos produtos da marca.
Essa pratica pode expor os consumidores a golpes cibernéticos em casos de ata-
ques e vazamentos de informagdes.

Portanto, podemos considerar um elevado grau de importancia em utilizar nossa
ferramenta para realizar uma investigacao, por se tratar de um processo de auditoria numa
empresa de grande porte. E também, pelos riscos que poderiam afetar milhares de con-
sumidores dessa marca, ao levarmos em consideracdo um possivel cendrio de quebra de
seguranca. L.ogo, com os resultados encontrados pelo Levantamento de Informagdes, po-
demos analisar as possiveis vulnerabilidades presentes no sistema-alvo do experimento.

5.2. Resultados

Durante a execugdo dos experimentos foi utilizado uma Sandbox, um ambiente contro-
lado e isolado onde € possivel executar programas e avaliar os softwares de forma segura.
Como verificado em [Mulholland 2018], o ato individual da realizacdo de um Levanta-
mento de Informagdes ndo infringe nenhum parametro especifico na Lei Geral de Protecao
de Dados (LGPD). Também € importante ressaltar que as agdes executadas ndo foram in-
trusivas, as informagdes obtidas consistem apenas em metadados sem nenhum impacto
prejudicial ao alvo de exploracdo e esses dados foram eliminados apds o teste.

Ao finalizar a execucdo do ExeKaliBurr, a ferramenta gera um relatério no for-
mato .zxt, contendo informacdes relacionadas as funcionalidades descritas na Secdo 3.
Um pequeno trecho do relatdrio de exploragdo € apresentado na Figura 3, onde foi feita
uma breve anonimizag¢ao das informacdes diretamente relacionadas ao alvo de exploragao.

2https://econodata.com.br/
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Figura 3. Fragmento do relatério de exploragao

A Tabela 2 apresenta os demais tépicos de exploracdo e um resumo dos resultados
obtidos, descrevendo as informagdes contidas no relatério do ExeKaliBurr. Por questdes
de limitacdo textual, ndo foi possivel apresentar todos os dados encontrados durante a
exploracdo, porém nessa breve amostragem sdo destacados alguns dos pontos criticos
encontrados no sistema-alvo.

Tépico de Exploracao Quantidade Descricao dos Dados
Identificagdo de Endereco IP 7 Mail Exchange (MX)

Pure-FTPd, OpenSSH 7.4 (protocol 2.0),
Scanner de Portas de Redes 10 Apache httpd, Dovecot pop3d,

Dovecot imapd, Exim smtpd 4.95.
Varredura de Diretdrios 11 Diretérios ocultos sem bloqueio de Status

Apache, Boostrap, Frame, Google Analytics,
HTMLS5, HTTPServer, JQuery, Meta Author,

Informagdes Gerais do Dominio 12 Open Graph Protocol, Script, Uncommon Headers,
X-UA-Compatibles

DNS Reverso do Dominio 254 IP vinculados ao alvo analisado

Sub-DNS & Sistemas Integrados 9 Dominios vinculados ao alvo analisado

Sub-DNS & Sistemas Integrados 10 IP vinculados ao alvo analisado

Tabela 2. Dados contidos no relatério de exploracao

Apo6s a andlise desses dados, podemos identificar servicos desatualizados e a
existéncia de paginas sensiveis entre os diretérios ocultos, informagdes descobertas pelas
etapas de Scanner de Portas de Redes e Varredura de Diretorios respectivamente.

A Figura 4 apresenta um fragmento de pesquisa na plataforma Exploit-DB®, um
banco de dados de vulnerabilidades conhecidas e documentadas, juntamente a um exem-
plo de pagina oculta pertencente ao alvo. Esses sdo alguns dos principais pontos criticos
vulnerdveis no sistema, que possivelmente estdo suscetiveis a ataques e exploracoes.

Portanto, foi possivel estabelecer um paralelo entre algumas das falhas de
seguranca existentes e as dez principais vulnerabilidades conhecidas, descritas pela
organizagao seguranca OWASP - Open Web Application Security Project.

3https://www.exploit-db.com/
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Figura 4. Principais exemplos de vulnerabilidades encontradas

e OWASP Top 10 A01 2021 - Broken Access Control: Fluxo {1, 4,
6, 9, 12, 13} da Figura 2. Vulnerabilidade ocorre quando ndo sdo im-
plementadas corretamente as politicas de controle de acesso, autenticagdo ou
autorizagdo, permitindo que usudrios mal-intencionados iludam as restri¢des e
acessem informacdes ou funcionalidades indevidamente.

e OWASP Top 10 A03.2021 - Injection: Fluxo {1, 4, 6,9, 12, 13} da
Figura 2. Falha de seguranca que acontece quando os dados fornecidos por um
usuario nao sao devidamente validados ou sanitizados, antes de serem utilizados
em uma consulta a um banco de dados, em comandos do sistema operacional ou
em outros pontos sensiveis da aplicagao.

e OWASP Top 10 A05 2021 - Security Misconfiguration: Fluxo
{1,4,7,10, 11, 13} da Figura 2. Ocorre devido a falha em configura¢oes insegu-
ras por padrao, configuragoes desatualizadas, permissdes incorretas, politicas de
seguranca mal definidas ou outras praticas inadequadas de configuracao.

e OWASP Top 10 A07.2021 - Identification and
Authentication Failures: Fluxo {I, 4, 5, 8, 13} da Figura 2.
Quando ocorrem falhas na identificacio e autenticacdo, como acessos nao
autorizados a informagdes ou recursos sensiveis, comprometimento de contas de
usudrios legitimos, violando privacidade, entre outros cenérios.

Sendo assim, um atacante que seguir os passos descritos por algum dos fluxos
apresentados sera capaz de gerar um grande impacto ao sistema do servigo analisado. Po-
dendo resultar em prejuizos financeiros para a empresa, além da descredibilidade pela ine-
ficiéncia do sistema de defesa que deveria respaldar esses servicos sensiveis em cendrios
criticos como os descritos pelo estudo. Essas deteccdes sdo exemplos de exploracdes
automatizadas possibilitadas gracas a utilizacdo do ExeKaliBurr, assim a ferramenta se
mostra eficaz em auxiliar uma das etapas presentes no processo de Pentest.

6. Consideracoes Finais

Demonstracao. O cdédigo fonte, documentacio e instru¢des de instalacdo estdo dis-
poniveis no repositério do ExeKaliBurr*. A demonstracio da ferramenta serd realizada
através de um ambiente disponibilizado por um dispositivo préprio dos autores. As fun-
cionalidades da ferramenta serdao apresentadas através dos seguintes passos:

“https://github.com/ExeKaliBurr/ExeKaliBurr



(i) definicao de um alvo de exploragdo; (ii) demonstracao da utiliza¢ao da ferramenta, com
excecdo de etapas que envolvem processos de Brute Force; (iii1) apresentagdo dos resulta-
dos da execucao; (iv) interpretacdo e discussdo das possiveis vulnerabilidades apontadas.

Conclusao. Através desse estudo foi possivel avaliar a capacidade do ExeKali-
Burr em coletar informagdes sigilosas a partir de dados publicos conhecidos, por meio
da utilizag@do estratégica e coordenada de softwares Open Source. A ferramenta se mos-
trou eficaz na automatizacao da etapa do Levantamento de Informag¢des no processo de
Pentest, sendo capaz de concluir atividades que tradicionalmente sdo realizadas de forma
manual pelos profissionais de seguranca, proporcionando assim agilidade e praticidade
para o usudrio. Com isso, algumas informagdes aparentemente protegidas puderam ser
expostas, antecipando o risco da utilizagdo dessas brechas de seguranca por agentes ma-
liciosos. A partir dos experimentos realizados, foi possivel demonstrar a efici€ncia da
ferramenta para mitigar os impactos associados a falhas de seguranca em um sistema Web
real.

Como trabalhos futuros, podemos destacar: (a) inclusdo de funcionalidades para
geracgdo de relatdrios interativos e em formato .pdf; (b) aumento na performance e desem-
penho do ExeKaliBurr; (c¢) inclusdo e automatizagio das proximas etapas que compdem
o processo de Pentest.
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