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Resumo. As redes moveis de quinta geracdo (5G) tiveram sua exploragdo co-
mercial iniciada em 2019. Por conta do paradigma orientado a servigcos do 5G,
é possivel utilizar o componente 5G Core Network (SGCN) para conectar dispo-
sitivos que fazem parte das chamadas redes ndo-3GPP (que incluem protocolos
como o WiFi). A implementagdo desse tipo de comunicagdo requer protocolos
especificos que proporcionem interconectividade, autenticacdo e confiabilidade.
Com essas caracteristicas em foco, é necessdrio que seja feita a escolha dos al-
goritmos de criptografia e métodos de autenticacdo que serdo utilizados pelos
User Equipments (UEs) ndo-3GPP ao se conectarem a infraestrutura de 5G.
Este trabalho apresenta o estado atual da investigagdo do topico em questdo.

1. Introducao

Atualmente, existe suporte as tecnologias Hotspot 2.0 e Passpoint na federagcao gerida pela
RNP. E apesar de ndo estarem efetivamente em funcionamento na comunidade académica
Eduroam no Brasil, as tecnologias adotadas no servico embasam tal afirmativa. Por conta
disso, vem se destacando o crescente interesse da RNP em se tornar membro do Aub do
consércio OpenRoaming'. Porém, h4 de se levar em consideracdo alguns requisitos.

O consércio OpenRoaming possui como um de seus principais pilares a Ciber
Seguranca. Ela deve atuar de forma que seja possivel haver conectividade simples, segura
e escaldvel entre as organizacdes que sao parte do consorcio, € que seja possivel realizar
o roaming entre as milhares de redes de forma segura e criptografada.

Além da entrada no consércio, existe também a oportunidade da expansao da 4rea
de cobertura por meio da integracdo da infraestrutura atual com as redes 5G. A arquitetura
destas redes é definida pelo 3GPP?, que divulga publicamente as chamadas Releases. As
Releases sdao documentos que contém detalhes dos aspectos técnicos que servem para
nortear a implementacao desta tecnologia de telecomunica¢do em ambiente de produgao.

A arquitetura conta, a partir da Release 15, com o grupo de componentes 5G
Core Network (SGCN) que engloba diversas fungdes de rede (Network Functions — NFs).
As NFs sdo elementos de rede ou instancias de software que sdo especificadas e/ou adota-
das pelo 3GPP e que possuem comportamento funcional e interfaces claramente definidas.
O 5GCN tem como principais objetivos, ser flexivel (podendo ser virtualizado) e geren-
ciar os recursos de rede de forma a conectar o dispositivo do usudrio (User Equipment —
UE) a rede de dados (Data Network — DN) e/ou aos demais recursos disponiveis.

'ttps://wballiance.com/openroaming/
https://www.3gpp.org/technologies/5g-system-overview



A partir da Release 16, o 3GPP incluiu as chamadas tecnologias nao-3GPP a ar-
quitetura do 5G. O principal componente da arquitetura 5G que fornece a funcionalidade
de integracdo de redes e dispositivos nao-3GPP € chamado de Non-3GPP Inter Working
Function (N3IWF). A conexao dos UEs pode ser feita por meio de tecnologias sem fio
(como o WiFi) o que, dentre outras coisas, possibilita o suporte a dispositivos legados
(conhecidos como dispositivos Non-5G Cabable — N5GC). Desse modo, o acesso do UE
nao-3GPP se da de forma que este encaminha seu trafego para um gateway confidvel
dentro da infraestrutura da operadora de rede moével.

Nesse contexto, estudar os métodos suportados em conjunto com 0s atributos re-
lacionados e avaliar possiveis melhorias de seguranca na integracdo de tecnologias nao-
3GPP ¢ fator de suma relevancia.

2. Fundamentacao Teérica

Como pontos centrais deste estudo, ha conceitos relacionados ao core 5G e aos métodos
EAP, partindo-se do pressuposto que conceitos como Eduroam e WiFi nio necessita-
riam de fundamentacdo tedrica neste documento. Entdo, o Extensible Authentication
Protocol (EAP) é um arcabouco de autenticacio definido pela REC 52473, que atual-
mente abrange mais de 40 métodos de autenticac@o distintos sendo amplamente difun-
dido em redes de computadores, e comumente utilizado em, por exemplo, redes WiFi
(onde encontra-se implementado dentro do protocolo IEEE 802.1X). E ele que serd
investigado como forma de possibilitar a autenticacdo do UE no 5G. Além disso, em
um ambiente de producdo, geralmente emprega-se uma base de dados, ou diretério, que
contém atributos relacionados as credenciais de acesso do usudrio ou dispositivo. Assim,
os processos de autenticacao e autorizagdo giram em torno destes atributos, sendo que os
métodos disponiveis nas redes 5G podem ser vistos na Figura 1.
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Figura 1. Principais caracteristicas dos métodos EAP disponiveis nas redes 5G.
Fonte: [Mattsson and Arkko 2022].

Por sua vez, no relatério técnico do projeto Brasil 6G [6G 2022b] é apresentada
uma andlise detalhada de solucdes de codigo aberto para o componente SGC da infra-
estrutura de 5G. Entre as possibilidades, duas chamam a aten¢ao: Open5GS e Free5GC.

Shttps://datatracker.ietf.org/doc/html/rfc5247
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Figura 2. Arquitetura de referéncia dos maddulos envolvidos na autenticacao.
Fonte: [3GPP 2023].

Como embasamento ilustrativo, a Figura 2 mostra os elementos do core responsaveis pela
autenticacdo e autorizagdo, considerando a especificagdo da Release 17 [3GPP 2023].

O projeto Open5GS conta com uma boa organizagao do cédigo fonte e um bom
nivel de documentacdo. Porém, com a possibilidade da inser¢do de um gNodeB (gNB)
criado a partir de outro projeto de pesquisa [6G 2022a] e do enfoque na integracdo da
solucdo com a ja existente rede WiFi federada Eduroam, era obrigatdria a presenca do
componente N3IWF. O N3IWF € importante pois no caso tanto de um gNB experimental
quanto no de um UE N5GC ou mesmo de um UE conectado via WiFi, o acesso, segundo
a especificacdo do 3GPP [3GPP 2018], deve ser realizado do mesmo modo que o de
uma rede n3o-3GPP. Infelizmente, até a época do inicio das atividades deste trabalho, o
referido componente ndo se encontrava implementado neste core.

Por outro lado, o projeto Free5SGC possui um bom nivel de modularidade e conta
com uma documentacdo de apoio* que contém em boa parte tutoriais de auxilio para os
usudrios da solucdo. Este projeto possui 0 modulo N3IWF implementado e, como bem
apontado pelo relatorio, conta com uma consideravel aceitacao por parte da comunidade
cientifica. Ele também possui uma licenga de software mais permissiva que possibilitaria,
por exemplo, a utilizacdo de uma versdo customizada do software sem a necessidade de
disponibilizar publicamente o c6digo fonte modificado.

A especificagdo do 3GPP em relacdo ao SGC [3GPP 2018] prevé a presenca de
algumas NFs. Dentre estas, o presente trabalho focara na utilizagao daquelas diretamente
relacionadas com a autenticacao de UEs.

3. Resultados

Por conta das analises que foram mencionadas na Sec¢do 2, optou-se por utilizar a solu¢ao
de core de cédigo aberta Free5GC. Uma instancia do Free5SGC foi instalada com sucesso
em um ambiente de testes.

Além deste achado, € interessante comentar sobre a necessidade de integracdo en-
tre credenciais dos 2 diferentes ambientes (redes moéveis e redes WiFi). Uma credencial
em uma rede mével, em geral, € baseada no IMSI (International Mobile Subscriber Iden-
tity), porém uma identidade Eduroam € baseada na juncdo de identificador com realm
(sendo este tltimo o endereco de dominio do servidor de autenticacdo).

‘https://freebgc.org/qguide/



Sun May 22 00:03:13 2022: Access—Reject for user
6724313930974708@wlan.mnc031.mcc724.3gppnetwork.org
stationid 84-37-D5-B3-49-F1 from _self
(Misconfigured client: Unsupported 3G EAP-SIM
client! Rejected by <TLD>.) to edurocamOl.ufpe.br
(150.161.50.4)

Listing 1: Exemplo de tentativa de autenticagdo.

De forma ilustrativa, um exemplo de tentativa de autenticacdo por parte de um
UE (rede mével) na rede Eduroam (WiFi) encontra-se na Listagem 1. Como € possivel
observar, ha a necessidade da investigacdo da possibilidade da associacao dos identifica-
dores, porém também € necessdrio preservar a privacidade dos usudrios. Nesse sentido,
pode-se direcionar a investigacdo em torno da utilizacdo do TMSI (Temporary MSI). Con-
tudo, a solugdo definitiva para lidar com essa situacdo ainda encontra-se em aberto, mas
possivelmente passara por alguma técnica de tradugdo e/ou encapsulamento de enderegos.

4. Conclusao e Proximos Passos

E possivel notar que, para lidar com as caracteristicas disruptivas do 5G (como a mudanga
de paradigma e a nova arquitetura de rede), o embasamento tedrico se torna ainda mais
importante. O aprofundamento desse conhecimento permite maior clareza e seguranca
nas solucdes propostas, apesar da complexidade inerente a etapa de implementacao.

Como passos seguintes a esta pesquisa, pretende-se finalizar a configuracdo do
ambiente do Core 5G juntamente com a conexdo entre UE e gNB/NR para que seja
possivel realizar a execucdo de testes que compreendam as diferentes configuracoes de
interesse. Além disso, aproveitar o ambiente para a producdo de uma prova de con-
ceito com a coleta de dados de desempenho que possibilitem uma comparacao direta das
configuracOes testadas. Por fim, estudar a fundo os métodos EAP suportados pelo 5G e
verificar a possibilidade de autenticagc@o nativa das redes movel e também WiFi. Para o
estudo deste cendrio propoe-se realizar a simulagdo de um handoff entre as tecnologias.
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