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Resumo. Redes WiFi sdo amplamente adotadas dentro e fora do ambiente
académico. A rede eduroam é um exemplo de sucesso do servigco de GID que
auxilia neste ambiente de mobilidade. Porém, nem sempre o diagnostico de
falhas é simples. Assim, apresentamos a iniciativa de complemento para o mo-
nitoramento do servico eduroam na ultima milha através da experiéncia com a
ferramenta WiFiMon.

1. Introducao

O acesso a rede WiFi por meio do eduroam [Saade et al. 2013] € oferecido amplamente
pela comunidade académica mundial, assim como parceiros em ambientes fora do cam-
pus. Porém, quando o usudrio ndo consegue se conectar a rede, ou sofre com a qualidade
ruim da conexdo, a sua experiéncia fica prejudicada. De maneira geral, a maioria das
solugdes existentes de monitoramento dos servicos de WiFi e de autenticagdo para o edu-
roam fornecem apenas informacgdes sobre a disponibilidade por meio de status “Up” ou
“Down”, nao oferecendo medigdes reais de desempenho real que influenciam na dltima
milha (mais préximo ao cliente). no ambiente eduroam a situacdo pode ser ainda mais
complicada, pois os usudrios podem ter varios pontos de acesso dentro do seu alcance,
dificultando o diagnéstico e o relato de problemas de rede. Por esse motivo, a GEANT
desenvolveu o WiFiMon, um servico de monitoramento € medi¢ao de desempenho dis-
tribuido e coletivo, que pode auxiliar na saide do servico eduroam e no incremento da
satisfacdo do cliente.

O WiFiMon € um sistema de monitoramento de rede WiFi que realizacdo a
verificacdo de desempenho e coleta métricas que podem ser correlacionadas com outras
medidas, e.g., autenticacdo com sucesso ou nao nos servidores da federacdo. Ele é capaz
de detectar problemas de desempenho, visualizar a carga de trabalho da rede e fornecer
informagdes técnicas sobre a rede WiFi. Sdo exemplos dessas medidas, a intensidade do
sinal, qualidade do link, e a taxa de bits. O WiFiMon utiliza ferramentas conhecidas de
verificacdo de desempenho, como Akamai Boomerang, Speedtest, e também utiliza dados
da camada fisica do WiFi para coletar um conjunto abrangente de métricas de desempenho
darede WiFi. A partir de uma abordagem colaborativa por meio de c6digo JavaScript, que
¢ instalado em sites de destino comumente visitados pelos usudrios, fornece uma medi¢ao
de desempenho quando os usudrios acessam o site. Essa abordagem leve ndo requer soft-
ware ou aplicativos do cliente e, a0 mesmo tempo, aumenta significativamente o nimero
de pontos de medi¢do em todo o campus.

Neste trabalho sdo apresentados os relatos sobre a utilizagdo do WiFiMon e seu
status atual de investigacao e implementacao no Brasil pela RNP.



2. Trabalhos Relacionados

Como trabalhos relacionados, destacamos trabalhos académicos e ferramentas existen-
tes. Para a apresentacdo das iniciativas, categorizamos em 2 se¢des: uma de solugdes de
monitoramento de servigos de autenticacdo e outra de solucdes de monitoramento WiFi.

2.1. Monitoramento de Servicos de Autenticacao

Na categoria de monitoramento de servigos de autenticacao, atualmente, o servico edu-
roam no Brasil conta majoritariamente com a solugdo MonitorGID! para a coleta e andlise
de dados dos servicos de GID (Gestao de Identidade) da RNP. Nas Figuras 1, 2 e 3 ve-
mos, respectivamente, o status de alerta para a saide de servidores RADIUS, o monito-
ramento da porta 2083 referente a conexdo segura (RadSec - TCP/TLS) entre o servidor
da federacao e os servidores das institui¢des, € o quantitativo de autenticacdo com e sem
sucesso realizadas ao longo do tempo.
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Servidor Ultima Conexdo Tempo desde iltima conexdo

eduroam02.semfio.usp.br 15/08/2023 15:19:59 1dias

L

latlr.raap.org.pe 13/08/2019 13:49:23 1464 dias atrés

eduroam.unb.br 15/08/2023 15:18:54 1 dias atras

radius2.unicamp.br 15/08/2023 15:20:02 1 dias atra:

prometheus.na-df.rnp.br 15/08/2023 15:18:07 1dias

bos

eduroam.unisc.br 15/08/2023 15:19:43 1 dias

Figura 1. Tela de alertas de monitoramento do servico eduroam.
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Monitoramento de Portas Procurar

Servigo Status Duragéo do Status Ultima Verificagao Informagéo de Status

ANSP - eduroam.ansp.br about 13 hours ago 7 days ago TCP OK - 0.019 second response time on eduroam.ansp.br port 2083
ANSP - eduroam.ansp.br_1 about 13 hours ago 7 days ago TCP OK-0.019 second response time on eduroam.ansp.br port 2083
ASAV - eduroam.asav.org.br 7 minutes ago 7 days ago TCP OK - 0.043 second response time on eduroam.asav.org.br port 2083

BAHIANA - ipanema2.bahiana.edu.br CRITICAL 1 day ago 7 days ago TCP OK - 0.019 second response time on ipanemaz.bahiana.edu.br port 2083

Figura 2. Tela com o status do monitoramento de portas dos servidores RADIUS
da federacao eduroam.

Como podemos observar, a saide do servigo estd relacionada a dados coletados no
servidor principal (core/proxy/FLR - Federation Level RADIUS) da federagdo eduroam.
O monitoramento € realizado por meio de verificacdo de socket e estabelecimento de co-
nexao entre o servidor e os servidores das instituicdes, assim como relacionado ao padrao
de autenticacdes aceitas ou rejeitadas, a fim de gerar alertas de saide do servico. Esse
nivel de monitoramento € importante, e auxilia no diagndstico primério para o adminis-
trador do servigo de GID no nivel da federagdo, porém, ndo ha prové uma visdo da ultima
milha, mais proxima ao cliente.

"https://monitorgid.rnp.br/
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Figura 3. Tela com estatisticas de acesso aceito e negado durante a autenticacao
no eduroam.

2.2. Monitoramento de WiFi

No contexto do monitoramento de Pontos de Acesso (APs) WiFi, diversas propostas
visam a coleta e andlise de sinal e outras caracteristicas do meio [Khan et al. 2017,
Gebru et al. 2022]. Tais abordagens variam entre o uso de controladores para super-
visionar o desempenho ou a utilizacdo de APs independentes que executam comandos
baseados em ICMP (Internet Control Message Protocol), como o ping, ou até mesmo
scripts mais complexos. Em redes WiFi baseadas em controladores frequentemente vé-se
a utilizagdo do Protocolo de Gerenciamento de Rede Simples (SNMP) para observar o
status dos APs, além de aprimorar a rede via controle centralizado de canais e poténcia
de transmissao, e.g., SciFi [Magalhaes et al. 2013].

Além das controladoras de redes sem fio, que auxiliam no monitoramento dos
APs, hd a possibilidade de utilizagdo de ferramentas como Ookla Speedtest?, porém, essas
requerem a interven¢do dos usudrios. Desta forma, o WiFiMon surge como uma alterna-
tiva a todas essas solugdes, possibilitando a utilizacdo de solugdes livres especificamente
para o monitoramento da qualidade da rede WiFi. O WiFiMon funciona tanto por meio
de equipamento dedicado, quanto somente do dispositivo do cliente. Outra vantagem €
a nao necessidade intervencao do usudrio para que a medida seja efetuada e coletada no
sistema centralizado de andlise.

3. Arquitetura do WiFiMon

O principal objetivo do WiFiMon € fornecer um esquema de verificacdo e desempenho
sem fio baseado no comportamento do usudrio final no ambiente que oferta a rede edu-
roam. Para a solugdo, todos os dispositivos moéveis podem ser considerados fornecedo-
res de dados brutos, uma abordagem baseada em crowdsourcing. Hé ainda a opc¢ao da
utilizacdo de hardware dedicado para medi¢des, um Raspberry que funciona como um
cliente, de maneira geral.

Sua arquitetura geral pode ser visualizada na Figura 4. Os componentes minimos
no ambiente WiFiMon sdo: Servidor de testes WiFiMon (WTS), e o Servidor de Analise
WiFiMon (WAS). De maneira adicional, tem-se a habilitacdo do WiFiMon Hardware

2speedtest.net



Probe (WHP) e também dados de logs, como a coleta da andlise de taxa de transferéncia
por AP (via controladora WiFi), e dos registros dos servidores DHCP e RADIUS por meio
de streaming de log. Essa coleta adicional pode ser interessante para correlacao futura.
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Figura 4. Arquitetura com os componentes do WiFiMon. Fonte: GEANT WiFiMon.

4. WiFiMon e eduroam Brasil

Atualmente, o WiFiMon encontra-se em andlise e investigagdo pela RNP no Brasil. Com
instalacdes que atendem clientes na RNP e na UFJF, testes t€m sido conduzidos para en-
tendimento e avaliacdo da solu¢ao. Como proximos passos, hd o interesse na investigacao
da correlagdo entre dados ja existentes, como do MonitorGID (visdo do operador eduroam
da federacao) com dados obtidos pela rede sem fio da institui¢do por meio do WiFiMon.
Esperamos que tal correlag@o auxilie no diagndstico mais rapido e preciso das eventuais
dificuldades de conexao dos clientes do servico eduroam.
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