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Resumo. O governo do estado do Rio Grande do Sul criou o programa INOVA
RS com o propésito de fomentar a colaboragdo entre diversos atores do ecossis-
tema de inovacdo gaiicho, visando impulsionar o desenvolvimento econdomico
e social regional. Como uma iniciativa decorrente desse programa, surgiu o
projeto INOVA ID RS, que busca a construcdo de uma identidade digital para
o0 ecossistema de inovagdo, bem como a implementagdo de uma federagdo des-
tinada ao compartilhamento seguro de servicos digitais. Este trabalho apre-
senta os resultados preliminares da concepgao e desenvolvimento da Federagdo
INOVA ID RS, que estd baseada nos padroes SAML e Openld Connect.

1. Introducao

O Rio Grande do Sul (RS) foi considerado o estado mais inovador do Brasil
em 2022, segundo o ranking de competitividade do Centro de Lideranca Publica’.
Essa premiagdo € resultado de politicas de investimentos em programas de ciéncias
e tecnologia, que permitiram a expansdo do ecossistema de inovagdo gaucho
através da criacdo e manutencdo de parques cientificos e tecnoldgicos, e incubado-
ras [Secretaria de Inovagao, Ciéncia e Tecnologia do Rio Grande do Sul 2022].

Baseando-se em iniciativas de sucesso, como o Pacto Alegre e 22@Barcelona, o
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governo gatcho criou o Programa INOVA RS~. Esse programa surgiu como uma politica
publica para estimular a cooperagdo entre a sociedade civil organizada e os setores em-
presarial, académico e governamental em prol do desenvolvimento econdmico e social
regional [Secretaria de Inovacao, Ciéncia e Tecnologia do Rio Grande do Sul 2022].

A colaboracdo digital desses atores traz a tona o desafio da criacdo e da gestao
de identidades digitais aderentes ao ecossistema de inova¢do. Com o proposito de apri-
morar a seguranca € a transparéncia na cooperacao digital, a Rede Nacional de Ensino e
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Pesquisa (RNP), a Feevale e a Secretaria de Inovagdo, Ciéncia e Tecnologia estabelece-
ram uma cooperagdo para desenvolver o projeto INOVA ID RS?. Este trabalho apresenta
os resultados parciais desse projeto que visa: (i) construir uma identidade digital para o
ecossistema de inovagao gatcho, (ii) desenvolver e implantar uma federacdo para com-
partilhamento de servicos digitais, baseado num modelo de gestdo de identidade federada
e (iii) avaliar a operagdo do piloto da federacdo, com cinco membros, por seis meses.

2. Federacao INOVA ID RS

Uma federagdo € uma colaborag@o segura entre organizagdes que permite o intercambio
de informacdes e simplifica a gestdo de usudrios e recursos. Os membros da federagao,
os parques tecnoldgicos e outros atores do ecossistema de inovacgdo, registram entida-
des, como Provedores de Identidade (do inglés, Identity Provider - IDP) e Provedores de
Servigo (do inglés, Service Provider - SP). Os IDPs autenticam usudrios e compartilham
seus atributos com o SP, que controla o acesso a recursos protegidos. Essa abordagem
facilita a interoperabilidade e a segurancga das transagdes entre as organizacdes participan-
tes [Jensen 2011]. Compete a um operador de federacao a sustentacdo dos componentes
que constituem o nucleo da federacgao.

A Federacao INOVA ID RS € baseada no modelo hub and spoke with distributed
login [Dabbaghi Varnosfaderani et al. 2019], no qual um componente central, chamado
de hub, atua como IDP quando se comunica com SP e como SP quando se comunica com
IDP. O hub também possui um servigo de descoberta (do inglés, Discovery Service - DS)
para redirecionar o fluxo de autenticagdo para o IDP da organizacdo do usudrio. Essa
escolha de arquitetura foi feita devido a sua capacidade de integrar facilmente diferentes
protocolos, permitindo a inclusdo de SPs usando, por exemplo, o OpenID Connect.

Além do hub como entidade central, em cada um dos membros da federacao
serdo implantados trés componentes: (i) um IDP, (i1) um servigo de diretério e (iil) uma
aplicacdo de gestdo de identidades e acessos (do inglés, Identity and Access Manage-
ment - IAM), seguindo a arquitetura apresentada na Figura 1. O IDP utiliza os dados do
servico de diretdrio para autenticacdo, enquanto a aplicacdo de gestao de identidades é
responsdvel por inserir e atualizar os dados dos usudrios no diretorio.
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Figura 1. Diagrama da arquitetura utilizada na Federacao INOVA ID RS.

Como provedor de identidade optou-se pelo uso do Shibboleth IDP*, um plata-

*https://www.rnp.br/projetos/inovaidrs
*nttps://www.shibboleth.net



forma de autenticagc@o baseada em Java, distribuida como software livre que incorpora o
protocolo SAML?2. A escolha do Shibboleth IDP foi baseada na comprovada estabilidade
do sistema e na experiéncia da equipe técnica em sua implementagdo e operagao.

O servico de diretério, OpenLDAP? ¢ utilizado como fonte de dados primdrios
para a autenticacdo, com um esquema de dados personalizados contendo informagdes
relevantes dos usudrios do ecossistema gatucho de inovacao. A gestdo das identidades di-
gitais € realizada por meio de uma aplica¢do de IAM desenvolvida pela equipe do projeto
para automatizar tarefas como criacao, atualizacdo e desativacao de identidades, além de
outros fluxos de trabalho.

O niicleo da federac@o é composto pelo proxy SaToSa® (hub), o servigo de desco-
berta The Identity Selector Software (thiss.io)" e o agregador de metadados pyFF®. O Sa-
ToSa atua como um proxy que permite a utilizacao de diversos protocolos de autenticago,
enquanto o thiss.io € uma implementacdo de um DS com foco em melhorias de usabili-
dade. Ele segue os principios da SeamlessAccess®, sendo esse também um dos motivos
de sua utilizagdo no projeto. O pyFF, por sua vez, oferece suporte a personalizacdo de
fluxos de processamento e manipulagdo de metadados SAML, sendo plenamente com-
pativel com o thiss.io. As escolhas desses componentes visam assegurar a eficiéncia e
integridade das operagdes na Federagdo INOVA ID RS.

3. Resultados Preliminares

Por meio de sessdoes de Design Thinking (DT), conduzidas por analistas da RNP em
cooperagdo com 0s participantes do ecossistema de inovacdo do Rio Grande do Sul,
especificou-se os elementos da identidade digital denominada InnovaPerson, que repre-
senta um usudrio da Federacdo com suas informagdes pessoais e vinculos institucionais.
Outas sessoes de DT foram conduzidas para idear a aplicacao colaborativa (SP) que sera
implantada na fase de avaliacdo da Federacdo. Esta aplicacdo tem como propdsito fazer a
gestdao e agendamento de uso de ambientes e recursos compartilhados pelos membros da
federacdo. Por fim, atividades de cocriacdo foram também realizadas para definicao do
modelo de governanca da Federacao.

A aplicacdo IAM, denominada GC-INOVA, cujo desenvolvimento envolveu a
utilizac@o das tecnologias React.js (frontend) e Flask (backend) ja foi concluida e tes-
tes de software foram conduzidos. GC-INOVA € uma aplicagdo voltada para a gestdao
do ciclo de vida das identidades digitais no contexto do ecossistema de inovagdo. Na
fase de piloto, cada membro da Federacdo, implantard uma instancia da aplicacdo GC-
INOVA. Cada membro, contendo sua propria base de usudrios, abriga uma diversidade de
instituicdes. O papel do GC-INOVA reside na preservagdo das estruturas de dados essen-
ciais para representar esses arranjos organizacionais e assegurar a integridade dos dados
dos usudrios, que serdo sincronizados com o servico de diretdrio utilizado.

Além de outras funcionalidades, o GC-INOVA possibilita o encaminhamento de
convites, integracdo de usudrios no servigo de diretério e administracdo dos perfis dos
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usudrios da federacdo. Para ilustrar seu funcionamento, uma demonstracao da aplicacao
foi disponibilizada em https://youtu.be/hfmBOFa6BeY. Vale mencionar que a
implantagio da aplicacio demo ocorreu na infraestrutura do GIdLab da RNP'°.

A implantacdo e configuracdo do nucleo da federagao estd em andamento, abran-
gendo a interconexao entre o SaToSa, thiss.io e PyFF. Os componentes do niicleo estdo
sendo configurados em ambientes de containers, visando acelerar significativamente a
implantag¢do e manutencao da federacao.

No desenvolvimento do projeto foram superados desafios, dos quais se destacam:
(i) a necessidade de estimular o envolvimento colaborativo dos parceiros no processo de
co-criagdo, (ii) a disseminacdo efetiva dos conceitos, tecnologias e procedimentos ligados
a gestdo de identidade, e (ii1) a tarefa de adaptacao das bases de dados preexistentes das
institui¢des integrantes da federacao.

4. Consideracoes Finais

Neste trabalho foi apresentado o desenvolvimento do Projeto da Federacdo INOVA ID
RS, que envolve a construcao de uma identidade digital e a implanta¢do de uma federagao
especializada para o ecossistema de inovagdo do RS.

O projeto encontra-se em desenvolvimento e tem previsao de ser concluido em
maio de 2024. Como resultados preliminares, destacam-se: a definicio da arquite-
tura da federacdo, o esquema de dados da identidade dos seus usudrios, a modela-
gem da aplicacdo colaborativa definida pelos membros da federacao (SP) em sessoes de
cocriagdo, a defini¢do do modelo base de governanga da federacdo e a documentacio e o
codigo-fonte da aplicacdo de gestdo de identidade denominada GC-INOVA.

As proximas etapas do projeto envolvem a modelagem de negdcios e sustenta-
bilidade da federagdo, o desenvolvimento da aplicacdo colaborativa (SP), a conclusao da
implantacdo em nuvem da arquitetura da federacao e, por fim, a fase de operagao do piloto
da federacdo com quatro ambientes de inovagdo do Rio Grande do Sul (Zenit, Tecnopuc,
Feevale TechPark, TecnoSinos e Instituto Caldeira).
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