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Abstract. Even today, security remains a critical challenge in Software Defi-
ned Networks (SDN), including threats such as Distributed Denial of Service
(DDoS) attacks. In this scenario, the use of machine learning holds promise for
detecting and mitigating such attacks, where not only the model’s performance
must be considered, but also its impact on the network controller’s performance.
This study proposes a microservices-based approach, evaluating five machine
learning models for detection. The results identified Random Forest as the most
effective with an F1-Score of 98.65%. Furthermore, the microservices approach
enabled the use of more complex models without compromising the performance
of the SDN controller.

Resumo. Ainda hoje, a seguranga é um desafio critico nas Redes Definidas por
Software (SDN), incluindo ameagas como ataques de negacdo de servigo dis-
tribuido (DDoS). Nesse cendrio, o uso de aprendizado de mdquina é promissor
para detectar e mitigar tais ataques, onde devem ser considerados ndo ape-
nas o desempenho do modelo, como também, o seu impacto no desempenho do
controlador da rede. Este trabalho propée uma abordagem baseada em micros-
servigos, avaliando cinco modelos de aprendizado de mdquina para detecgdo.
Os resultados identificaram o Random Forest como mais eficaz com FI1-Score
de 98.65%. Além disso, a abordagem de microsservicos permitiu a utilizacdo
de modelos mais complexos sem prejudicar o desempenho do controlador SDN.

1. Introducao

O paradigma de Redes Definidas por Software (SDN) emergiu como uma abordagem
promissora para melhorar a eficiéncia e flexibilidade no gerenciamento de redes de com-
putadores. No entanto, com o aumento da complexidade e dependéncia da infraestrutura
de SDN, a seguranga tornou-se uma preocupacao critica. Diante desse cendrio, os ata-
ques de negacao de servico distribuidos (DDoS) representam uma das grandes ameacas e
impactam diretamente na disponibilidade das aplicacoes.



Os ataques DDoS consistem em sobrecarregar uma rede, servico ou aplicagao
por meio de um intenso fluxo de trafego malicioso. O objetivo desses ataques é exceder
a capacidade dos recursos disponiveis, resultando na interrupcdo ou indisponibilidade
dos servicos legitimos. Essa pratica prejudica a operacdo normal e causa uma série de
prejuizos, afetando ndo apenas a disponibilidade dos servicos, mas também a confianca e
a reputacdo das organizacdes envolvidas [Dayal et al. 2017]].

A arquitetura de microsservi¢os proporciona a constru¢do de sistemas distribui-
dos por meio de servigcos independentes e altamente escaldveis [Francesco et al. 2017].
No contexto da detec¢do de ataques DDoS em redes SDN, essa abordagem se mostra
especialmente relevante para lidar com a complexidade e a escalabilidade necessérias na
deteccao desses ataques. Ao adotar a arquitetura de microsservigos, € possivel imple-
mentar estratégias de detec¢do de ataques DDoS de forma mais eficiente, mitigando as
limitacdes associadas aos controladores SDN. Esses controladores, embora oferecam be-
neficios em termos de centralizacdo e gerenciamento da rede, muitas vezes apresentam
desafios em relagdo a escalabilidade e complexidade quando se trata de detectar e respon-
der a ataques de larga escala, como os DDoS. Através da distribui¢do de funcionalidades
de detec¢ao e resposta em microsservicos independentes, cada um dedicado a uma tarefa
especifica, € possivel contornar as limitacdes dos controladores SDN, permitindo uma
deteccao mais 4gil e uma resposta mais precisa a ataques DDoS.

Embora as solugdes baseadas em aprendizado de méquina tenham sido propostas,
muitas delas enfrentam desafios ao integrar-se e acompanhar a evolugdo de outras tecno-
logias presentes no paradigma SDN, a exemplo do P4, uma linguagem de programacgao
de alto nivel que permite a programabilidade do plano de dados. Além disso, mesmo com
o surgimento de controladores como o ONOS, desenvolvido pela Open Network Foun-
dation (ONF), que estio cada vez mais presentes em ambientes de nuvem, ainda existem
obstaculos para aproveitar plenamente a modularidade e o desacoplamento oferecidos pe-
los orquestradores de contéineres, como o Kubernetes. Esses desafios podem limitar a
adocdo eficiente e integrada de diferentes tecnologias no contexto das redes SDN, preju-
dicando a capacidade de inovagdo e adaptacdo aos desafios em constante evolugdo.

Nesse contexto, este trabalho propde explorar a ado¢cao de microsservigos para re-
alizar deteccdo de ataques DDoS utilizando o aprendizado de maquina em redes SDN. O
objetivo € investigar e explorar a adog@o dessas novas tecnologias, examinando de forma
aprofundada uma solugdo base [Macias et al. 2021]. Além disso, o desempenho dos di-
ferentes modelos de aprendizado de maquina e o impacto da utilizacdo de microsservigos
na distribuicao de recursos computacionais durante o monitoramento do fluxo de pacotes
na rede sdo analisados. Os resultados desse trabalho permitiram comprovar a viabilidade
da ado¢do de uma arquitetura modular e distribuida, a de microsservigos, para detec¢ao
de ataques DDoS utilizando AM.

Esses resultados se enquadram tanto no ambito do desempenho dos modelos, com
os melhores modelos Random Forest (RF) e Decision Tree (DT) obtendo resultados de
acuracia 98.50% e 98.06% e F1-Score de 98.65% e 98.25% respectivamente, quanto na
distribui¢do na utilizacio de recursos durante o periodo de detec¢do, desse modo, permi-
tindo que o controlador opere utilizando em média 0,25 CPU durante os ataques inde-
pendentemente do modelo de AM utilizado, que por sua vez em modelos mais robustos
chegam a consumir até 0,5 CPU de forma isolada.



Com isso, se espera que com os resultados que vao ser apresentados e discutidos
durante todo o trabalho e os repositérios que permitam a sua reexecucdo, o trabalho em
questdo possa contribuir com o fortalecimento da seguranca em redes SDN possibilitando
a deteccdo eficiente de ataques DDoS. Além disso, a abordagem baseada em microsser-
vicos oferece insights valiosos para o desenvolvimento de solugdes de seguranca mais
resilientes e adaptdveis a diferentes tipos de ataques em redes definidas por software.
Com isso, abre-se 0o caminho para avancos na prote¢do de redes SDN, tornando-as mais
robustas e capazes de enfrentar os desafios de seguranca emergentes.

O documento estd organizado da seguinte forma: a aponta os trabalhos
relacionados, abordando a ideia base adaptada por este trabalho. A mostra o
desenvolvimento do microsservigo para a deteccao dos ataques, bem como, a implemen-
tacdo deste no cendrio de redes SDN. A [Secao 4]apresenta os resultados obtidos e realiza a
sua andlise. Por fim, ¢ destinada as conclusoes e sugere alguns trabalhos futuros.

2. Trabalhos relacionados

A utiliza¢do de aprendizado de maquina para deteccdao de ataques DDoS vem se mos-
trando uma drea de grande fomento, os mais diversos modelos de aprendizado de mé-
quina como SVM (Support Vector Machine), DT, KNN (K-Nearest Neighbors), RF, XG-
Boost, entre outros, vém sendo utilizados em pesquisas [Sudar et al. 2021]]. Essa ampla
adoc@o se caracteriza devido a bons resultados de desempenho. Uma grande preocupa-
cdo estd presente na defini¢do das caracteristicas ou features que melhor se encaixem na
classificacdo desejada. Nesse sentido, trabalhos como de [Sharafaldin et al. 2018]] agru-
pam as caracteristicas de trafego mais pertinentes em diferentes categorias como pacote,
fluxo, conexao, intra-fluxo e multiplos fluxos. Como visto, cada categoria representa uma
abordagem diferente para extrair informacgdes relevantes do trafego de rede e permitir a
classificagdo do comportamento do trafego em legitimo ou DDoS.

Outro passo fundamental para o treinamento desses modelos estd na obten¢do do
conjunto de dados ou dataset que sao utilizados como base para representar a ocorréncia
real. Trabalhos como [Aslam et al. 2022] realizam a criacdo de um préprio dataset que
tem a ocorréncia de alguns tipos de ataque como TCP SYN flood, UDP flood, ICMP
flood e HTTP flood. Ademais, o trabalho realizado por [Sharafaldin et al. 2018]] culminou
na criagdo de um dataset, chamado CIC-IDS2017, que apresenta uma série de ataques
de rede que envolvem DDoS. Este trabalho culminou para a definicdo de uma série de
caracteristicas chave para treinamento de modelos para a deteccao de ataques DDoS. A
mostra as principais caracteristicas validadas pelo trabalho.

Tabela 1. Tabela de caracteristicas (Adaptada [Macias et al. 2021]).

# | Caracteristicas Descri¢do Nivel / tipo

F1 | FlowDuration Duragio do fluxo em microssegundos. Fluxo/Bidirecional
F2 | FlowlIATStd Desvio Padrao dos Tempos de Intervalo entre Pacotes do Mesmo Fluxo. Intra-Fluxo/Bidirecional
F3 | avgPacketSize Média dos tamanhos das cargas tteis dos pacotes do mesmo fluxo. Fluxo/Bidirecional

F4 | BwdPktLenStd | Desvio padrdo dos tamanhos das cargas tteis dos pacotes na direcdio BWD. | Intra-Fluxo/Unidirecional

Na literatura, artigos que investigam a distribuicdo da carga de trabalho para
a deteccdo de ataques apresentam propostas que se baseiam tanto em sistemas reais
[Aslam et al. 2022]], quanto em abordagens virtualizadas utilizando virtualizacao das fun-



coes de rede (NFV) [Singh et al. 2020]. Contudo, até a presente data, ndo foram identi-
ficados estudos que explorem a integracdo da abordagem de microsservigos em um am-
biente Kubernetes para otimizar a detec¢do de ataques DDoS no contexto do controlador
ONOS.

Nesse sentindo, utilizou-se o trabalho intitulado ORACLE DDoS
[Macias et al. 2021] como base para abordagem de microsservicos, que consiste na
colaboracdo entre o plano de dados e o plano de controle SDN para realizar a detec¢do
de ataques DDoS. Esse projeto foi escolhido pois utilizava os principais parametros de
deteccdo de ataques, mostrados na [labela 1, além de fazer a utilizagdo do controlador
ONOS, no qual, os autores ja possuem familiaridade. Neste, foi percebida a oportunidade
de melhorar alguns de seus aspectos com relagdo a acurdcia dos modelos e a otimizagdo
dos recursos computacionais, através da utilizagdo de microsservicos.

A ilustra a estrutura empregada no trabalho a qual, € composta por dois
modulos, o primeiro sendo o plano de dados e o segundo o plano de controle. O primeiro
utiliza o switch programavel para retirar as caracteristicas e estatisticas necessarias dos
fluxos que estd processando (1), ap0s isso ele realiza o envio desses dados via PARuntime
para o controlador ONOS (2). O segundo mdédulo extrai essas informagdes de fluxo e
utilizando uma aplica¢do que realiza o célculo para transformé-las nas caracteristicas que
serdo utilizadas para classificacdo, em seguida essa aplicagdo envia para o classificador
via API REST (3) que por sua vez avisa o operador caso algum trafego suspeito comece
a ocorrer (4). Grande parte das ferramentas utilizadas pela soluc@o estao presentes no
repositorio [SEBITAS 2021]].

O artigo relata a melhor acurédcia alcangcada entre os modelos KNN e RF,
sendo de 96% utilizando o KNN. Além do artigo, a tese de mestrado do autor
[Gomez Macias 2020] mostra utilizacdo de CPU durante o processo de detec¢ao dos dois
modelos utilizados onde é visivel o aumento considerdvel de consumo de CPU
no modelo mais robusto RF.

3. Deteccao de ataques DDoS em Redes Definidas por Software

Esta secdo detalhard a proposta para detec¢ao de ataques DDoS em redes SDN utilizando
a abordagem de microsservigos desenvolvida neste trabalho. S@o descritas as contribui-
coes realizadas em relagcdo a solugdo utilizada como base, em seguida sdo detalhados os
processos de recriacdo dos modelos e implementacdo da proposta no Kubernetes.

3.1. Arquitetura da proposta

A arquitetura proposta neste trabalho é apresentada na que utiliza como base
a proposta descrita na no qual, os elementos do plano de controle foram im-
plementados em um ambiente de nuvem, utilizando o Kubernetes e suas abstracdes para
proporcionar um melhor isolamento de recursos para cada microsservico, onde o classifi-
cador é um dos diversos modelos de aprendizado de maquina.

Como visto na[Se¢do 2] o projeto utiliza de forma distribuida diversas ferramentas
que trabalham em sincronia para obter melhores resultados. Diante disso, algumas melho-
rias foram feitas em relacao a arquitetura base, como trazer a estrutura para o Kubernetes,
onde foram retirados alguns possiveis limitantes de desempenho.
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Figura 1. Funcionamento solu¢cao ORACLE DDoS (Adaptada [SEBITAS 2021]).
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Figura 2. Consumo de CPU ORACLE DDoS [Gomez Macias 2020].

A primeira contribuicdo com a adaptacdo realizada esta presente na estrutura do
plano de controle, que antes atuava em conjunto ao classificador de trifego na mesma
maquina, para receber as features geradas pela aplicacdo via API REST pela porta 8181
do ONOS, o que pode acarretar em problemas de alto consumo de recursos dependendo
do tipo de modelo de aprendizado de maquina utilizado como ¢ ilustrado na Figura 2(a)]
Desse modo, a adoc@o do padrao de microsservicos no Kubernetes, combinada com os
conceitos da solucdo [Macias et al. 2021]] podem trazer resultados valiosos no que tange
a melhor distribui¢do de recursos, possibilitando a utilizacio de modelos mais robustos
sem impacto direto no desempenho controlador.

Outra contribuicdo se deu na atualizacdo de aspectos relacionados ao versiona-
mento. Na solucdo base, fazia-se uso de bibliotecas especificas com versdes antigas, o
que gerava problemas tanto na implementacdo quanto na virtualizacdo da solucdo. Na
solucdo proposta basta que o usudrio tenha instalado as versdes mais recentes das biblio-
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Figura 3. Proposta de deteccao de DDoS utilizando microsservicos em SDN.

tecas do Python. No que se refere aos modelos de aprendizado de maquina, foi adicionada
uma quantidade maior de modelos de classificacio e seus desempenhos foram analisados
nao s6 em relagdo as métricas de performance como também a utilizacao de recursos do
controlador. Na solucio base, eram apenas analisados os modelos RF e KNN.

3.2. Treinamento de Classificadores: Do Pré-processamento ao Modelo Final

O conjunto de dados utilizado no treinamento dos modelos foi obtido a partir da execu-
¢do de dois arquivos PCAP (Packet Capture), retirados do repositério
que por sua vez sao uma adaptacdo do dataset CIC-IDS2017[Sharataldin et al. 2018]] que
contém uma série de ataques, entre eles o ataque DDoS.

As caracteristicas de trafego brutas sdo a base para o cdlculo das features que
melhor representam o ataque, que sdo escolhidas com base em um processo de feature
selection para definir quais dessas features sdo mais representativas e estd esquematizada
na Para obter o dataset foram utilizados os passos presentes no GitHub do
projeto ORACLE DDoS [SEBITAS 2021]], os dois arquivos PCAP foram executados em
um dos hosts da topologia para simular o trafego real (1), para que o switch P4 retirasse
as caracteristicas necessdrias e as enviasse para o controlador ONOS via P4Runtime (2),
para que desse modo a aplicacdo presente no controlador ap6s realizar os cdlculos criasse
0s arquivos .csv com as caracteristicas da tabela e algumas métricas de tempo que seriam
filtradas posteriormente (3). As partes referentes a obtencdo do dataset desta subsecao
assim como da préxima subsecdo, pré-processamento, sdo ilustradas na [Figura 4]

3.2.1. Pré-processamento

Com relacdo ao pré-processamento do dataset, foi verificado se nao existiam varidveis
nulas para serem substituidas, e se continha features nao numéricas para realizar a trans-
formacdo de varidveis categéricas nominais para ordinais, sendo que para os dois casos a
resposta foi negativa. Em seguida, foi feita a separacao dos atributos previsores e atributos
alvo, que sdo as caracteristicas da tabela e as suas labels. Ap0s isso, foi realizado o split
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Figura 4. Esquematizacao do processo de obtencao do dataset e treinamento.

do dataset, onde o dataset foi dividido em conjunto de treinamento, validacio e teste na
proporcao de 60% , 20% e 20%, respectivamente (4).

Apds a separacdo dos atributos necessdrios, foi utilizada a biblioteca skle-
arn.preprocessing que fornece varias funcdes utilitirias de uso geral e classes transforma-
doras para converter recursos brutos em representacoes mais adequadas, para realizar o
escalonamento dos atributos. Esse processo se da pelo ajuste do escalonador aos dados de
treinamento utilizando o método fit transform, permitindo que ele faca o cdlculo de suas
estatisticas, esse cdlculo ird depender do método de escalonamento utilizado. Em seguida
os dados de treinamento e validacdo s@o transformados utilizando os mesmo parametros
de transformacdo, garantindo que todos os dados sejam tratados de forma consistente e
estejam na mesma escala.

3.2.2. Treino dos Classificadores

A[Figura 4]resume todo o processo de treinamento dos 5 modelos, ilustrando a utilizagdo
do conjunto de dados de treinamento e validacdo para ajustar os hiperparametros dos
modelos (5). Apods obter os melhores resultados com o dataset de validagdo, € feita a
utilizacdo do dataset de teste para retirada das métricas de desempenho dos modelos (6).

Ap6s treinar todos os modelos, foi utilizada a biblioteca joblib para exportar os
modelos pré-treinados para aplicagdo do classificador dos fluxos que seriam recebidos. O
processo de normalizacdo foi salvo em formato pkl, a fim de padronizar as entradas de
fluxo para classifica¢ao, possibilitando assim, um melhor desempenho dos classificadores

(7).

3.3. Implementacido no Kubernetes

Para implementacdo do método de classificacdo de fluxos em um ambiente Kubernetes
foi utilizado o Docker para criagdo de um contéiner com o classificador, o projeto ONOS
Classic da ONF ja foi portado para o ambiente Kubernetes e pode ser facilmente imple-
mentado utilizando o instalador de pacotes Helm. Desse modo, s6 foi necessdrio criar um
deployment do classificador para receber os dados de fluxo. Todos os arquivos utilizados
para a implementacdo no Kubernetes estdo presentes no repositorio [Dias 2023bl]. Este



deployment, utiliza como base uma imagem Docker que foi criada utilizando um arquivo
Dockerfile. Essa imagem serviu como base para criar e executar contéineres isolados,
cada um contendo um classificador especifico.

No Dockerfile, foi incluida uma série de instrucdes para criar o ambiente de exe-
cucdo necessdrio para os classificadores. Essas instru¢des podem incluir a instalagdo de
dependéncias e a copia dos arquivos do classificador para dentro do contéiner. Apds isso,
depois de criados os contéineres, eles foram enviados a um repositério no DockerHub
[Dias 2023a].

Com a criacdo dos contéineres que seriam utilizados no trabalho e o cluster que
serviria como infraestrutura, se deu inicio a implementagcdo do classificador como um
microsservico do Kubernetes, essa implementacdo consistiu na criagdo de uma estrutura
de controle chamada deployment. A criagdo do deployment se deu utilizando a linguagem
YAML, padrdo do orquestrador Kubernetes. Nela foram definidos os pardmetros cruciais
para implementa¢do do microsservico como nimero de réplicas, imagem Docker que sera
utilizada para criagdo do contéiner e as portas que ele ird utilizar. Se procurou deixar as
especificacdes mais genéricas possiveis para poder utilizar o manifesto como base para
todos os classificadores.

Para implantacdo da proposta foi necessdrio realizar a comunicag¢do entre o contro-
lador ONOS e o microsservigo, para realizar essa comunicac¢do no Kubernetes foi preciso
realizar a criacao de servicos, que sdo objetos que fornecem um abstracao para expor apli-
cacdes que sdo executadas em um ou vdarios pods, permitindo a comunicagdo externa e
entre eles independente de seus enderecos de IP atuais, dada a natureza efémera dos pods
os servigos acabam oferecendo uma maneira consistente de acesso a eles. A criacdo dos
servicos também se deu por manifestos YAML, que foram criados tanto para o controla-
dor, permitindo a conexdo com a porta 8181 responsédvel pela comunicacdo APl REST,
quanto para o classificador possibilitando receber os dados para classificacdo. Além de
que para que essa nova abordagem funcionasse, foi necessario realizar a mudanca na apli-
cacdo presente no ONOS, inserindo o endereco do servigo correspondente a classificagao.

Ap6s a implementacdo do ambiente de controle se seguiu os passos apresenta-
dos no repositério dos autores, onde primeiro a aplicagdio ONOS foi compilada, com as
respectivas mudangas necessdrias para se comunicar com o endereco do servico do clas-
sificador e ndo mais utilizando localhost. Apds o sucesso do processo de compilagdo da
aplicacao, ela foi instalada no controlador presente no cluster.

O dltimo passo para realizar os testes se deu na implanta¢do do plano de dados,
utilizando o mininet para criar uma topologia constituida por 1 switch P4 e 2 hosts que
seriam utilizados para execu¢do do PCAP afim de simular o comportamento da rede. O
cendrio de testes obtido, assim como todo o processo descrito nesta subsecdo atual, €

ilustrado na[Figura

4. Resultados

Nesta secao serdo apresentados os resultados obtidos pelo trabalho e em seguida sera feita
a andlise para avaliar a proposta e sua contribuicao. Esses resultados foram divididos em
duas partes, a consiste na andlise de desempenho dos modelos de classi-
ficadores e a |[Subsecao 4.2| na andlise da utilizacdo de recursos computacionais desses
classificadores.
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Figura 5. llustracdao da implementacédo no Kubernetes.

4.1. Métricas de desempenho dos modelos

Primeiro, o dataset de validagdo foi utilizado para se obter os melhores hiperparametros,
apos a definicao dos melhores hiperpardmetros, os modelos foram submetidos ao dataset
de teste, obtendo-se as métricas de desempenho de classificagdo mostradas na
Os resultados de acurdcia durante o periodo de teste apresentaram 3 modelos com uma
alta taxa de acerto geral, sendo KNN, DT e RF. Porém, outras métricas além da acuricia
foram levadas em conta para definir qual o melhor modelo.

Tabela 2. Tabela contendo os Hiperparametros e as métricas de acuracia, preci-
sao, recall e f1-score.

Modelos/Hiperparametros Acurécia | Precisdao | Recall | Fl-score

SVM (C: 3000, gamma: 300, kernel: rbf) | 94.93% | 93.44% | 93.44% | 95.52%
RL (max iter: 15000, solver: 1bfgs) 79.11% | 76.30% | 90.28% | 82.70%
KNN (n° neighbors: 3, leaf size: 30, p: 2) | 97.78% | 97.74% | 98.26% | 98.00%
DT (criterion: entropy, splitter: best) 98.06 98.14% | 98.37% | 98.25%
RF (criterion: entropy, n° estimators: 100) | 98.50% | 98.50% | 98.85% | 98.65 %

Como pode ser visto, os modelos KNN, DT e RF, apresentam os melhores resul-
tados, com um foco no modelo RF que apresenta uma taxa de 98,65% de F1-score para
casos de ataques DDoS, sendo essa métrica uma média harmonica da precisao e do recall,
possibilitando uma anélise tanto de falsos positivos quanto de falsos negativos durante a
classificacdo de DDoS. Esses resultados permitiram definir que o melhor modelo durante
o periodo de teste foi o RE.

Os resultados de desempenhos obtidos pelo trabalho possibilitaram a defini¢do do
modelo RF como a melhor escolha de classificador, diferindo do trabalho base que teve
como melhor classificador o modelo KNN. Este resultado ja era esperado devido o modelo
RF ser mais robusto pois utiliza diversas DTs, se julga que essa diferenca entre os dois
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trabalhos ocorreu pelo ajuste dos hiperparametros, porém com a mudanca do processo
de treinamento € dificil realizar uma comparacio direta entre esses desempenhos. Além
disso, a utilizacdo de modelos mais robustos € recomendavel quando o conjunto de dados
se torna mais proximo do real.

A utiliza¢do de modelos mais robustos como RF podem ajudar a lidar com algu-
mas problemadticas:

* O dataset utilizado muitas vezes pode ser pouco representativo em relaco a rea-
lidade, o que diminui a capacidade de generalizacao dos modelos, ou seja, diante
da variedade de possibilidades de fluxos de dados reais o modelo ndo obteria re-
sultados tdo bons.

* Em conjuntos de dados mais complexos, classificadores mais simples como o
KNN possivelmente ndo apresentariam um resultado tao satisfatorio.

4.2. Métricas de utilizacido de recursos

Para obter os resultados referentes a utilizacdo de recursos como CPU e memoria dos
modelos, foi utilizado o PCAP de teste via tcpreplay no host 1 (hl) da topologia, que
consiste em uma carga de trabalho de 45 minutos, onde durante 10 minutos sdo executados
ataques DDoS.

A apresenta a média de consumo de CPU durante os testes realizados,
€ possivel perceber um aumento de utilizacdo de CPU no controlador ONOS durante a
execucdo dos ataques DDoS, sendo esta a média para todas os modelos utilizados. O
controlador ONOS segundo o manifesto de deployment definido pela ONF deve utilizar
no maximo 0.5 CPU, sendo assim, € visivel que esse limite € respeitado durante o periodo
de ataque, onde o controlador utiliza em média 0.261 de CPU.

Tabela 3. Tabela com a média de consumo de CPU durante os testes de classifi-

cacao.
Consumo de CPU | Periodo Sem Ataque (35 min) | Periodo Ataque DDoS (10 min)

ONOS 0.13 CPU 0.261 CPU
SVM 0.088 CPU 0.415 CPU

RL 0.006 CPU 0.0475 CPU
KNN 0.014 CPU 0.130 CPU

DT 0.008 CPU 0.049 CPU

RF 0.10 CPU 0.46 CPU

A apresenta também o comportamento dos servigos de classificacdo, nas
quais se tem um aumento considerdavel na utilizacdo durante os 10 minutos de ataques que
ocorrem. Os modelos KNN, RL (Regressdo logistica) e DT apresentaram um impacto
de desempenho baixo, pois sdo classificadores relativamente mais simples e t€m menos
complexidade computacional em comparagdo com outros modelos, como também, nao
precisam realizar cdlculos complexos ou processar grandes quantidades de dados. Porém,
os modelos SVM e DT tiveram um consumo por vezes até maior que o controlador, devido
sua complexidade a exemplo do RF que utiliza uma série de DTs para realizar a sua
predicao.
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Essa grande diferenca de utilizacdo de recursos entre os classificadores com seus
desempenhos relativamente proximos, como pode ser observado nos DT e RF podem
acarretar na adocdo de modelos mais simples em detrimento dos mais robustos, pois,
métricas de desempenho tao préximas podem justificar a ado¢@o de um classificador que
utilize menos recursos. Embora modelos mais simples utilizem menos recursos, isso
pode ser acompanhado por limitagdes em termos de desempenho quando lidamos com
problemas mais complexos. O alto consumo de modelos como RF esté diretamente ligado
com a sua capacidade de lidar com esses problemas e alcangar um bom desempenho.

Logo, a abordagem de microsservigos se mostrou eficaz em realizar a divisao de
recursos computacionais entre o controlador SDN e um classificador robusto como o RF,
que se estivessem trabalhando no mesmo ambiente haveria um consumo maior de CPU
afetando diretamente o controlador. Os resultados obtidos sdo importantes a medida que,
com a evolug¢ao do conjunto de dados para mais préximos de casos reais, € possivel utilizar
classificadores mais complexos sem gerar impacto direto no plano de controle.

5. Conclusoes e Trabalhos Futuros

A segurancga da internet € um tema extremamente importante, pois ela € parte fundamen-
tal do nosso cotidiano, e ataques, como os de DDoS, que vem se intensificando, tanto
em arquiteturas tradicionais quanto em SDN, sdo um problema crucial, pois afetam dire-
tamente o seu desempenho e disponibilidade. Devido a esses fatores, em SDN diversos
estudos foram e estdo sendo realizados. Entre os mais promissores estdo os que utilizam
AM, pois € uma tecnologia que permite a detec¢do mais precisa de padroes maliciosos.
Controladores SDN, como o ONOS, evoluiram com o tempo e atualmente estdo inseridos
em ambientes de nuvem e 5G, oferecendo suporte a tecnologias como P4 que possibilita
uma melhor programabilidade no plano de dados.

Nesse sentido, novos padroes que contemplem esses avancos estdo surgindo. A
partir desse trabalho, foi possivel adaptar uma solu¢do para o contexto de microsservigos
na nuvem e desse modo tirar proveito de suas vantagens, permitindo um melhor isola-
mento e consequentemente, melhor desempenho das aplicagdes que sdo utilizadas. Com
os resultados mostrados por esse trabalho, foi possivel perceber que a abordagem de mi-
crosservicos possibilita a utilizagdo de métodos de classificacao mais robustos sem gerar
um impacto direto no funcionamento de um controlador SDN, o que é imprescindivel
durante um ataque a nivel de DDoS. Desse modo, almejasse que além das ideias que este
artigo propde e os repositorios cedidos novos estudos nessa drea possam ser realizados
afim de contribuir com o avango dos estudos na drea de seguranca de redes SDN em
nuvem.

Com os resultados obtidos e o framework acessivel no GitHub do autor, espera-
se que esse trabalho possa servir como base para novos estudos. Como trabalhos fu-
turos, estima-se a implementacdo de outros modelos de classificacdo como XGBoost e
LightGBM, que atualmente vem apresentando resultados promissores na drea de ML, bem
como, outros mais robustos utilizando Redes Neurais Profundas. Além disso, pretende-se
adaptar a solucao para outros tipos de ataques utilizando outros datasets assim como, re-
alizar uma andlise comparativa com outras abordagens como NFVs em relacao ao tempo
de resposta e desempenho de detecgao.
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