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Abstract. In recent years, microservices have emerged as an alternative to mo-
nolithic architecture due to the many benefits this new approach offers. However,
this transition has brought with it challenges related to security. This research
aims to understand the main challenges faced and the solutions adopted in the
context of authentication and authorization in microservices. Thus, we eva-
luated 21 studies, which revealed the main problems and various solutions to
mitigate these problems, such as the use of JSON Web Tokens (JWT), OAuth 2.0,
mTLS (Mutual Transport Layer Security) protocol, Role-based Access Control
Model (RBAC), OpenID Connect, Single Sign-On (SSO) and API Gateway.

Resumo. Nos últimos o uso de microsserviços surgiu como alternativa à ar-
quitetura monolı́tica, devido aos vários benefı́cios que essa nova abordagem
oferece. No entanto, essa transição trouxe consigo desafios relacionados à
segurança. Esta pesquisa tem como objetivo compreender os principais desafios
enfrentados e as soluções adotadas no contexto de autenticação e autorização
em microsserviços. Sendo assim, foram avaliados 21 estudos, que revelaram os
principais problemas e diversas soluções para mitigar tais problemas, como o
uso de JSON Web Tokens (JWT), OAuth 2.0, protocolo mTLS (Mutual Transport
Layer Security), Role-based Access Control Model (RBAC), OpenID Connect,
Single Sign-On (SSO) e API Gateway.

1. Introdução
A arquitetura monolı́tica, que consiste em ter funções encapsuladas em uma única
aplicação, costumava ser a abordagem tradicional de desenvolvimento de software alguns
anos atrás [De Lauretis 2019]. Porém, devido à demanda por sistemas mais complexos,
essa abordagem começou a se tornar difı́cil de gerenciar. Nesse contexto, emergiu a ar-
quitetura de microsserviços, alternativa ao modelo monolı́tico que divide o sistema em
serviços menores [Alshuqayran et al. 2016].

No entanto, é necessário que cada serviço tenha suas próprias abordagens de
segurança, aumentando a complexidade se comparado ao estilo monolı́tico, em que as
estratégias são desenvolvidas em uma única aplicação [de Almeida and Canedo 2022].
Nesse contexto, falhas relacionadas a autenticação e autorização podem afetar todo o sis-
tema [ShuLin and JiePing 2020].

Esse estudo tem como objetivo identificar os principais desafios e eventuais
soluções de autenticação e autorização na comunicação entre os serviços em arquitetu-
ras de microsserviços mapeados na academia. Foram definidas duas questões para guiar



a pesquisa, sendo elas: ”Quais são os principais problemas de segurança mapeados na
academia com relação a autenticação e autorização na comunicação entre os serviços em
arquiteturas de microsserviços?”e ”Quais as soluções mais abordadas na literatura no con-
texto da autenticação e autorização na comunicação entre os serviços em arquitetura de
microsserviços?”. O trabalho consistiu em uma Rapid Review para identificar os desafios
e soluções mais citados na literatura.

O artigo é estruturado em seções. A seção 2 descreve brevemente os principais
conceitos necessários para a compreensão da pesquisa. A seção 3 discute trabalhos rela-
cionados ao tema. Em seguida, são descritas as etapas e os procedimentos adotados. Na
seção 5, são apresentados os resultados. Já a seção 6 traz as discussões e análises basea-
das nos resultados obtidos. Por fim, são apresentadas as eventuais ameaças à validade do
estudo, seguidas pela conclusão e sugestões para os trabalhos futuros.

2. Fundamentação teórica
A arquitetura de microsserviços vem ganhando popularidade associada ao aumento da
demanda por sistemas mais complexos [De Lauretis 2019]. O principal objetivo desse
modelo arquitetural é que os serviços sejam independentes entre si, possibilitando pro-
jetar, desenvolver, testar e liberar cada um deles isoladamente em relação ao resto do
sistema [Dragoni et al. 2017].

Entretanto, essa caracterı́stica também resulta em alguns desafios. A inde-
pendência dos serviços cria a necessidade de estabelecer uma comunicação robusta, pois
o acesso não autorizado a um serviço pode comprometer todo um sistema. Assim, falhas
na validação de entradas fornecidas pelos usuários podem agravar o impacto de proble-
mas como o SSRF (Server Side Request Forgery), pois uma requisição maliciosa a um
serviço público pode afetar um serviço projetado para acesso apenas por outros serviços,
permitindo ao atacante realizar ações não autorizadas [Greyhats 2021].

É necessário verificar se os usuários estão devidamente autenticados e autorizados
ao realizar cada uma das requisições. A autenticação verifica se o usuário é quem real-
mente diz ser, enquanto a autorização verifica se o usuário possui acesso a determinados
recursos do sistema. Tais mecanismos são essenciais no controle da comunicação entre
os serviços, protegendo os recursos da aplicação [He and Yang 2017].

2.1. Desafios de autenticação e autorização em microsserviços
Um dos desafios, o controle de acesso, refere-se à limitação das ações que podem ser exe-
cutadas em uma aplicação, tanto as ações diretas do usuário quanto as ações de outros pro-
gramas [Sandhu and Samarati 1994]. Falhas nesse controle podem expor, alterar ou des-
truir informações sem autorização e permitir ações além dos limites necessários. Exem-
plos de vulnerabilidades nesse contexto incluem acesso indiscriminado, manipulação de
tokens para aumentar privilégios e acesso não autorizado a páginas protegidas.

Outro desafio diz respeito à contenção de ataques man-in-the-middle (MITM),
que ocorrem quando um terceiro malicioso se posiciona no canal de comunicação entre
duas partes que estão trocando mensagens, interceptando as informações trafegadas. Esse
tipo de ataque pode comprometer a confidencialidade, integridade e disponibilidade do
sistema, uma vez que o invasor consegue interceptar, modificar ou apagar as informações
em trânsito [Conti et al. 2016].

Modelos fracos de autenticação possibilitam que invasores se passem por usuários
legı́timos. Isso pode ocorrer especialmente em aplicativos que permitem ataques de força



bruta, uso de senhas fracas ou processos ineficazes de recuperação de credenciais e esque-
cimento de senha. Por outro lado, o ataque de sequestro de sessão explora o mecanismo de
controle de sessão da web, obtendo acesso não autorizado ao comprometer ou prever um
token de sessão válido. A partir dessas vulnerabilidades, um invasor pode autenticar-se
num sistema como um usuário legı́timo, assumindo o controle de sua sessão e realizando
ações em seu nome sem o devido consentimento [Yarygina and Bagge 2018].

2.2. Soluções de autenticação e autorização em microsserviços

Algumas soluções relacionadas a autenticação e autorização são apontadas na literatura
para uso em arquiteturas de microsserviços. Como exemplo, o OAuth 2.0, que atua como
um framework para garantir a segurança de cada microsserviço, permite que o cliente
se autentique no servidor de autorização e obtenha um token de acesso, emitindo uma
solicitação ao usuário para conceder uma sessão [Pasomsup and Limpiyakorn 2021]. O
objetivo é permitir que os usuários autorizem aplicativos de terceiros a acessarem seus re-
cursos protegidos sem compartilhar suas credenciais de login [Triartono et al. 2019]. Um
outro método que oferece um logon único e provisionamento de identidade para usuários
em diferentes aplicativos é o OpenID Connect, possibilitando que os usuários tenham ape-
nas uma identidade digital. Ele é construı́do em cima do protocolo OAuth 2.0 e fornece
uma camada adicional de autenticação para aumentar a segurança [PortSwigger 2023].

Outra solução abordada na literatura é o JSON Web Token (JWT), um formato
de token que permite transmitir informações confiáveis e seguras entre as partes em um
formato de objeto JSON [Ethelbert et al. 2017]. O JWT possui assinatura digital, garan-
tindo a verificação da integridade do conteúdo e a certificação de que os remetentes são
quem dizem ser. Também é mencionado o uso de SSO (Single Sign-On), um sistema
de autenticação que permite aos usuários fazer login uma única vez em uma aplicação
e, em seguida, acessar vários recursos ou serviços do sistema sem precisar fazer login
novamente, o que simplifica o gerenciamento de identidade e acesso [Bánáti et al. 2018].

Outra solução explorada é o protocolo SSL (Security Socket Layer)/ TLS (Trans-
port Layer Security), que são versões diferentes do mesmo protocolo, em que o se-
gundo se trata de uma versão mais segura em relação ao primeiro [Satapathy et al. 2016].
Já o mTLS (Mutual Transport Layer Security) é uma extensão do TLS, que adiciona
autenticação mútua entre o cliente e o servidor, assegurando a validação das partes envol-
vidas em uma conexão de rede [Namer 2022].

O RBAC (Role-Based Access control) é um modelo de controle de acesso -
conjunto de operações que definem as ações permitidas para um usuário - baseado em
função. Nesse modelo os privilégios são associados aos papéis ou grupos de papéis. Por-
tanto, um usuário terá todas as permissões correspondentes ao papel ao qual ele pertence
[Triartono et al. 2019]. Outra solução que atua como um nı́vel intermediário, recebendo
as solicitações dos clientes e as direcionando para o serviço adequado, é o API Gateway.
Ele protege a arquitetura interna do sistema e seu objetivo é simplificar a comunicação
entre clientes e serviços [Xiong and Li 2022].

3. Trabalhos relacionados
No estudo [Yarygina and Bagge 2018] são discutidos os desafios associados à com-
plexidade da arquitetura de microsserviços, bem como cita algumas formas de mi-
tigar esses problemas. Outro trabalho relevante nesse contexto é o apresentado em
[Pereira-Vale et al. 2019], onde foi exposta uma análise sistemática dos mecanismos



de segurança mais utilizados em sistemas baseados em microsserviços, incluindo
autenticação e autorização. Por outro lado, em [Billawa et al. 2022] é apresentada uma
revisão de literatura cinza, focando nos desafios e melhores práticas de modo geral em
arquiteturas de microsserviços.

Esta pesquisa difere dos trabalhos citados por possuir um foco especı́fico
na autenticação e autorização da comunicação entre serviços em arquiteturas de
microsserviços, enquanto os artigos mencionados discutem microsserviços ou os desa-
fios de segurança da arquitetura de forma geral.

4. Metodologia

Esta é uma pesquisa exploratória, com o intuito de proporcionar uma maior familiari-
dade com o problema [Gil 2002]. O método escolhido foi o Rapid Review, seguindo o
protocolo apresentado por [Cartaxo et al. 2018]. Tal método visa fornecer informações
relevantes baseadas em evidências dentro de um prazo adequado. Cada etapa foi docu-
mentada em uma planilha1.

Foram utilizadas as bases IEEE e ACM na busca por estudos primários, devido
às suas relevâncias na área da pesquisa. A primeira busca consistiu no uso da seguinte
string:

(microservices OR microservice) AND (authorization OR authentication)

A string foi elaborada a partir das palavras-chaves a respeito do tema. Foram ado-
tadas duas ordenações diferentes para a seleção dos estudos: por número de citações e
por data de publicação mais recente. As ordenações foram aplicadas para garantir, res-
pectivamente, uma seleção mais relevante e atualizada dos estudos avaliados. A segunda
busca foi realizada em campos primordiais dos artigos, captando pesquisas onde o tema
estava envolvido no contexto central dos trabalhos selecionados. Para tal, foi utilizada a
seguinte string:

((”Publication Title”:microservices OR microservice) AND (”Publication
Title”:authorization OR authentication)) OR ((”Abstract”:microservices OR

microservice) AND (”Abstract”:authorization OR authentication))

Além disso, foi estipulado um critério de parada, que consistiu em interromper o
processo ao analisar 20 artigos em sequência e nenhum deles apresentar relevância.

O processo de seleção foi baseado em alguns critérios. Os critérios de inclusão
exigiam a presença de pelo menos um desafio relacionado a autenticação ou autorização
em microsserviços, ou a menção de ao menos um mecanismo para lidar com tais proble-
mas. Em contraste, os critérios de exclusão contemplavam estudos que não abordavam
autenticação e autorização em arquiteturas de microsserviços, artigos duplicados, e estu-
dos que não tratavam das questões relacionadas às perguntas de pesquisa. Caso o estudo
atendesse a pelo menos um dos critérios de inclusão e não tivesse um critério de exclusão
associado, tal estudo seria selecionado para a próxima etapa. Para aplicar os critérios de
inclusão e exclusão foi feita a leitura do tı́tulo, palavras-chaves e resumo de cada artigo.

Após a seleção, foram definidos dois critérios para avaliação de qualidade dos es-
tudos. O primeiro critério consistiu em verificar se o estudo apontava algum problema

1https://shre.ink/auth-microservices



relacionado a autenticação e autorização em microsserviços, mesmo que não necessari-
amente apresentasse as respectivas soluções. O segundo critério consistiu em verificar
se o estudo identificava mecanismos que mitigassem problemas ou desafios envolvendo
autenticação e autorização na arquitetura de microsserviços. Foi feita a leitura completa
de cada um dos artigos para realizar a avaliação de qualidade. Se o artigo respondia a pelo
menos um dos critérios estabelecidos, cada informação relevante era extraı́da e utilizada
para a avaliação final. Ao final do processo, os artigos que atenderam aos dois critérios
foram considerados de alta qualidade e os que atenderam a apenas um dos critérios foram
considerados de qualidade média.

Paralelamente à avaliação de qualidade dos artigos selecionados, foi realizada a
codificação, um processo que envolveu a leitura, análise e organização dos dados, a fim
de atribuir categorias às informações extraı́das dos artigos. Essa etapa foi fundamental
para extrair significado dos estudos e facilitar a posterior análise e interpretação dos re-
sultados.

5. Resultados
Em relação aos resultados obtidos durante a pesquisa, a primeira string de busca utili-
zada retornou um total de 86 estudos na base IEEE e 1240 estudos na base ACM. Na
IEEE, a partir da busca ordenada por número de citações, foram escolhidos 58 artigos.
Na ordenação por data de publicação mais recente, foram escolhidos os primeiros 50
artigos. Já na base ACM, foram escolhidos 55 artigos na busca ordenada por número
de citações e 45 ao ordenar por data de publicação. Em seguida, a pesquisa utilizando
a segunda string de busca retornou um total de 65 estudos na base IEEE e 10 na base
ACM. Ao avaliar os artigos de acordo com os critérios de inclusão e exclusão, 31 artigos
atenderam aos critérios estabelecidos e foram selecionados para a etapa de avaliação de
qualidade. No processo de avaliação de qualidade, 10 artigos foram descartados por não
conter informações diretamente relacionadas ao tema da pesquisa, enquanto os 21 artigos
restantes foram avaliados de acordo com os critérios estabelecidos. A Figura 1 representa
a filtragem progressiva da quantidade de artigos em cada uma das etapas mencionadas.

Figura 1. Quantidade de artigos em cada etapa da metodologia

5.1. Desafios
Em relação às dificuldades, a Tabela 1 estabelece uma relação entre cada estudo e os
desafios abordados em cada um deles. Dessa forma, é possı́vel notar que a maior quanti-
dade de ocorrências esteve atrelada ao controle de acesso, seguido pelo risco de ataques
man-in-the-middle, bem como a segurança na comunicação e confiança entre os serviços,
que pode levar à vulnerabilidade da privacidade, integridade e disponibilidade de dados.
Adicionalmente a esses desafios, outros problemas importantes foram citados, tais como
a autenticação fraca em um aplicativo, que pode resultar em falsificação de identidade,
além do risco de controle de sessão e a ocorrência de ataques em TLS.



Tabela 1. Desafios abordados em cada um dos artigos selecionados

Artigo C
on

tr
ol

e
de

ac
es

so

M
an

-i
n-

th
e-

m
id

dl
e

Se
gu

ra
nç
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01 - [Yarygina and Bagge 2018] X X X X X

02 - [Pahl and Donini 2018]

03 - [Pereira-Vale et al. 2019] X X

04 - [Preuveneers and Joosen 2019] X

05 - [ShuLin and JiePing 2020] X

06 - [Bánáti et al. 2018] X

07 - [Triartono et al. 2019] X

08 - [Melton 2021] X

09 - [Catalfamo et al. 2021] X

10 - [Fu et al. 2018] X X

11 - [Goel and Thangaraju 2022] X

12 - [Pasomsup and Limpiyakorn 2021] X

13 - [Dilshan et al. 2020] X X

14 - [Yang et al. 2021]

15 - [Kretarta and Kabetta 2022] X

16 - [Han et al. 2022] X X

17 - [Xiong and Li 2022] X

18 - [Cerny et al. 2018] X

19 - [Zdun et al. 2023] X

20 - [Li et al. 2019] X

21 - [Walsh and Manferdelli 2017] X

5.2. Soluções
A Tabela 2 apresenta um panorama das soluções identificadas na literatura revisada.
Tais soluções são utilizadas para lidar com os desafios relacionados à autenticação e
autorização em arquiteturas de microsserviços.

Diversos estudos discutem a segurança do uso de JWT como método de
autenticação em ambientes de microsserviços. Por exemplo, o estudo [Yang et al. 2021]
menciona problemas de segurança associados ao JWT. No entanto, [Han et al. 2022]
apresenta perspectivas positivas sobre a confiabilidade dessa ferramenta. Estudos como
[Xiong and Li 2022] e [Pasomsup and Limpiyakorn 2021], abordaram o RBAC predomi-
nantemente de forma positiva, principalmente seu uso em sistemas complexos. O OAuth
2.0 foi considerado maduro e amplamente utilizado em uma variedade sistemas como
uma solução altamente valorizada por [ShuLin and JiePing 2020].

6. Discussão
Ao analisar os dados, é possı́vel observar que pelo menos um artigo sobre o tema foi
publicado no mesmo ano em que esta pesquisa foi realizada, e outros oito artigos foram
publicados nos dois anos anteriores. Esses números reforçam a atualidade do tema, que
leva à seguinte proposição:

• Proposição 1: Os desafios relacionados à autenticação e autorização em
microsserviços são reconhecidos pela academia como uma questão atual e re-
levante.

Um fator interessante é que, apesar de o foco ser em arquiteturas de
microsserviços, os problemas apontados não parecem restritos a esse cenário. O ”Bro-
ken Access Control”(do inglês, Controle de Acesso Quebrado) ficou em primeiro lugar no



Tabela 2. Soluções abordadas em cada um dos artigos selecionados
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09 x

10 x x

11 x x

12 x x x

13 x

14 x x x

15 x x

16 x x

17 x x

18 x x x

19 x x x x x

20 x

21 x

ranking mais recente da OWASP2 com os dez maiores riscos de segurança de aplicações
web. Reforçando essa ideia, esse estudo revelou que o controle de acesso é o desafio mais
abordado relacionado à autorização em microsserviços, com 11 citações. Essa questão
representa um desafio significativo, uma vez que delegar o gerenciamento das decisões
de controle de acesso é uma tarefa complexa, principalmente quando há várias partes en-
volvidas nessas decisões [Preuveneers and Joosen 2019]. Tal constatação direciona para
a seguinte proposição:

• Proposição 2: A academia reconhece que restringir o acesso a funcionalidades e
recursos em uma arquitetura de microsserviços é um desafio que requer atenção
das pessoas envolvidas na construção do software.

O ataque man-in-the-middle (MITM) também é um problema preocupante, sendo
o segundo problema mais citado nesta pesquisa. Além disso, a segurança na comunicação
e confiança entre os serviços - terceiro desafio mais mencionado - é uma questão signifi-
cativa. Diante disso, a próxima proposição é apontada:

• Proposição 3: Os principais desafios de segurança na comunicação entre serviços
em uma arquitetura de microsserviços estão relacionados a garantir os devidos
controles de acesso, impedir ataques man-in-the-middle e garantir a identidade
dos que estão realizando as ações.

O OAuth 2.0 é a solução mais mencionada neste estudo, corroborando as con-
clusões do trabalho [Pahl and Donini 2018], que destaca sua predominância nos esque-
mas de autorização. Já o JWT, segunda solução mais mencionada nesse estudo, é
considerado uma das estratégias mais adequadas para autenticação e autorização em

2https://owasp.org/www-project-top-ten/



microsserviços [Pereira-Vale et al. 2019]. No entanto, [Yang et al. 2021] ressalta que um
usuário mal-intencionado, ao interceptar o token JWT, pode usá-lo para acessar e atacar
os microsserviços até o seu tempo de expiração, já que o token não pode ser revogado
imediatamente.

O RBAC (Role Based Access Control) é a terceira solução mais abor-
dada nesse estudo, usada para evitar a divulgação indevida de informações
[Pasomsup and Limpiyakorn 2021]. Os protocolos mTLS/TLS/SSL também são discu-
tidos como soluções para mitigar problemas de comunicação entre serviços, como o ata-
que man-in-the-middle [Dilshan et al. 2020]. Já o SSO é citado como uma das estratégias
mais adequadas para autenticação em microsserviços [Pereira-Vale et al. 2019]. Por fim,
embora o uso de API Gateways apresente vantagens, [Yang et al. 2021] discutem os riscos
associados, já que os serviços por trás do gateway podem ser explorados por um atacante
que conseguir contorná-lo.

• Proposição 4: As principais soluções para o desafio de autenticação e
autorização em microsserviços são em sua maioria abordadas de forma positiva.
No entanto, esse problema ainda é relevante, o que sugere a necessidade de um
esforço contı́nuo de pesquisa para aprimorar e abordar de maneira abrangente
essas soluções, visando alcançar uma resolução completa.

A matriz de relacionamento apresentada na Tabela 3 foi desenvolvida a partir dos
artigos selecionados, destacando as combinações entre as soluções mencionadas nesses
estudos para enfrentar os desafios identificados.

Tabela 3. Possı́veis combinações das soluções mais citadas

JWT OAuth 2.0 MTLS/TLS/SSL RBAC SSO OpenID Connect API Gateway

JWT X X X X X

OAuth 2.0 X X X X

MTLS/TLS/SSL

RBAC X X

SSO X X

OpenID Connect X X

API Gateway X X

A análise dos resultados revela que a maioria das soluções identificadas podem ser
implementadas de forma combinada a outras, proporcionando um aumento significativo
na segurança do sistema de microsserviços.

A combinação mais citada é do OAuth 2.0 com o OpenID Connect, para conceder
acesso a diversos sites utilizando uma identidade única [Yarygina and Bagge 2018]. Outra
combinação é o OpenID Connect com o SSO e o JWT. Os tokens JWT são distribuı́dos
usando o protocolo OpenID Connect, que por sua vez é hospedado por um provedor de
SSO, permitindo que um único login acesse vários microsserviços [Melton 2021]. Já o
uso de frameworks de autorização, como o OAuth 2.0, em conjunto com os tokens JWT,
se tornaram o padrão da indústria para fornecer acesso seguro aos serviços por meio de
API Gateways [Preuveneers and Joosen 2019]. Além disso, para simplificar o processo
de autorização no lado do backend da arquitetura, é utilizado o RBAC em conjunto com
o OAuth 2.0 [Triartono et al. 2019].

Esses resultados destacam a extrema importância da combinação de soluções no
contexto abordado, revelando que a implementação não integrada de soluções pode não
ser suficiente para lidar de forma eficaz com os desafios identificados. No entanto, vale



destacar que os resultados obtidos evidenciam que o protocolo mTLS não apresenta re-
ferências na literatura sobre formas especı́ficas de combinação com outras soluções.

• Proposição 5: A pesquisa em veı́culos de publicação acadêmicos não evidencia
a experimentação prática para explorar possı́veis estratégias de integração que
otimizem a eficácia do mTLS em conjunto com outras soluções, a fim de aprimorar
ainda mais a segurança dos sistemas de microsserviços.

Para todas as demais soluções abordadas neste tópico, não foi possı́vel iden-
tificar conflitos, indicando que poderiam ser utilizadas em conjunto. Esse tipo de
combinação pode ser visto em soluções de gestão de identidade e acesso (IAM)
[Indu and Anand 2015], abordagem que não ficou em evidência nos trabalhos avaliados.
A construção de uma prova de conceito utilizando todas elas seria uma avaliação futura
relevante. Diante disso, a seguinte proposição pode ser destacada:

• Proposição 6: É possı́vel combinar soluções diferentes relativas a autenticação
e autorização em arquiteturas de microsserviços, de modo a construir aplicações
mais resilientes a problemas como o controle de acesso na comunicação entre os
serviços.

A Figura 2 ilustra a relação entre os desafios mais discutidos e as soluções poten-
ciais, com base na extração das informações abordadas nos artigos selecionados para esta
pesquisa.

Figura 2. Soluções que ajudam a mitigar os principais desafios

Como é possı́vel observar, fica evidente que a maioria das soluções apresentadas
são abordadas como forma de mitigar os desafios relacionados ao controle de acesso em
ambientes de microsserviços. No entanto, é interessante perceber que mesmo com essa
variedade de soluções, o controle de acesso continua sendo o desafio mais citado. Isso
sugere que apesar dos esforços atuais, ainda existem lacunas e dificuldades a serem su-
peradas nessa área especı́fica. Portanto, é crucial continuar investigando e desenvolvendo
abordagens para enfrentar os desafios de controle de acesso em microsserviços.

7. Ameaças à validade
De acordo com [Cartaxo et al. 2018], Rapid Reviews geralmente apresentam mais
ameaças à validade do que outros estudos secundários devido à sua metodologia sim-
plificada. Nesse estudo, utilizou-se apenas duas bases de dados, mas para minimizar esse
impacto, foram selecionadas bases relevantes, como IEEE e ACM. Além disso, todo o
procedimento de seleção foi conduzido por uma única pesquisadora, o que pode introdu-
zir um viés de seleção [Petersen et al. 2015]. Por fim, a inclusão da literatura cinza em
trabalhos futuros visa contornar a restrição de publicações acadêmicas.



8. Conclusão
A Rapid Review realizada neste trabalho destaca a importância da segurança na
comunicação entre os serviços em arquiteturas de microsserviços que, apesar de ex-
plorada, ainda apresenta desafios que exigem atenção durante o desenvolvimento das
soluções. Foi identificado que o controle de acesso, ataques man-in-the-middle e pro-
blemas na comunicação entre os serviços são os principais desafios enfrentados nesse
contexto. Diversas soluções também foram abordadas, como OAuth 2.0, JWT, RBAC,
entre outras. No entanto, apesar das soluções serem abordadas de forma positiva na litera-
tura, a quantidade de estudos dedicados aos desafios reforça a atualidade do tema. Além
disso, é necessário explorar o potencial do protocolo mTLS para melhorar a segurança
dos sistemas de microsserviços. Por fim, é essencial que os profissionais de tecnologia
atentem-se aos problemas identificados e considerem a adoção das soluções citadas para
garantir a segurança em arquiteturas de microsserviço.

Com o intuito de obter uma visão mais abrangente, a pesquisa será ampliada para
englobar a literatura cinza [Garousi et al. 2019], com o propósito de investigar desafios
e soluções conhecidas, porém não amplamente documentadas ou estudadas na academia.
Além disso, também devem ser incluı́das mais bases acadêmicas, como Elsevier e Sprin-
ger, de modo a aumentar a cobertura e confrontar com os resultados obtidos. Por fim,
experimentos devem ser realizados com a combinação de abordagens, de modo a avaliar
a resiliência das propostas em cenários de ataques.
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