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Abstract. Like any other software, applications on the Android operating system
can present compromising vulnerabilities, such as those listed by the OWASP
Mobile Top 10. Even with the efforts of security professionals, it is still diffi-
cult to find standardized documentation of the techniques used so that software
testers can reproduce them. them. For this reason, it is necessary to apply a se-
curity testing methodology that has a formalization, and ISO 829 was chosen for
this purpose in this article, along with OWASP verification guides: MASVS and
MASTG. The tests especially address the static and dynamic contexts to check
for these vulnerabilities. With the analysis of each vulnerability, it was possible
to notice that a good part of them were caused by bad programming practices,
which can be corrected following recommendations of an OWASP guide speci-
alized in good practices of code development.

Resumo. Como qualquer outro software, aplicagdes no sistema operacional
Android podem apresentar vulnerabilidades comprometedoras, como as elen-
cadas pelo OWASP Mobile Top 10. Mesmo com os esforcos de profissionais de
seguranca, ainda é dificil encontrar documentacoes padronizadas das técnicas
utilizadas para que testadores de software possam reproduzi-las. Por esse mo-
tivo, se faz necessdria a aplicacdo de uma metodologia de testes de seguranca
que tenha uma formalizacdo, e a ISO 829 foi escolhida para isso neste artigo,
junto com guias de verificacdo OWASP: MASVS e MASTG. Os testes abordam
especialmente os contextos estdtico e dindmico, para averiguar a existéncia des-
sas vulnerabilidades. Com a andlise de cada vulnerabilidade, foi possivel notar
que boa parte delas eram causadas por mds prdticas de programacdo, as quais
podem ser corrigidas seguindo recomendagées de um guia da OWASP especia-
lizado em boas prdticas de desenvolvimento de codigo.

1. Introducao

O Android é uma plataforma de codigo aberto baseado em Linux que serve como um
sistema operacional mével desenvolvido por um consércio liderado pela Google. As
aplicagdes para Android podem ser executadas em diferentes dispositivos tais como
smartphones, tablets e smart TVs. Segundo o site oficial da plataforma Android, mais
de 2 milhOes de aplicativos estdo disponiveis na Google Play Store, loja oficial de aplica-
tivos Android da Google. Esses aplicativos podem ser voltados para diversas finalidades,



como entretenimento, comunicagdo, educagdo e finangas. O nimero de aplicacdes e a
diversidade de dominios leva a crer que vulnerabilidades nas aplica¢des podem afetar
pessoas no mundo todo.

Nesse contexto, os testes de seguranca de aplicacdes méveis durante o ciclo de
desenvolvimento estdo ganhando forga, principalmente nas fases de desenvolvimento e de
testes, em que sdo utilizadas abordagens estaticas e dinamicas para analisar o c6digo ou a
aplicacao em execucao, respectivamente, com o intuito de identificar vulnerabilidades.

As vulnerabilidades de software, como vazamento de dados confidenciais e
utilizacdo de algoritmos criptograficos obsoletos, acarretam em problemas para os de-
senvolvedores e usudrios. Dentre os esforcos da drea de seguranca, pode-se observar os
projetos da Open Source Foundation for Application Security (OWASP!). OWASP é um
projeto de codigo aberto que visa estudar e prevenir as diversas vulnerabilidades possiveis
em software, disponibilizando metodologia, documentacgao e tecnologia apropriadas para
cumprir o seu objetivo.

Um dos vérios projetos que a OWASP gestiona é 0 OWASP Mobile Top 10%, que
lista e define 10 principais vulnerabilidades em aplicagdes modveis relatadas por empre-
sas e profissionais de seguranca. Essa lista € interessante para mostrar que as aplicacoes
podem estar sujeitas a diversos problemas se ndo houver a devida atengdo por parte dos
responsaveis pelo desenvolvimento. Porém, ainda é necessaria uma melhor especificacao
de como testes de seguranca podem ser utilizados para averiguar se a aplicagdo € vul-
neravel a alguma vulnerabilidade da lista ou ndo. Além disso, as diretrizes existentes nao
seguem uma padronizagdo de especificacdo de testes comum na drea de testes de software,
sendo elas descritas com uma linguagem mais voltada para profissionais de segurancga e
que ndo € tdo comum para testadores, o que pode acabar dificultando o entendimento
destes.

Por isso, o foco deste trabalho é apresentar a especificacdo de testes de seguranca
em um formato comum para profissionais da drea de teste de software e de seguranga.
Seguindo 2 guias metodoldgicos, Mobile Application Security Verification Standard
(MASVS?) e Mobile Application Security Testing Guide (MASTG*), ambos desenvol-
vidos pela OWASP, este trabalho apresenta uma metodologia didética para a condugao de
testes de seguranca nas aplicacdes Android. Esses guias trazem requisitos de seguranca
que podem ser elencados em uma aplicagdo e os procedimentos de testes que verificam
se os requisitos estdo sendo seguidos. Além disso, os testes serdo apresentados com
a fomalizacdo da International Organization for Standardization (1SO) 829, que é co-
mumente utilizada por testadores. Vale ressaltar que este trabalho é uma extensdo de
[Silva 2022].

Na Secdo 2 estdo descritos alguns trabalhos realizados com foco semelhante ao
deste artigo. Na Secao 3 € detalhada a metodologia proposta por este trabalho. Na Secao
4 sao descritos os procedimentos de testes utilizados neste trabalho, os quais sdo rela-
cionados com a ISO 829 e com o guia MASVS. Na Secdo 5 sdo exibidos a execucdo e

'"https://owasp.org/
’https://owasp.org/www-project-mobile-top-10/
https://mas.owasp.org/MASVS/
‘https://mas.owasp.orqg/MASTG/



os resultados dos procedimentos de testes para averiguar as vulnerabilidades do OWASP
Mobile Top 10 nas aplicacOes escolhidas. Finalmente, a Se¢do 6 apresenta a conclusao
do trabalho frente aos resultados dos procedimentos realizados e sao indicados possiveis
trabalho futuro.

2. Trabalhos relacionados

Na literatura, alguns artigos abordam a temaética dos testes de seguranca envolvendo as
vulnerabilidades listadas no OWASP Mobile Top 10, cada um com suas peculiaridades
e focos de trabalho. Como dito na introdugdo, este artigo parte de [Silva 2022]°, o qual
abordou a metodologia OWASP para testes de segurancas e apresentou as andlises de
aplicacdes moveis para averiguar a existéncia das vulnerabilidades do OWASP Mobile
Top 10. O foco dele parte mais para um tutorial de como utilizar os guias da OWASP para
verificacdes de seguranca no contexto moével.

[Alanda et al. 2020] analisam algumas aplica¢des e tentam identificar vulnerabi-
lidades do OWASP Mobile Top 10 nelas, mas sem entrar em muitos detalhes dos procedi-
mentos realizados. Eles ndo fazem meng¢ao aos guias MASVS® e MASTG’, da OWASP,
o que se diferencia deste trabalho.

[Priambodo et al. 2022] focam em utilizar as ferramentas automatizadas MARA®
e Mobile Security Framework (MobSF?) para analisar 2 aplica¢des do setor de saide e
verificar vulnerabilidades do OWASP Mobile Top 10 e Common Weakness Enumeration
(CWE) encontradas. Contudo, eles ndo fazem mencao aos guias MASVS e MASTG, nédo
detalha a execucao dos testes e nem os reports. Os autores apenas citam as vulnerabilida-
des e CWE’s encontradas em tabelas. Isso também acontece em [Aljabri et al. 2022], que
utilizam algumas ferramentas, testam 4 aplicacdes para identificar vulnerabilidades do
OWASP Mobile Top 10 e CWE, além de identificar as estruturas da plataforma Android
afetadas.

[Kohli and Mohaghegh 2020] focam na exploracdo aplicacdes Web e utilizam
diversas ferramentas automatizadas para verificar a existéncia de vulnerabilidades do
OWASP Web Top 10 2021. Porém, os autores ndo detalham a execugdo dos testes e
nem os reports; além de ndo fazerem mencdo a guias da OWASP para verificagdo Web,
como o Web Security Testing Guide (WSTG!?).

Frente aos trabalhos citados anteriormente, o principal diferencial deste artigo é
a inclusao de uma abordagem que integra as areas de testes de software e seguranca de
aplicacdes, ou seja, tenta formalizar as verificacdes de seguranca para um formato co-
mum. Além disso, destaca as etapas realizadas durante os testes € ndo se concentra so-
mente nos resultados.

Shttps://repositorio.ufc.br/handle/riufc/69782
Shttps://mas.owasp.orqg/MASVS/
"https://mas.owasp.orqg/MASTG/
dhttps://github.com/xtiankisutsa/MARA_Framework
https://github.com/MobSF/Mobile-Security-Framework—MobSF
Ohttps://owasp.org/www—project-web-security-testing-guide/



3. Metodologia

A Figura 1 apresenta o fluxograma da metodologia seguida nesta pesquisa e as se¢oes
seguintes detalham cada fase e os artefatos de entradas.
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Figura 1. Fluxograma da metodologia de testes

3.1. Analise inicial dos requisitos

Nesta etapa inicial, € feita uma verificacdo da interface de cada aplicativo alvo, afim de
compreender as caracteristicas e funcionalidades do mesmo. Por meio dessa andlise da
interface da aplicacdo, é possivel destacar quais requisitos de seguranga estdo relaciona-
dos com a(s) funcionalidade(s) analisada(s). Os requisitos verificados sdo mencionados
no guia MASVS. Vale ressaltar que a ndo conformidade com os requisitos pode fazer com
que a aplicacdo seja alvo de potenciais vulnerabilidades, como as elencadas na lista do
OWASP Mobile Top 10. A versao utilizada da lista é de 2016, pois a de 2023 ainda esta
em fase de lancamento. A Tabela 1 apresenta essas vulnerabilidades.

Tabela 1. Lista de vulnerabilidades do OWASP Mobile Top 10

indice Vulnerabilidade

M1 Uso inadequado da plataforma
M2 Armazenamento de dados inseguro
M3 Comunicacio insegura

M4 Autenticacdo insegura

Mz Criptografia insuficiente
M& Autorizacdo insegura

M7 Qualidade do cddigo do clienta
M3 Adulteracdo de codigo

M9 Engenharia reversa

M10 Funcionalidade estranha

O guia MASVS da OWASP estabelece requisitos de seguranca para aplicacoes
moveis, podendo ser utilizado como orientagdo na fase de desenvolvimento € como
uma lista de verificacdo de seguranga. Além disso, 0 MASVS apresenta um modelo de



seguranca separado por niveis de acordo com a criticidade de seguranca, partindo do veri-
ficador a escolha do nivel e dos requisitos associados. A versdo 1.5.0 do guia foi adotada
neste artigo [OWASP 2023].

3.2. Especificacao dos procedimentos de teste

Ap6s a andlise inicial, em que sdo escolhidos os requisitos que serdo utilizados como base
na verificacdo de seguranca, serdo especificados os variados procedimentos de teste. Para
tanto, serd utilizado o guia MASTG e as ferramentas indicadas por ele.

O MASTG, um guia também da OWASP, trata da execugdo dos testes de
seguranca, apresentando de forma detalhada as técnicas, os processos e as ferramentas
utilizadas durante a andlise de seguranca dos aplicativos. Cada teste tem a identificacao
de um ou mais requisitos apresentados no MASVS, e o resultado do teste servird para
garantir se o requisito estd sendo cumprido ou nao na aplicacdo movel. Por exemplo, o
teste “Verificando a criptografia de dados na rede (MSTG-NETWORK-1)” faz a ligacao
com o requisito 1 da categoria de comunicacao de rede do MASVS, referenciada como
Network. A versao 1.5.0 do guia foi adotada neste artigo [OWASP 2022].

Apesar do MASTG apresentar os testes a serem feitos, fica a cargo do profissional
definir as etapas que ele ird seguir nos testes, ou seja, o passo a passo. Por causa disso,
este artigo tenta apresentar as etapas a serem seguidas mais claramente, o que vai ajudar
os testadores com informagdes mais precisas e formalizadas.

Podem ser utilizadas quaisquer ferramentas para analisar as aplicacdes, sejam elas
disponiveis atualmente ou criadas futuramente. Para este trabalho, foram escolhidas fer-
ramentas diretamente ligadas aos procedimentos de teste abordados na Se¢ao 4.

A ISO! tem como objetivo principal aprovar normas internacionais em todos os
campos técnicos, como normas técnicas, classificacoes de paises, normas de procedimen-
tos e processos, entre outros. Dentre as diversas normas, existe a ISO 829, que define
um conjunto de documentos que devem ser produzidos durante o processo de teste de
software. Esses documentos sio elaborados para fornecer informacgdes detalhadas sobre
o planejamento, execugao e relatorio dos testes. A versdo utilizada estd documentada nos
registros do Institute of Electrical and Electronics Engineers (IEEE) [IEEE 2008]. Para a
especificacdao dos procedimentos de teste, foi utilizado esse padrao.

Um dos documentos é o de procedimentos de teste, o qual detalha os passos es-
pecificos a serem seguidos para executar cada caso de teste. Eles podem incluir instrugdes
para configurar o ambiente de teste, inserir os dados de teste e verificar os resultados
[IEEE 2008]. E com base nesse documento que a especificagio dos procedimentos de
teste apresentada neste artigo foi pensada.

3.3. Execucao dos testes e analise dos resultados

Nessa fase, sdo feitos os testes propostos na fase anterior. Os tipos de testes podem ser
divididos em testes estdticos, em que s6 € analisado o c6digo fonte e binario da aplicag¢ao
sem executd-la, e testes dindmicos, em que € verificada a execu¢do do aplicativo e o
comportamento das funcionalidades [Grossman et al. 2009]. Também pode ser incluido
o teste iterativo que abrange tanto testes automatizados como testes manuais, mas so foi

https://www.iso.org/home.html



utilizado os 2 primeiros tipos neste trabalho. No final, é evidenciado o que a execucao
dos testes resultou e como comprovar a existéncia de uma vulnerabilidade na aplicagao,
por meio de imagens das saidas das ferramentas do ponto onde elas identificaram um
problema. Além disso, sdo mencionadas maneiras de mitigar os problemas encontrados
por meio de boas praticas de implementacao de codigo.

3.4. Indicacoes de boas praticas

Visto a execucdo dos testes e a andlise dos resultados gerados, falta ainda mencionar
maneiras de como corrigir ou evitar as vulnerabilidades encontradas afim de consci-
entizar desenvolvedores e profissionais de testes sobre a importancia de produzir soft-
ware de maneira segura. Isso vai fazer com que problemas futuros oriundos de vul-
nerabilidades sejam evitados. Para esse fim, o artigo utiliza o0 OWASP Cheat Sheet
[Manico and et al. 2023].

Esse guia da OWASP fornece informagdes e medidas, tanto para aplicagcdes
moveis como para aplicacoes Web indicadas por especialistas em seguranca de aplica-
tivos para combater as possiveis ameacas. Este artigo utiliza o guia para indicacoes de
boas praticas a fim de mitigar as vulnerabilidades encontradas.

4. Procedimentos de teste

Durante a aplicacdo da metodologia apresentada na Secao 3, a fim de avaliar as vulnera-
bilidades do OWASP Mobile Top 10, foram definidos 6 procedimentos de testes.

Neste artigo, por limitacao de espaco, sdo apresentados 6 procedimentos de testes,
em que cada procedimento se relaciona com uma das categorias de requisitos do MASVS.
Tal escolha levou em conta o quanto de vulnerabilidades do OWASP Mobile Top 10 s@ao
cobertas e analisadas pelos procedimentos, além de ser interessante mostrar um pouco
da diferenca entre as categorias do MASVS. Para cada procedimento, sdo destacados
conforme indicagdo da ISO 829:

1. Identificador: ¢ o identificador do procedimento de teste. Neste artigo foi utili-
zado o padrao PT_XX, onde XX se referencia a uma categoria de requisitos do
MASVS, mostrando que o procedimento de teste cobre um ou mais requisitos
dessa categoria. Por exemplo, PT_INT_PLAT indica que o procedimento se rela-
ciona com a categoria “Requisitos de Interacdo com a Plataforma”.

2. Objetivo: define a finalidade da execugao do procedimento.

3. Requisitos Especiais: refere-se a necessidades que precisam ser atendidas antes
de realizar o procedimento, como a instalacdo de alguma ferramenta.

4. Configuracao: sao os ajustes que precisam ser feitos nas ferramentas, no ambi-
ente em que o procedimento deve ser realizado ou nos objetos que serdo alvos
do procedimento, como as APKs e a mdquina virtual que emula a imagem do
Android.

5. Imicio: um passo ou gatilho especifico para iniciar o procedimento, como clicar

para executar uma ferramenta pela interface gréfica dela.

Passos: sdo as etapas realizadas enquanto o procedimento é executado.

7. Parada: descricdo da(s) condi¢ao(des) alcangadas que determinam o fim do pro-
cedimento.

8. Saida: descri¢do do que o testador deve utilizar para comprovar os resultados do
procedimento, como um print dos resultados gerados por alguma ferramenta.

o



Os 6 procedimentos propostos neste trabalho sdo exibidos nas Figuras 2 e 3.
As ferramentas utilizadas no procedimentos de teste que vao ser abordados na Se¢do 5
também estao descritas a seguir.

Figura 2. Procedimentos de teste PT_INT_PLAT, PT_ARM_DAD PRIV e PT_CRIPTO

Identificador PT_INT_PLAT

Identificar s dados confidencias vazaram quando os mecanismes de comunicacéo
inter-processos (IPC) s&o usados.

Objetivo

Ferramenta MobSF instalada;

Requisitos especials Verséo da aplicagéo no formato APK

Configuragdo MobSF configurada para analise estética;

Inicio Iniciar a ferramenta pela linha de comando

Passo 1: acessar a interface gréfica da ferramenta

Passo 2: fazer o upload da APK

Passo 3: executar a ferramenta

Passo 4: analisar as informac@es do relatorio gue a ferramenta gerou

Passos

Etapas do

procedimento O testador encontrou uma ou mais tag(s) de exportag&o ccmo true

(android-exported="true") e constatou verificando a aba de codigo-fonte

ou

Parada o testador encontrou uma ou mais <intent-filter> dentro de uma componente (<activity>,
<service>, <receiver>) e constaiou verificando a aba de cadigo-fonte

ou

o testador ndo encontrou nada nesse contexto.

Saida Print da existéncia ou ndo dos elementos descritos em "Parada”

Identificador PT_ARM_DAD_PRIV

Objetivo Identificar quaisquer dados de aplicativo confdenciais nos logs do sistema e do aplicativo

Ferramentas adb e VirtualBox instaladas;

Maquina virtual que execute uma imagem da plataforma Android [vers&o 9 ou superiar)
Requisitos especiais Verséo da aplicagéo no formato APK instalada na maquina virtual;

Firewall da maquina hospedeira desativado para néo interferir na comunicacéo entre a
ferramenta adb e a maquina virtual (opcional)

5 Executar a APK na maquina virtual;
Configuragéo Verificar o endereco IP da maquina virlual
Inicio Executar a ‘erramenta adb pela linha ce comando, utilizando o erdereco IP anotado e
indicando o uso do utilitério "logcat” (adb endereco_|P logcat)
Etapas do P Passo 1: executar as funcionalidades da aplicacio que envolvem dados confidenciais
X assos
procedimento Passo 2: acompanhar os logs que a ferramenta adb mostra.
O testador encontrou dados confidenciais expostos nos logs
Parada ou
percorreu todo o arquivo de log gerado e ndo encontrou nenhum dado exposto
Saida Print do log contendo dados confidenciais expostos ou n&o
ldentificador PT_CRIPTO

Identificar se os protocolos criptogréficas e algoritmos usados n&o s&o obsoletos para fins
de seguranca.

Ferramenta MobSF instalada;

Verséo da aplicagéo no formato APK.

Objetivo

Requisitos especiais

Configuragéo MobSF configurada para anélise estética;
Inicio Iniciar a ferramenta pela linha d2 comando
Passo 1: acessar a interface grafica da ferramenta
Passos Passo 2: fazer o upload da APK
Etapas do Passo 3: executar a ferramenta
procedimento Passo 4: analisar as informacgdes do relatorio que a ferramenta gerou
O testador encontrou um ou mais algoritmos criptograficos obsoletos ou mal configurados
Parada indicados pela anélise da ferramenta
ou
a ferramenta encontrou ¢s algoritmos criptografados sem problemas.
Saida Print da existéncia ou n&o dos elementos descritos em "Parada”

MOobSF ¢é uma ferramenta automatizada utilizada para pentesting, andlise de
malware e fornece uma avaliacdo de testes estaticos e dinamicos em aplicagcdes moveis,
ou seja, faz a busca por vulnerabilidades, suportando alguns bindrios como o APK.

O Android Debug Bridge'? (adb) é uma ferramenta de linha de comando bastante
prética e que permite a comunicacdo com um dispositivo Android. Por meio dela, sdao
permitidas variadas acdes no dispositivo, como instalacdo e depuracdo de aplicativos,
visualiza¢do das mensagens de log e acesso a um terminal Unix.

2https://developer.android.com/tools/adb



Figura 3. Procedimentos de testes PT_AUT_GER_SES, PT_RES e PT_.COM_REDE

Identificador PT_AUT_GER_SES

Identificar se, caso haja alguma forma de autenticac&o, ela seré executada no terminal

Objetivo
remoto.

Ferramenta MobSF instalada;
Verséo da aplicag&o no formato APK

Configuragido MobSF configurada para andlise estatica;

Requisitos especiais

Inicio Iniciar a ferramenta pela linha de comando

Passo 1: acessar a interface grafica da ferramenta
Passo 2: fazer o upload da APK
Passo 3: executar a ferramenta

Etapas do Passo 4: analisar na aba da ferramenta de arquivos de cadigo-fonte se ha formas de
procedimento autenticacdo insegura, como credenciais armazenadas localmente e nédo protegidas
corretamente com criptografia ou até mesma no codigo-fonte

Prosseguimento

O testador encontrou uma ou mais formas de autenticacéo insegura
Parada ou
o testador encontrou autenticag&o utilizando terminal remoto corretamente configurada.

Saida Print da existéncia ou ndo dos elementos descritos em "Parada”

Identificador PT_RES

Verificar se o aplicativo detecta que um ou mais arquivos do mesmo foram alterados
(anti-adulterac&o de codigo).

Ferramentas MobSF, apktool e VirtualBox instaladas;
Vers&o da aplicag&o no formato APK;

Configuragéo MobSF configurada para analise estatica;
Inicio Iniciar a ferramenta MobSF pela linha de comando

Passo 1: acessar a interface grafica da ferramenta
Passo 2: fazer o upload da APK
Passo 3: executar a ferramenta
Passo 4: identificar, na aba de "codigo-fonte decompilado™ gerado pela MobSF, algum
Prosseguimento |trecho de codigo que interfira em alguma funcionalidade critica da aplicag&o

Etapas do Passo 5. modifique, manualmente, o trecho de codigo identificado anteriormente
procedimento Passo 6: com o apktool, compile e assine novamente a aplicagio com alteragéo
Passo 7: instale a aplicacio na maquina virtual
Passo 8: manipule a funcionalidade da aplicagio na maquina virtual

Objetivo

Requisitos especiais

Observe se a aplicagéo mostra algum comportamento estranho em relacéo a alteracéo de

Parada cédigo
ou
se acontece naturalmente sem nenhuma mudanga, ao menos, na interface.
Saida Print da existéncia ou n&o dos elementos descritos em "Parada”
Identificador PT_COM_REDE

Verifique se um certificado vem de uma fonte confiavel, ou seja, de uma CA (autoridade

Objetivo certificadora) confiavel e se esté sendo tratado corretamente

Ferramenta MobSF instalada;

Requisitos especials Versé&o da aplicacdo no formato APK

Configuracdo MobSF configurada para analise estatica

Inicio Iniciar a ferramenta pela linha de comando

Passo 1: acessar a interface gréfica da ferramenta

Passo 2: fazer o upload da APK

Passo 3: executar a ferramenta

Prosseguimento |Passo 4: identificar os componentes "WebViews" da aplicacéo

Passo 5: identificar trechos do codigo-fonte onde contém tratamento de certificados de
rede

Passo 6: verificar se os trechos estio sendo tratados corretamente

Etapas do
procedimento

Vericar se esta ocorrendo tratamento e reconhecimento correto dos certificados
Parada ou
verificar que ha tratamento inadequado dos certificados

Saida Print da existéncia ou no dos elementos descritos em "Parada”

Ao invés de se utilizar um dispositivo fisico para instalar as aplicacdes e reali-
zar a andlise, é mais conveniente e seguro utilizar um emulador de dispositivo Android.
Para este trabalho, ser4 utilizado uma mdquina virtual do VirtualBox'"® que ird executar a
imagem oficial do Android'*.

5. Execucao e resultados

Ao todo, foram utilizados 5 aplicagdes no formato APK para a realizacdo dos experi-
mentos: Diva, InsecureShop, AndroGoat, InsecureBankv2 e VulnApp. Esses aplicativos,

Bhttps://www.virtualbox.org/
Yhttps://www.android-x86.org/



em conjunto, apresentam as 10 vulnerabilidades listadas no OWASP Mobile Top 10. Ja
em relacdo aos procedimentos de teste, eles sdo utilizados para averiguar a existéncia ou
nao de vulnerabilidades em aplicagdes. Por questdes de espago, a seguir sdo abordadas
somente as 3 principais vulnerabilidades encontradas e os procedimentos de teste utili-
zados. Os resultados completos, com as outras 7 vulnerabilidades, estdo disponiveis no
repositério do Github'®.

5.1. Uso indevido de plataforma

Essa vulnerabilidade foi descoberta por meio do procedimento de teste com identificador
“PT_INT_PLAT”, o qual é descrito na Figura 2. A aplicacdo alvo foi a Diva, que foi
projetada para ser insegura com o objetivo de ensinar falhas oriundas de codificacdo ruim
ou insegura. A Figura 4 mostra a deteccdo de uma intent-filter pela ferramenta MobSF,
enquanto a Figura 5 mostra a existéncia da intent-filter no cédigo-fonte. Ela chama uma
das telas da aplicacdo, tornando-a explicitamente exportavel e fazendo com que outra
aplicacao instalada no mesmo dispositivo possa acessar as possiveis informacodes contidas
na componente sem ter que executar de fato a aplicacdo.

=) Activity warning An Activity is found to be shared with other apps on the
(jakhar.aseem.diva.APICredsActivity) is not device therefore leaving it accessible to any other
Protected. application on the device. The presence of intent-filter
An intent-filter exists. indicates that the Activity is explicitly exported.

Figura 4. Deteccao da ferramenta MobSF da presenca de uma Activity exportada
publicamente na aplicacao Diva

<activity android:label="@s3tring/apic labkel™ android:name="jakhar.aseem.diva.APICredshctivity">
<intent-filter:>
<action android:name="jakha
<category android:name="
</intent-filter:>
</activity>

Figura 5. Trecho do codigo onde mostra a presenca perigosa de uma Activity
exportada publicamente na aplicacao Diva

Isso afeta o requisito de seguranga do MASVS de nivel L1 denominado “MSTG-
PLATFORM-4: O aplicativo ndo exporta funcionalidades sensiveis através do IPC, a
menos que esses mecanismos estejam devidamente protegidos”. O teste do MASTG para
averiguar esse requisito ¢ denominado “Teste para exposi¢ao de funcionalidade sensivel
por meio de [IPC (MSTG-PLATFORM-4)”. Se alégica da aplicagado indicar que esse com-
ponente s6 deva ser executado pelo préprio aplicativo, ndo se usa intent-filter, e sim se de-
fine o atributo “exported” como “false” para a componente e se utiliza intents explicitas.

5.2. Armazenamento de dados inseguro

A vulnerabilidade foi encontrada utilizando o procedimento de teste com identificador
“PT_ARM_DAD_PRIV” (ver Figura 2), e a aplicacdo alvo também foi a Diva. Exe-
cutando o aplicativo na miquina virtual e verificando suas funcionalidades, observa-se

151’1ttps ://github.com/leosilva99/verificacao_owasp_mobile_10



a funcionalidade de cadastro de um cartdo de crédito, como poder ser visto Figura 6.
Com o procedimento de teste, € possivel verificar que dados confidenciais estavam apare-
cendo em texto plano entre as mensagens de log, como demonstrado na Figura 7. Nela, é
possivel ver que o dado inserido estd contido na mensagem de erro gerada em texto plano,
o que ¢ inapropriado.

987654321

CHECK OUT

An error occured. Please try again later

Figura 6. Visualizacao da utilizacdo da aplicacdo em que é detectado que
informacoes sensiveis estdo sendo vazadas na aplicacao Diva

10-12 19:39:36.612 3573 3573 E diva-log: Error while processing

transaction with credit card: 987654321

Figura 7. Visualizacdao da mensagem de /og que representa um erro na aplicacao
em que é exibida a informacao digitada na Figura 6

Esse problema afeta o requisito de seguranca do MASVS de nivel L1 denominado
“MSTG-STORAGE-3: Dados sensiveis ndo podem aparecer nos ‘logs’ de aplicagao”. O
teste do MASTG para averiguar esse requisito é denominado “Testando logs para dados
confidenciais (MSTG-STORAGE-3)”. Deve-se ter cuidado com o que serd passado de
informacdes nas mensagens de log e a forma como sdo exibidas. Nao € indicado registrar
informacodes confidenciais desprotegidas como parte de uma operacao normal e por conta
propria - que ndo seja mensagem gerada pelo proprio sistema Android e sem intervengao

do programador - a nfio ser que seja estritamente importante para a aplicacdo '°.

5.3. Comunicacao insegura

A vulnerabilidade foi descoberta com o uso do procedimento de teste com identificador
“PT_COM_REDE”(ver Figura 3). A aplicagcdo alvo foi a InsecureShop, projetada em
Kotlin especificamente para ser vulnerdvel e ser elemento de estudos de pesquisadores
de seguranca de aplicativos. Foi detectado que uma WebView, que faz parte da Activity
“WebViewActivity”, foi implementada com a falta de verificacao do certificado SSL, sem
verificar erros e a validade do mesmo, como apresentado na Figura 8.

Na Figura 9, € possivel ver o trecho do codigo onde esta a varidvel que representa
o possivel erro de certificado SSL, “SslError error”. Nao € feita nenhuma verificagdo
nessa varavel, somente € feita a chamada de funcao “handler.proceed()”, que sé deve ser
chamada se o certificado € valido. Isso pode acarretar em aceitar comunicagdes com

https://cheatsheetseries.owasp.org/cheatsheets/Logging Cheat_Sheet.
html



certificados defasados e o usudrio ficar suscetivel ao ataque MITM (ataque do homem no
meio), em que um atacante pode monitorar a comunicagao e roubar dados confidenciais
que possam ser transferidos na comunicagao.

4 Insecure WebV

[ hign ] CWE: CWE-295:
Improper Certificate

Implement: e

ignores SSL Certificate errors Validation

and accept any SSL Certificate. OWASP Top 10: M3:

This application is vulnerable Insecure

to MITM attacks Communication
OWASP MASVS:
MSTG-NETWORK-3

Figura 8. Deteccao da ferramenta MobSF da falta de verificacao de erros de
certificados SSL na aplicacao InsecureShop

public final class CustomWebViewClient extends WebViewClient {

public void onReceivedSslError(WebView wiew, SslErrorHandler handler, SslError error
if (handler != null) {
handler.proceed();

Figura 9. Trecho do codigo onde esta a falta de verificacao de erros de certifica-
dos SSL na aplicacao InsecureShop

Esse problema afeta o requisito de seguranca do MASVS de nivel L1 denomi-
nado “MSTG-NETWORK-3: O aplicativo verifica o certificado X.509 do terminal re-
moto quando o canal seguro € estabelecido. Apenas certificados assinados por uma
CA confiavel sdo aceitos”. O teste do MASTG para averiguar esse requisito € denomi-
nado “Testando para verificacdo de identificacdo do endpoint (MSTG-NETWORK-3)”.
A verificagdo de certificados SSL deve averiguar se a CA que assinou o certificado é
confidvel, se o certificado ainda ndo expirou e se ele € auto assinado. Uma maneira sim-
ples € utilizar a interface TrustManager, que contém os meios necessarios para fazer as
verificacdes de validade de um certificado 7.

6. Conclusao

Na Secao 5, onde foram apresentados os testes de seguranca, os resultados indicaram que
as vulnerabilidades identificadas podem ser bastante perigosas e que nao devem ser igno-
radas. Seguindo a metodologia definida na Secdo 3 e os procedimentos de teste descritos
na Secdo 4, foi possivel identificar as vulnerabilidades seguindo uma orienta¢do padrao
para testadores de software e indicar maneiras de como resolver esses problemas.

As maés praticas de programacao, pelo que foi mostrado nos testes, sdo as prin-
cipais vilas no contexto das vulnerabilidades enumeradas pelo OWASP Mobile Top 10.
Tanto que as recomendacdes para se contornar esses problemas, em maioria, envolviam
seguir os padrdes atestados pela linguagem ou framework utilizada.

Além disso, uma padronizacdo da maneira como atestar a existéncia ou nao de
vulnerabilidades € importante para se ter resultados convincentes. Foi mostrado, para

https://cheatsheetseries.owasp.org/cheatsheets/Transport_Layer_
Protection_Cheat_Sheet.html



cada vulnerabilidade, que um ou mais requisitos de seguranca elencados pelo MASVS
nao estavam sendo seguidos. A utilizacdo dele na fase de andlise de requisitos e riscos
do projeto, e a utilizacdo das ferramentas indicadas pelo MASTG, bem como a maneira
de realizar os testes, sdo instrumentos bastante completos e confidveis, que trazem uma
maior garantia de que o nimero de vulnerabilidades criticas no projeto serd minimizada.

A utilizagdo da ISO 829 também mostra-se como uma boa alternativa para forma-
lizar os testes feitos. Utiliza uma abordagem que os testadores de soffware conseguem
entender, além de fornecer uma boa descri¢do do que € feito em cada procedimento e os
objetivos que ele deve alcancar.

Para trabalhos futuros, planeja-se fazer uma pesquisa entre testadores e profissio-
nais de seguranga para saber a opinido deles sobre a apresentacdo dos testes de seguranca
seguindo a ISO 829, ja que isso deixaria mais claro o quanto a padronizacdo dos testes
¢ importante para agregar seguranca a testes de software. Além disso, também pode-se
abordar os testes de seguranca em aplicacdes Web com o formato da ISO 829, utilizando
o guia WSTG para verificagcdes de seguranca em aplicagoes Web.
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