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Abstract. Homomorphic Cryptography appears as a solution for data manipu-
lation in a private preserving manner. On the other hand, the rising amount
of data being daily generated makes Data Mining techniques more and more
attractive. Therefore, this work has the creation of two methods for associa-
tion rules generation for distributed databases as the objective, in a way that
every participant mantains their share private. Real data extracted from Rede-
Rio/FAPERJ’s backbone edge routers is used to validate the proposal.

Resumo. A Criptografia Homomórfica surge como solução para a manipulação
de dados de maneira a respeitar a privacidade. Por outro lado, a crescente
quantidade de dados sendo gerada diariamente torna técnicas de Mineração
de Dados cada vez mais atraentes. Com isso, este trabalho tem como obje-
tivo a criação de dois métodos para a geração de regras de associação para
bases de dados distribuı́das, de forma que cada participante tenha sua parte
privada. Dados reais retirados dos roteadores de borda do backbone da Rede-
Rio/FAPERJ são usados para validar a proposta.

1. Introdução

Com a difusão de novas tecnologias de comunicação e o aumento do número
de dispositivos conectados à rede, o volume de dados gerados ultrapassou o patamar de
95 zettabytes, mostrando ainda uma tendência de crescimento futuro [Taylor 2022]. Por
outro lado, a noção da necessidade de privacidade de dados e sua importância é cada vez
mais difundida, sendo explicitada até mesmo por artefatos legais como a Lei Geral de
Proteção de Dados Pessoais (LGPD).

A Mineração de Dados (Data Mining) é a ciência de extrair conhecimento útil
de grandes repositórios de dados [Chakrabarti et al. 2006]. Uma das técnicas mais sim-
ples, porém eficientes, da Mineração de Dados é a geração de Regras de Associação,
responsável por achar padrões em conjuntos de dados. A existência de diversas técnicas
de Mineração de Dados, somada à grande disponibilidade de informação na atualidade
evidenciam uma oportunidade para a extração de conhecimento útil de tais informações.
Este trabalho toma como exemplo dados de roteadores de borda, que podem armaze-
nar informações de uma grande quantidade de fluxos de rede. Entretanto, se quisermos
preservar a privacidade de dados entre roteadores, encontra-se um problema, pois tradici-
onalmente a geração de Regras de Associação envolve manipulação dos dados em claro.
Com isso, o problema proposto é definido como a geração de Regras de Associação dis-
tribuı́da de modo a manter a privacidade entre seus participantes.



Com o objetivo de extrair informações de dados privados, surge a Criptografia
Homomórfica, que se trata de sistemas criptográficos nos quais operações no texto puro
são preservadas pela função de encriptação [Henry 2008]. A vantagem deste tipo de ca-
racterı́stica é a possibilidade de manipulação de dados criptográficos e a extração de ca-
racterı́sticas de forma a preservar a privacidade dos dados envolvidos. Outra vertente da
Criptografia que provê funcionalidade em um ambiente distribuı́do é a Criptografia de
Limiar, que exige que diferentes participantes cooperem para decriptografar um texto.

O objetivo principal do trabalho é a combinação da Criptografia Homomórfica
com a Mineração de Dados, com o intuito de criar dois sistemas nos quais dois ou mais
participantes podem cooperar para gerar regras de associação em comum sem a necessi-
dade de compartilhar suas bases de dados. Para a contextualização em um cenário real,
dados de um roteador de borda são utilizados, onde o problema estabelecido se trata
de diferentes roteadores cooperando de forma privada com o intuito de gerar regras de
associação sobre seus fluxos.

O restante do artigo está organizado da seguinte maneira. A Seção 2 comenta os
trabalhos relacionados ao tema do artigo. A Seção 3 explica o conceitos teóricos utiliza-
dos. Na Seção 4, são apresentados os métodos propostos. Os resultados são apresentados
na Seção 5. Por fim, a Seção 6 comenta trabalhos futuros e conclui o artigo.

2. Trabalhos Relacionados

Apesar da aplicação na prática de Criptografia Homomórfica ser relativamente re-
cente, já existem diversos trabalhos sobre o tópico. Em sua tese, Henry [Henry 2008]
apresenta e discute extensamente aspectos teóricos e práticos da Criptografia Ho-
momórfica e os mecanismos por trás de seu funcionamento. Frikken [Frikken 2007], em
seu trabalho, usa Criptografia Homomórfica para calcular a união de dois conjuntos sem
revelar o conteúdo individual de cada conjunto. Para isso, os conjuntos são codificados
como polinômios, para então representar a união em função de operações homomórficas.

Já no contexto de Mineração de Dados de maneira prática, podemos encontrar
trabalhos como o de [Mittal et al. 2014], que explora o uso de Criptografia Homomórfica
para o cálculo de k-centros (k-means) em uma base de dados distribuı́da horizontalmente,
sem os participantes divulgarem seus dados, e como o de [Li and Huang 2020], que utiliza
do poder distribuı́do da Criptografia Homomórfica para a realização de regressão logı́stica
com múltiplas partes para um cálculo distribuı́do ou até com múltiplos conjuntos de treino
combinados sem revelar seu conteúdo.

3. Fundamentação Teórica

A fim de compreender as soluções propostas, as próximas seções tratam de con-
ceitos de criptografia e mineração de dados.

3.1. Criptografia Homomórfica e de Limiar

A ideia por trás da Criptografia Homomórfica reside em saber o que é um homo-
morfismo. Uma função f é dita um homomorfismo se, para duas operações ◦ e • , temos
f(x1 ◦ x2) = f(x1) • f(x2).Um sistema criptográfico com função de encriptação E e
função de decriptação D é dito homomórfico se D é um homomorfismo. Ou seja, para



dois textos cifrados c1 e c2 , temos D(c1 ◦ c2) = D(c1) •D(c2). Note que se E é um ho-
momorfismo, D também será. Além disso, é possı́vel que ◦ e • sejam a mesma operação.
A Criptografia Homomórfica foi popularizada pelo trabalho de Gentry [Gentry 2009],
apesar de ser conceito que existia previamente. A grande vantagem sobre a criptogra-
fia tradicional reside no fato de se poder manipular os dados em seu estado encriptado,
sem revelar suas informações. Esta extração de dados com segurança se mostrará útil na
Mineração de Dados.

Na Criptografia Assimétrica é necessária a existência de chaves para a execução
dos algoritmos de encriptação e decriptação. Uma é chamada de chave pública e tem esse
nome por não ser uma informação secreta, podendo ser usada por qualquer um para a
encriptação. A outra, é chamada de chave privada, onde somente quem é autorizado a
detêm e pode realizar a decriptação.

A Criptografia de Limiar surge como uma variação dessa ideia, na qual múltiplos
participantes possuem chaves privadas diferentes e a decriptação deve ser feita com
um número mı́nimo de chaves diferentes. Esse tipo de sistema pode ser especialmente
útil na Criptografia Homomórfica, para garantir que somente a informação gerada pelas
operações homomórficas está sendo decriptada, e não os dados originais.

3.2. Mineração de Dados

Existem diversas técnicas de Mineração de Dados, porém uma das mais intuitivas
é a geração de Regras de Associação [Agrawal et al. 1993]. Esse tipo de regra é direta,
pois associa a frequência de certos conjuntos de itens com a frequência de outros conjun-
tos em um banco de dados transacional. Podemos usar um mercado como exemplo de
geração de Regras de Associação. Por exemplo, se nos registros de um mercado temos
que um cliente que compra banana e maçã também leva junto uma uva em grande parte
das vezes, podemos inferir a regra {banana,maçã} ⇒ {uva}.

Para formalizar a ideia de Regra de Associação, são necessários alguns conceitos.
Primeiramente, Transação se trata (neste trabalho) de uma linha na base de dados. Um
conjunto S aparece em uma transação se todo elemento de S está na transação. Uma
Regra S1 ⇒ S2 diz que se o conjunto S1 aparecer na Transação, S2 também apare-
cerá. Note que o conjunto aparecer significa que todos os seus itens estão presentes na
transação. O Suporte é definido como uma maneira de medir se o conjunto aparece um
número de vezes o suficiente para ser significativo na criação de regras. O Suporte de
um conjunto S é definido por SuporteS = nº de transações onde o conjunto S aparece

nº total de transações . Por fim, temos
a Confiança, que é necessária para dizer se a relação de dois conjuntos S1 e S2 é forte
o suficiente para a geração da regra. É definida por ConfiançaS1⇒S2

=
SuporteS1∪S2

SuporteS1
=

nº de transações onde o conjunto S1 ∪ S2 aparece
nº de transações onde o conjunto S1 aparece .

O algoritmo para a criação de regras acontece da seguinte forma: escolhe-se um
valor de corte s para o Suporte e um valor de corte c para a Confiança. São calculados
os valores de Suporte para todos os conjuntos na base e avançam para a próxima fase os
que tem suporte maior ou igual a s. Um conjunto S que passou para a próxima fase é
desmembrado em todas as possı́veis combinações de dois conjuntos S1 e S2 onde S =
S1 ∪ S2 e a Confiança é calculada de acordo com a separação. Se o valor obtido é maior
ou igual a c, a regra S1 ⇒ S2 é aceita.



4. Métodos de Criptografia Homomórfica na Mineração de Dados
Com o arcabouço teórico explicado, é possı́vel então combinar os conceitos em

prol da solução do problema proposto.

4.1. Regras de Associação Distribuı́das
Baseado no trabalho de [Kaosar et al. 2012], é possı́vel obter os valores de Suporte

e Confiança de determinados conjuntos em uma base de dados distribuı́da de maneira
a preservar a privacidade das partes. Sejam n participantes desejando cooperar e seja
i ∈ {1, . . . , n} seu ı́ndice. Seja também |DBi| o número de transações na base de dados
do participante i e seja ci a contagem de vezes que o conjunto S aparece nessa base
de dados. Assim, o suporte do conjunto de todos os participantes será: SuporteS =
nº de transações onde o conjunto S aparece

nº total de transações =
∑n

i=1 ci∑n
i=1 |DBi| Com uma pequena manipulação algébrica, se

quisermos ter que isso seja maior que um suporte mı́nimo s/100, temos que: SuporteS ≥
s/100 ⇔

∑n
i=1 ci∑n

i=1 |DBi| ≥ s/100 ⇔ 100
∑n

i=1 ci ≥ s
∑n

i=1 |DBi|. Dessa forma, temos:∑n
i=1 100ci − s|DBi| ≥ 0 (1)

Da mesma forma, a Confiança de uma regra S1 ⇒ S2 , com li sendo a contagem
de ocorrências de S1 ∪ S2 e Li a contagem de ocorrências de S1, é: ConfiançaS1⇒S2

=
nº de transações onde o conjunto S1 ∪ S2 aparece

nº de transações onde o conjunto S1 aparece =
∑n

i=1 li∑n
i=1 Li

. Para este valor ser maior que uma
Confiança mı́nima c/100, temos da mesma maneira que acima:

∑n
i=1 100li − cLi ≥ 0.

Note que o valor dentro de cada somatório depende somente do participante i,
logo pode ser calculado pelo participante i e a soma total pode ser feita por operações
homomórficas, ou seja, soma nos textos cifrados.

4.2. Métodos Propostos
Os dois métodos desenvolvidos foram criados com o auxı́lio da biblioteca

OpenFHE [Badawi et al. 2022], que provê primitivas de criptografia homomórfica. Usa-
mos o criptossistema Brakerski/Fan-Vercauteren (BFV) [Fan and Vercauteren 2012], pois
é o sistema com criptografia de limiar de inteiros que possui a mais extensa documentação
do OpenFHE. Para a simulação de um ambiente real, foram criadas 4 instâncias de con-
tainer Docker, cada uma com uma das fatias determinadas na seção anterior.

4.2.1. Método Padrão

O Método Padrão foi implementado como baseline para comparar com os
métodos propostos. Este método se baseia em uma versão distribuı́da sem privacidade, no
qual um dos participantes é escolhido para receber os dados das frequências dos conjuntos
dos outros participantes para gerar regras de associação e transmiti-las para os demais.

4.2.2. Primeiro Método

Assim como no método padrão, um dos participantes é escolhido para ser o res-
ponsável por realizar as operações. Desta vez, outro participante também é necessário
pela criação do criptossistema, além de ser o dono das chaves pública e privada. O res-
ponsável pelas chaves envia os parâmetros do sistema, assim como a chave pública para



os demais. Todos os participantes encriptam o arquivo com seu termo da Inequação (1)
e mandam para o participante responsável pelas operações. O participante soma todos os
valores recebidos assim como na Seção 4.1. Os valores são enviados de volta ao detentor
da chave privada e comparados com 0, para a verificação se o suporte de cada conjunto
é maior que o valor mı́nimo pré-estabelecido. Com o intuito de mascarar o valor total
somado, para evitar que o detentor das chaves tente descobrir algo sobre a soma, o opera-
dor multiplica os valores por inteiros aleatórios entre 1 e 5, o que mantém a propriedade
de ser maior ou igual a 0. Assim, os conjuntos com suporte mı́nimo são encontrados e o
detentor das chaves envia essa informação de volta aos outros participantes. Da mesma
forma, as regras com confiança mı́nima são calculadas. O método é seguro no modelo de
adversário semi-honesto, exceto no caso no qual o responsável pelas operações colabora
com o responsável pela criação do criptossistema para obter as frequências dos conjuntos
dos demais participantes.

4.2.3. Segundo Método

Este método também utiliza as inequações desenvolvidas na Seção 4.1. Porém, ao
invés de usar uma só chave privada como no método anterior, utiliza também de Cripto-
grafia de Limiar para a geração de chaves. Por isso, é necessária uma etapa anterior de
comunicação para a geração e distribuição de chaves. Além disso, não utiliza do artifı́cio
de multiplicação por um inteiro aleatório, pois necessita de geração de chaves especiais
para o produto, o que será explorado em um método futuro. De resto, o método segue
como o anterior. O método é seguro no modelo de adversário semi-honesto, exceto no
caso em que todos os participantes menos um colaboram para descobrir as frequências
dos conjuntos do participante restante.

5. Avaliação Experimental

Para a avaliação dos métodos propostos utilizou-se uma base de dados de fluxos
de roteadores de borda, os quais são descritos a seguir.

5.1. Dados Utilizados

Os dados utilizados no trabalho para a geração de regras de associação são fluxos
extraı́dos de um roteador de borda da Rede-Rio/FAPERJ . Tais fluxos são tratados e dis-
ponibilizados pela plataforma IPTraf [de Assis et al. 2021]. Um fluxo tratado é composto
pelos seguintes campos: endereço de origem, endereço de destino, porta de origem, porta
de destino, protocolo, flags tcp, número de pacotes, número de bytes e horário de inı́cio.

Foram separados 20GB destes fluxos processados para este estudo, divididos em
arquivos que representam intervalos de 5 minutos. Para suprir a necessidade de um ambi-
ente distribuı́do, os fluxos foram divididos em 4 bases de dados com tamanhos distintos.
Cada intervalo foi alocado em uma destas 4 bases, sendo seus valores de aproximada-
mente 46%, 28%, 18% e 8% do total original de intervalos. Note que os campos dos
fluxos devem ser trabalhados antes de serem analisados. Por exemplo, o número de por-
tas pode ir de 1 a 65535. Esse valor é muito elevado, fazendo nenhuma ocorrência ter
frequência grande o suficiente para passar pela etapa do suporte. Por isso, alguns campos
foram agrupados e alguns descartados.



5.2. Resultados

Por se tratar de uma versão inicial, apenas uma parte dos dados coletados foi
utilizada para a aplicação do método padrão para estabelecer uma baseline. Após isso,
ambos os métodos desenvolvidos foram aplicados nesta mesma porção de dados, gerando
o mesmo conjunto de regras, assim mostrando sua validade.

6. Conclusão e Trabalhos Futuros
Este trabalho apresentou duas soluções distintas para o problema da geração de

Regras de Associação em bases de dados distribuı́das, para tomarem proveito de grandes
quantidades de dados, ao mesmo tempo preservando a privacidade dos envolvidos. O
trabalho evolui o proposto por [Kaosar et al. 2012] para mais participantes e propõe uma
forma de descentralização por meio da criptografia de limiar, que não está presente nos
trabalhos relacionados. Os métodos foram validados em uma base de dados real com-
posta por fluxos dos roteadores de borda da Rede-Rio/FAPERJ. Como passos futuros,
pretende-se evoluir o trabalho para uma versão ampliada, apontando as diferenças entre
os métodos, novas avaliações e uma implementação de um terceiro método que combina
os dois métodos apresentados.
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