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Abstract. Amidst the ever-expanding digital landscape, exposure to inappropri-
ate content such as racism, homophobia, and sexism has become an increa-
singly pressing concern. Despite the existing literature on online hate speech,
significant limitations persist, including a lack of automation and effective war-
ning mechanisms. This article proposes an innovative approach, introducing the
BOU-Guard (Behavior Observation Unit - Guard), based on GPT-3.5-Turbo te-
chnology, to detect and filter prejudiced or offensive content. Through a proof
of concept, we demonstrated that the proposed mechanism applied to 30 web
pages can detect offensive content with a high F1-Score, on average, to content
related to homophobia (94.69%), racism (98.45%), and sexism (98.09%).

Resumo. Em meio ao cendrio digital em constante expansdo, a exposicdo
a contetido improprio, como racismo, homofobia e sexismo, tornou-se uma
preocupagdo cada vez mais premente. Apesar da literatura existente sobre dis-
curso de odio online, persistem limitagcoes significativas, incluindo a falta de
automacgdo e mecanismos de alerta eficazes. Este artigo propoe uma abordagem
inovadora, apresentando o BOU-Guard (Behavior Observation Unit - Guard),
baseado na tecnologia GPT-3.5-Turbo, para detectar e filtrar contetidos pre-
conceituosos ou ofensivos. Por meio de uma prova de conceito, demonstrou-se
que a aplicagdo do mecanismo proposto na andlise de 30 pdginas web é ca-
paz de detectar conteiidos ofensivos com alta F1-Score média para contetidos
relacionados a homofobia (94,69%), racismo (98,45%) e machismo (98,09%).

1. Introducao

Nos tultimos anos, com a popularizacdo da Internet, as pessoas de todas as idades estiao
frequentemente expostas a contetidos improprios, como racismo, homofobia e machismo.
De acordo com [Bliuc et al. 2018], as formas pelas quais a Internet pode facilitar a ex-
pressdo e disseminagdo de visdes e ideologias racistas tém sido objeto de um crescente
corpo de pesquisa em varias disciplinas. O racismo pode se manifestar em diferentes
niveis, incluindo interpessoal, institucional e cultural, e vivenciar o racismo pode levar a



uma série de consequéncias negativas, como depressao, hipertensiao e doencas cardiacas
corondrias [Bliuc et al. 2018]. Ademais, com a utilizag@o crescente da Internet para esta-
belecer novas relacdes sociais e buscar apoio online, especialmente entre os adolescentes,
observa-se um aumento na exposi¢do a riscos de vitimizacdo sexual online e conteudos
prejudiciais, como homofobia e discrimina¢do [Gdmez-Guadix and Incera 2021].

Diante das preocupagdes geradas pela producdo de contetido impréprio na Inter-
net, as principais plataformas Web ligadas a redes sociais, como Facebook, YouTube e
Twitter, t€m usado inteligéncia artificial para moderar, monitorar e remover conteidos
prejudiciais ou ilegais. No entanto, esses sistemas automatizados tém sido criticados por
questdes como falta de transparéncia, viés e possiveis danos a comunidades marginali-
zadas. Além dessas preocupacdes, ha uma €nfase na moderagcdo de conteido do lado
das plataformas. Essa abordagem muitas vezes ndo € suficiente para suprimir o contetido
prejudicial e evitar que o mesmo chegue até seus usudrios [Wang et al. 2023]. Por outro
lado, a literatura carece de solucdes centradas no usudrio que sejam eficientes para com-
bater a exposi¢do a tais contetidos. A implementacdo de medidas de controle parental,
por exemplo, requer o desenvolvimento de solu¢gdes inovadoras para evitar que criancas
e adolescentes sofram tal exposicdo [Martins et al. 2020]. Para além das aplicac¢des de
redes sociais, veiculos de noticias e féruns constituem exemplos importantes de meios de
comunicacao onde hd uma caréncia de moderacdo de contetidos ofensivos.

De modo a resolver as lacunas da literatura, neste trabalho é proposto o BOU-
Guard, um mecanismo baseado na tecnologia Generative Pre-Trained Transformer (GPT-
3) que implementa Unidade de Observacdao de Comportamento, do inglés, Behavior Ob-
servation Unit (BOU) para monitorar e detectar conteido impréprio na Internet. Ao passo
que 0 BOU-Guard é um mecanismo que pode ser integrado a diversas aplicacdes e con-
textos, neste trabalho assume-se um cendrio onde tal mecanismo seja acoplado a uma
extensao para o navegador Google Chrome para aplicagdes tais como o controle parental
de contetdo acessado. Diante desse cendrio, foi desenvolvida uma prova de conceito vi-
sando a detec¢do de conteudo de cunho racista, homofébico e machista em péaginas web
em geral. A seguir, sdo apresentados os trabalhos relacionados (Secdo 2), a abordagem
proposta e sua implementacdo (Se¢do 3) e os resultados preliminares obtidos (Se¢ao 4).

2. Trabalhos Relacionados

Ha diversas propostas recentes que objetivam minimizar a exposi¢cdo das pessoas a
conteddos impréprios. Dentre tais propostas, existem aquelas que exploram o poten-
cial dos modelos de linguagem de grande escala, como o GPT-3, na detec¢do de 6dio e
linguagem abusiva. Um exemplo consiste na proposta de [Chiu et al. 2021], na qual os
autores fornecem um trecho de texto para o GPT-3 e ele classifica esse trecho como “Ra-
cista”, “Sexista” ou “Neutro”. Outro trabalho [Wang et al. 2023] adota o uso do GPT-3 a
fim de gerar explicacdes para tweets que contém trechos com e sem 6dio. Em ambos os
trabalhos, sdo gerados prompts de entrada para o GPT-3.

Também, ha outras propostas que visam identificar e filtrar contetido inadequado
em discussodes online usando (i) aprendizado profundo [Yenala et al. 2018] e (ii) aprendi-
zado estatistico [Sheth et al. 2022]. Enquanto a primeira usa uma combinacdo de cama-
das convolucionais e bidirecionais LSTM para capturar padrdes sequenciais € semantica
global em textos, a segunda visa incorporar conhecimento explicito em um algoritmo de



aprendizado estatistico para detectar a toxidade em comunicagdes online.

Em contraponto com tais propostas, o mecanismo BOU-Guard, proposto neste
trabalho, adota o modelo GPT-3.5-Turbo para listar expressoes improprias em textos, ao
invés de apenas categorizar as palavras. Além disso, nenhuma das abordagens menciona-
das anteriormente é centrada no usudrio, ou seja, elas ndo podem ser facilmente instaladas
em navegadores ou dispositivos do lado do usudrio.

3. BOU-Guard: Proposta e Implementacao

Neste trabalho, é proposto o BOU-Guard, uma abordagem baseada na tecnologia GPT 3.5
para minimizar a exposicdo das pessoas a conteudo racista, homofébico e/ou machista.
A Figura 2 ilustra o mecanismo proposto juntamente com os detalhes de implementagdo
empregados neste trabalho. A abordagem consiste em utilizar o GPT-3.5-Turbo' com
o objetivo de detectar expressdes relacionadas a contetidos impréprios associados a tais
temadticas. Para tanto, sdo propostas 5 etapas principais.
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Figura 1. Detalhamento da Metodologia Empregada.

Primeiramente, na Etapa I, buscou-se no motor de pesquisa Google por paginas
da internet que continham amostras de contetidos associados ao racismo, machismo ou
homofobia. Para tanto, as seguintes frases foram usadas para a realizacdo da busca: (i)
“Exemplos de frases machistas”, (ii) “Exemplos de frases homof6bicas™ e (iii) “Exem-
plos de frases racistas”. Em seguida, para cada frase buscada, foram consideradas as 10
primeiras paginas retornadas pelo motor de busca, descartando-se aquelas que exigiam
login. Vale ressaltar que o escopo deste trabalho se limita a 30 paginas web, devido as
limitacdes de uso da API do GPT-3.5-Turbo.

Em seguida, na Etapa 2, a URL de tais paginas foram acessadas no navegador Go-
ogle Chrome e capturadas pela extensdo — a qual encontra-se parcialmente desenvolvida
— para que o contetiido dessas paginas sejam processadas pela implementacao em Python.
Ja na Etapa 3, emprega-se o uso da biblioteca Beautiful Soup Beautiful Soup para ex-
trair o contetido dentro das tags HyperText Markup Language (HTML) das paginas web.
Na Etapa 4, esse conteido € convertido em uma string, que € passada como parametro
para uma funcgdo responsavel por analisar, identificar e listar expressdes improprias rela-
cionadas a termos especificos, como homofobia, racismo ou machismo. Essa fungdo é
responsdvel por realizar a integracdo do BOU-Guard com o modelo GPT-3.5-Turbo, po-
pularmente conhecida por integrar o ChatGPT?, através de sua Interface de Programagio

'"Modelo GPT-3.5-Turbo. Disponivel em: https://platform.openai.com/docs/models/
2ChatGPT. Disponivel em: https://chat .openai.com/



de Aplicagdo, do inglés, Application Programming Interface (API).

Por fim, na Etapa 5, o conteudo identificado, bem como a sua classificacao,
¢ exibida no terminal para fins de validacdo. A validagdo do desempenho do meca-
nismo proposto baseia-se no computo das métricas Verdadeiros Positivos (VP), que repre-
senta conteido impréprio devidamente identificado; Falsos Negativos (FN), que contetido
improprio existente na pigina ndo detectado; Falso Positivo (FP), o conteido apontado
como improéprio pelo BOU-Guard, na verdade, ndo contém expressdes ou termos ofensi-
vos e/ou preconceituosos. A partir desses trés indicadores, foram computadas as métricas
precisdo, revocagao e F1-Score. A precisao (precision) € a propor¢ao de identificacdes po-
sitivas feitas corretamente (isto €, a porcentagem de conteudo identificado como ofensivo
que realmente € ofensivo). Ja a revocagdo (recall) representa a propor¢ao de positivos
reais que foram identificados corretamente (isto €, a porcentagem de todo o conteudo
ofensivo que foi corretamente identificado). Por fim, a F1-Score consiste em uma média
harmonica entre precisdo e revocacdo, dando uma visdao geral do desempenho do mo-
delo. Matematicamente, tais métricas podem ser representadas pelas seguintes equacoes:

.. _ VP _ VP __ 2-precision-recall
Preaision = ypipps recall = VP+FN © FlScore = precision+recall *

Esta prova de conceito encontra-se disponivel no GitHub?. Os detalhes para re-
produtibilidade dos resultados podem ser encontrados no arquivo README . MD.

4. Resultados e Discussoes

Nesta secdo serdo discutidos os resultados obtidos pelo BOU-Guard na analise dos 30
sites considerados na prova de conceito introduzida na Sec¢ao 3. Em geral, os resultados
apresentados na Tabela 1 demonstraram que o BOU-Guard ¢ eficiente na identificacao
de palavras e frases impréprias, com todas as médias acima de 93% para as métricas
referentes a todas as tematicas analisadas.

Tabela 1. Desempenho médio por tematica (10 sites por tematica).

Tematica Precision Recall F1-Score
Homofobia 93,33% 98,07% 94,69%
Racismo 100% 97,13% 98,45%
Machismo 100% 96,48% 98,09%

Em primeiro lugar, destaca-se a métrica recall, que apresentou uma média acima
de 96,48% para os trés temas, mostrando-se eficaz na recuperagdo dos casos positivos.
Em relacao a métrica precision, observou-se que o modelo tem uma baixa taxa de falsos
positivos, pois tal métrica foi superior a 93,33% para os trés temas. Por fim, os resultados
da métrica FI-Score mostram que BOU-Guard ¢ relevante para identificar corretamente
0s casos positivos, pois os resultados foram superiores a 94,69% nos trés casos estudados.

Em alguns casos especificos, foram registrados resultados abaixo da média de-
vido a estruturacdo em HTML da péagina, o que afetou a coleta do conteido usado como
parametro. Esses dados estavam localizados em outras dependéncias. A Figura 2 mostra
os resultados das métricas recall, precision e F1-Score, para cada site avaliado.

A Figura 2 mostra que os resultados sobre a detec¢do de conteudo ofensivo relaci-
onado a homofobia, racismo e machismo apresenta um desempenho geralmente positivo

SDisponivel publicamente em: https://github.com/guilhermebou/BOU-Guard
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Figura 2. Desempenho do BOU-Guard na deteccao de textos ofensivos.

do BOU-Guard. No que diz respeito a homofobia, a maioria dos sites apresentou um
desempenho positivo, com altos valores de recall, precision e FI1-Score (i.e., proximos
de 100%). No entanto, destaca-se o site “Catraca Livre”, que apresentou resultados infe-
riores (i.e., 40% e 57,14% para precision e F1-Score, respectivamente). Tais resultados
se devem a presenca de 6 falsos positivos em meio as 10 frases homofébicas anunciadas
no titulo da pagina. Uma vez que o titulo da piagina ndo estava consistente com o seu
conteddo, a API GPT-3.5-Turbo, que é também uma ferramenta generativa, foi induzida
ao erro e produziu e reportou frases que ndo existiam na pagina analisada. De acordo com
experimentos isolados, essa limitacdo pode ser mitigada através da escrita de instrugdes
explicitas para o motor do mecanismo evitar a geragao de conteido inexistente na pagina.

Quanto ao racismo, a maioria dos sites obtiveram bons resultados, evidenciando
a eficacia do BOU-Guard. Dos 10 sites avaliados, 8 apresentaram 100% de F1-Score,
enquanto que somente 2 apresentam F1-Score de 93,62% e 90,91%, respectivamente. Por
fim, no contexto de machismo, a detec¢ao também apresentou um bom desempenho ge-
ral, com a maioria dos sites atingindo valores elevados de recall, precision e FI1-Score.
Em resumo, os resultados obtidos demonstram que o BOU-Guard € capaz de detectar efe-
tivamente conteuidos ofensivos relacionados a homofobia, racismo e machismo. Assim, a
ferramenta proposta € promissora para a detec¢ao automatica de contetido ofensivo, espe-
cialmente considerando o quao desafiador pode ser a moderagao automética de conteido
devido as nuances da linguagem e ao risco de falsos positivos. No entanto, a melhoria
continua do sistema serd essencial para manter a precisdo e minimizar possiveis falsos
positivos, maximizando assim as métricas recall e F1-Score.



5. Conclusao, Limitacoes e Trabalhos Futuros

O presente trabalho em andamento abordou o problema sobre a identificacdo, em tempo
real, de palavras e expressdes improprias relacionadas a termos ofensivos de cunho ho-
mofobico, racista e machista. Para mitigar esse problema, foi proposto o mecanismo
BOU-Guard, o qual realiza a raspagem de dados utilizando a linguagem de programacao
Python, a biblioteca Beautiful Soup, e possui integracao com a API fornecida pelo modelo
GPT-3.5-Turbo para realizar a analise, identificagdo e listagem das expressdes desejadas.

Os resultados preliminares obtidos através de uma prova de conceito revelam que
0 BOU-Guard € um mecanismo promissor na detec¢ao de termos associados a homofobia,
ao racismo e ao machismo em pdginas web no geral, alcancando, respectivamente, em
média, uma F1-Score de 94,69%, 98,45% e 98,09% para os sites analisados.

Como ainda se trata de um trabalho em andamento o BOU-Guard possui algumas
limitagdes. Uma limitacdo atual consiste no limite de 4.096 tokens por requisicdo, que é
imposto pela API empregada. Tal limitacdo serd mitigada em trabalhos futuros através de
filtros para o pré-processamento de dados e eliminacao de redundancias. Uma outra abor-
dagem simplificada seria dividir o conteudo em multiplas requisicdes. Ademais, como
trabalhos futuros, pretende-se finalizar o desenvolvimento da extensdo que foi proposta
como prova de conceito para o mecanismo BOU-Guard. Futuras funcionalidades para a
extensao incluem alertas de contetido impréprio em tempo real para o controle parental
por meio de um dashboard apropriado. Além disso, pretendemos aplicar o mecanismo
proposto a redes sociais de conhecidas, tais como Twitter € Facebook.
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