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Resumo. Este trabalho apresenta a ferramenta INSHAP, que combina o algo-
ritmo Iterative Wrapper Subset Selection (IWSS) com valores SHAP (SHapley
Additive exPlanations) para encontrar o melhor conjunto de caracteristicas e
maximizar o desempenho de algoritmos de aprendizado de mdquina. Os resul-
tados em um cendrio de deteccdo de intrusoes em redes veiculares indicam que
a ferramenta é eficaz na reducdo de datasets por meio da selecdo de carac-
teristicas, alcancando taxas elevadas de redugdo (e.g., 90%) e mantendo altas
métricas de desempenho do modelo (acima de 90%).

1. Introducao

Diversas técnicas para a selecdo de caracteristicas t€ém sido propostas na literatura para
enderecar desafios de escalabilidade e qualidade de Sistemas de Detecciao de Intrusdes
(Intrusion Detection Systems — IDSs), incluindo métodos de filtro, wrapping e embed-
ded. Métodos de filtro sdo rapidos e baseiam-se na ordenacdo das caracteristicas por
relevancia, mas frequentemente apresentam limitacdes na captura de interagdes comple-
xas entre caracteristicas. Os métodos wrapping, por outro lado, oferecem maior pre-
cisdo ao considerar a intera¢do entre caracteristicas durante a selecdo, mas apresentam
um custo computacional elevado, o que pode inviabilizar seu uso em sistemas que pre-
cisam processar dados em tempo real. Métodos embedded integram a selecdo de carac-
teristicas diretamente no processo de aprendizagem, sendo especificos para cada algo-
ritmo [Chandrashekar and Sahin 2014].

Recentemente, ferramentas de Inteligéncia Artificial Explicdvel, do inglés eX-
plainable Artificial Intelligence (XAl), como a técnica SHAP (SHapley Additive ex-
Planations), t€m sido empregadas como recurso complementar para entender melhor a
contribui¢do de cada caracteristica [Quincozes et al. 2024]. A SHAP utiliza valores base-
ados na teoria dos jogos para fornecer explicagdes sobre a influéncia de cada caracteristica
no modelo, oferecendo novas perspectivas para a selecdo de caracteristicas. Especifi-
camente, com a SHAP € possivel criar um ranking das caracteristicas mais influentes,
permitindo uma sele¢do mais informada e precisa das caracteristicas mais relevantes. Na
literatura existente, trabalhos tém aplicado valores SHAP para a selecdo de caracteristicas,
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inspirados principalmente por abordagens de filtragem utilizando o ranking dos valores
gerados [Nazat et al. 2024, E. L. Asry et al. 2024, Setitra et al. 2023]. Essas abordagens,
no entanto, enfrentam desafios semelhantes aos métodos tradicionais de filtro, como a
incapacidade de considerar interagdes entre caracteristicas.

Neste artigo € apresentada uma nova ferramenta de selecdo de caracteristicas, de-
nominada IWSHAP [Scherer et al. 2024], que combina o algoritmo Incremental Wrapper
Subset Selection IWSS) [Bermejo et al. 2009] com valores SHAP. O objetivo € alcangar
um equilibrio entre o desempenho do modelo de aprendizado de maquina e o tempo de
otimizacdo do conjunto de caracteristicas analisado. Na versdo atual da ferramenta é
possivel gerar graficos das métricas de desempenho do modelo FI-Score, Recall e Pre-
cision. A ferramenta também gera um grafico de resumo, conhecido como summary
plot, que destaca a relevancia das caracteristicas na detec¢do de ataques. A partir das
relevancias das caracteristicas busca-se encontrar o melhor conjunto de caracteristicas.
Ainda, o IWSHAP gera registro geral de toda a execu¢do, no qual mantém as informagdes
de cada rodada de execugdo, como métricas de cada conjunto analisado e as caracteristicas
utilizadas na respectiva rodada. Por fim, o IWSHAP tem a capacidade de gerar datasets
reduzidos em mais de 90%, mantendo a qualidade preditiva equivalente ao baseline.

Os resultados demonstram que o IWSHAP pode contribuir significativamente
para a deteccdo de intrusdes em redes CAN (Controller Area Network), oferecendo uma
solucdo mais balanceada e eficiente para a selecdo de caracteristicas. Eles também in-
dicam que o método se destaca tanto em capacidade de reducao (i.e., menor nimero de
caracteristicas selecionadas) quanto em termos de tempo de execucao.

2. Ferramenta IWSHAP

Nesta secdo € detalhado o fluxo de execucdo (Se¢do 2.1) e a implementacdo (Secdo 2.2)
do algoritmo central da ferramenta.

2.1. Fluxo de execucao

Conforme observado na Figura 1, o fluxo de execugao da ferramenta inicia com a entrada
de dados. Primeiro, a ferramenta recebe os datasets benigno e maligno (i.e., sem ataques
e com ataques). Na sequéncia, os datasets sao concatenados e os valores categdricos sao
convertidos para numéricos.

No estigio de processamento inicial a ferramenta treina o modelo inicial com
todo o conjunto de dados, realiza o calculo dos valores SHAP e apresenta o ranking de
relevancia de cada caracteristica, que leva a criacao de um novo dataframe ordenado pelo
ranking; Ja o processo IWSHAP, demarcado pela linha pontilhada, é responsavel pela
l6gica central da ferramenta. Primeiramente, inicializa-se um novo dataframe onde serao
testadas as caracteristicas a partir de iteracoes com base no conjunto das caracteristicas
mais relevantes. Na sequéncia, o conjunto que obtiver o melhor F'/-Score € mantido. Esse
ciclo € repetido varias vezes, até que nao hajam mais caracteristicas a serem avaliadas.
Por fim, o estdgio de documentar e analisar resultados registra os resultados das a¢cdes
realizadas durante o processo IWSHAP. Neste estdgio inclui-se a geragdo de arquivos de
registro geral, graficos das métricas de desempenho do modelo, um grafico summary plot
e a geracao de um dataset reduzido com as melhores caracteristicas encontradas.
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Figura 1. Fluxo de execucao da ferramenta da ferramenta.

2.2. Implementacao da Ferramenta

Com relacao a implementacdo e execucdo da ferramenta, foi utilizada a linguagem de
programacdo Python (versdo 3.12.4) em conjunto com as bibliotecas Pandas (versao
2.2.2), NumPy (versdo 1.26.4), SHAP (versdao 0.45.1), XGBoost (versao 2.0.3), SciKit-
learn (versao 1.5.0), MatPlotLib (versdo 3.9.0) e PyArrow (versdo 16.1.0).

A Tabela 1 resume os parametros de entrada da ferramenta, incluindo a flag abre-
viada, uma breve descri¢do e o tipo (obrigatério ou ndo). O parametro ——safe—-path
(—s) indica o caminho para o dataset benigno, enquanto o parametro ——attack-path
(-a) indica o caminho para o dataset maligno. Os formatos de datasets aceitos sdo ar-
quivos estruturados do tipo CSV ou Parquet. O pardmetro ——explainable (-x) é
utilizado para definir a criacdo do grafico SHAP summary plot. Ademais, o parametro
opcional ——newdata-reduced (—n) pode ser utilizado para gerar datasets reduzidos
baseados no melhor conjunto de caracteristicas encontrado.

3. Matérias e métodos

Para facilitar a instalagao, utilizac¢do e execu¢do da IWSHAP, foi criado e disponibilizado
um Dockerfile para utilizacdo do sistema de conteinerizacdo Docker em ambientes Li-
nux, MacOS X, Windows, entre outros. O Dockerfile discrimina os requisitos de sistema
operacional e dependéncias necessdrias para instanciacao e execucao da ferramenta.

O ambiente Docker também contribui para a reprodugdo. Para efetivamente garan-
tir a reproducdo, disponibilizamos todas as entradas e pardmetros utilizados na execugao
dos experimentos com a IWSHAP, apresentados na Secdo 4. Seguindo a documentagao
da ferramenta disponivel no GitHub, o usudrio sera capaz de reproduzir os mesmos resul-
tados apresentados neste trabalho.
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Tabela 1. Parametros de entrada da ferramenta.

Parametro Flag Descricao Tipo
—safe-path - Indica o caminho de entrada do dataset benigno | Obrigatéria
| —attack-path | -a | Indica o caminho de entrada do dataset maligno | Obrigatdria |
7777777777777 | Indica o caminho do diretério onde serio | . . |
—log-path -1 Opcional

mantidos os registros gerais

Indica o caminho do diretério onde os graficos
serdo armazenados

Define a gera¢@o de um novo dataset reduzido
com as melhores caracteristicas

Define a gera¢do de um grafico summary plot

—explainable -X L. . Opcional
p com as caracteristicas do melhor conjunto P

Para a realizacdo dos experimentos, foi utilizado um servidor com processador
AMD Ryzen 7 5800x de 8 cores e 64 GB de memoria RAM. O sistema operacional do
servidor € o Ubuntu Server, versao 22.04.

Para fins de avaliacdo da ferramenta IWSHAP, foram utilizados dados do da-
taset X-CANIDS [Jeong et al. 2024]. Tal dataset contém amostras de mensagens
CAN e abrange diversos tipos de ataques, incluindo suspensdo, fabricagdo, Masque-
rade, repeticao e Fuzzing. No total, cada amostra do dataset original contém 392.387
instancias.

Os testes foram conduzidos utilizando duas amostras distintas do dataset: uma
contendo apenas dados livres de ataques e outra contendo dados com ataques. Isso resul-
tou em um total de 784.774 instancias analisadas. Ademais, para a verificacao da eficicia
da ferramenta, foram utilizados especificamente os ataques de suspensao e fabricacao.

Como parte do processo do IWSHAP, os dados sdo divididos em conjuntos de
teste e treinamento e, por padrao, a ferramenta utiliza de 20% dos dados para teste € 80%
para treinamento. Nos testes conduzidos a divisdo resultou em 627.819 mil instancias
para treinamento e 156.955 mil de teste.

4. Resultados

Nesta secao sao apresentados e discutidos a geracao de datasets reduzidos, os registros
da execucdo e os graficos de explicabilidade da ferramenta.

4.1. Registro de Execucao (Logs)

Para uma anélise mais completa do processo de selecdo conduzido pelo IWSHAP, € ela-
borado um registro abrangente da execug¢ao, no qual sdo registradas as métricas de desem-
penho do modelo referentes a baseline e as caracteristicas selecionadas em cada iteracao,
juntamente com as métricas de desempenho do modelo correspondente. Além disso, o
registro inclui o resultado final do conjunto 6timo de caracteristicas e suas respectivas
métricas.

Esse registro global permite a andlise das caracteristicas que possam ter impactado
negativamente o modelo, bem como proporcionar uma compreensao aprofundada sobre
aquelas que mais contribuiram para o desempenho. A Figura 2 apresenta um recorte do
registro geral, o qual informa o nimero da rodada e seu tempo de execu¢ao, bem como
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as caracterfsticas atuais e as métricas de desempenho do modelo. E importante destacar
também que, no inicio do registro geral, sdo apresentadas as métricas de desempenho do
modelo da baseline, para fins de comparagdo. Para analises mais aprofundadas, graficos
podem ser gerados a partir do registro geral para visualizar as variagdes ao longo das
iteracdes, facilitando a compreensdo da relevancia de cada caracteristica.

Rodada: 687

2B0_SAS_Angle’, '2B@_|
_Ems_Alive', *164 C

Melhor 3

['2Be Count', '2B _Angle’, '2B@_Cl

C by ° o Alive', '164_CF_Esc_AliveCnt', "111_CF_Tcu Alivel', '164_CF_Esc_Chks
*220_CYL_PRES', '556_PID_@5h', '386_WHL_SPD_FR', '4F1_CF_Clu_DetentOut', '@s

Figura 2. Exemplo de recorte do registro geral da execucao (Log).

4.2. Graficos das Métricas

Como artefato de saida, o IWSHAP disponibiliza um gréfico contendo as métricas F1-
Score, Recall e Precision obtidas para o melhor conjunto de caracteristicas, conforme
apresentado na Figura 3. O grafico permite uma anélise comparativa das métricas de
desempenho do modelo em relacdo a sua baseline.

Melhor conjunto de caracteristicas encontrado.
(Rodada: 52)

100
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20 |
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Figura 3. Exemplo de grafico de métricas para o dataset de ataque de suspensao.

Inicialmente, na sua baseline, o modelo alcangou um FI-Score de 90,17% utili-
zando 688 caracteristicas. Ainda, conforme analisado na Figura 3, com a aplicacdo da
ferramenta IWSHAP o classificador teve um aumento nas taxas de FI-Score, Recall e
Precision, obtendo as pontuagdes de 91,9%, 92,3% e 91,4%, respectivamente. Portanto,
o método se mostra superior ao baseline, o qual obteve as pontuacdes de 90,17%, 90,44 %
e 89,90% em termos de F'I-Score, Recall e Precision, respectivamente.
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Essa andlise comparativa é essencial para validar a eficicia da ferramenta
IWSHAP na redugdo dimensional sem perda significativa de desempenho. A capacidade
de manter ou até melhorar as métricas de desempenho com um conjunto de caracteristicas
significativamente menor demonstra a eficiéncia da ferramenta proposta na sele¢ao das
caracteristicas mais relevantes.

Ademais, a interpretacdo dessas métricas permite uma compreensao mais pro-
funda do comportamento do modelo em diferentes cendrios. A andlise detalhada do Re-
call e da Precision proporciona uma compreensdo valiosa sobre a capacidade do mo-
delo de detectar corretamente os ataques € de minimizar os falsos alarmes. Com essas
informacgdes, é possivel ajustar e otimizar o modelo para melhor adequé-lo as necessida-
des especificas do sistema de seguranca em questao.

4.3. Grafico de Explicabilidade

A partir do melhor conjunto de caracteristicas selecionado, a IWSHAP também permite
a geracao de um grafico do tipo summary plot, que apresenta a relevancia de cada ca-
racteristica em conjunto com o seu respectivo valor SHAP. Com base nesse gréfico, é
possivel desenvolver solucdes especificas, uma vez que ele permite identificar tanto o
local do ataque (i.e., onde) quanto a natureza do ataque (e.g., negacao e sobrecarga).

A Figura 4 ilustra a explicabilidade' gerada a partir do ataque de suspensdo. Esse
grafico revela que a caracteristica mais relevante na identificacdo de ataques de suspensao
¢ a 2B0 MsgCount. Essa informagdo é crucial, pois permite focar em aspectos es-
pecificos do sistema que sdo mais vulneraveis a esse tipo de ataque e assim desenhar uma
solucdo mais eficiente para lidar com ataques.

Por fim, é importante destacar que essa metodologia de andlise e explicabilidade
pode ser aplicada a diversos contextos e tipos de ataques, tornando a ferramenta versitil e
aplicavel a diferentes dominios. A capacidade de identificar e entender as caracteristicas
mais relevantes proporciona uma boa base para a implementacao de solugdes de seguranca
mais direcionadas.

4.4. Discussao

A TWSHAP demonstrou a capacidade de reduzir os datasets sem comprometer as taxas
das métricas de desempenho. Em avaliacoes realizadas, a ferramenta foi capaz de dimi-
nuir em até¢ 99,17% a quantidade de caracteristicas no conjunto de dados do ataque de
suspensao e em 95,93% no ataque de fabricagdo. Ademais, no que tange ao tempo de
execucao, o IWSHAP destacou-se por necessitar apenas de 1,01 segundos de treinamento
para alcancgar seu melhor FI-Score, enquanto o baseline demandou 59,48 segundos para
atingir o mesmo objetivo.

E importante ressaltar que, apesar da significativa reduco no niimero de carac-
teristicas e tempo de execugdo, a qualidade preditiva dos modelos de detec¢do de in-
trusdes manteve-se robusta, sendo equivalente e até superior a baseline. Esta constatacao
substancia a eficicia do IWSHAP em preservar a precis@o do sistema enquanto otimiza a
eficiéncia operacional através da reducao de complexidade nos conjuntos de dados anali-
sados.

10 texto contido no grifico aparece em inglés, conforme o output original da ferramenta SHAP.
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Figura 4. Exemplo de grafico de explicabilidade com base nos valores SHAP
gerado a partir da execucao com o dataset de ataque de suspensao.

Além disso, o IWSHAP apresenta uma alta taxa de recall, essencial para a
deteccao eficaz de intrusdes em sistemas ciber-fisicos. Uma alta taxa de recall indica
que o modelo € eficaz em identificar a maioria dos eventos ou instancias relevantes, mi-
nimizando a ocorréncia de falsos negativos. Isso significa que o sistema tem uma capaci-
dade elevada de detectar verdadeiros positivos, assegurando que a maioria dos ataques ou
intrusdes sejam identificados corretamente mesmo com as caracteristicas reduzidas.

Os resultados obtidos corroboram a viabilidade e a relevancia da IWSHAP como
uma ferramenta eficiente para a selecao de caracteristicas em problemas de detecc¢do de
intrusdes. Ao simplificar e reduzir o nimero de caracteristicas sem comprometer a qua-
lidade dos resultados, a IWSHAP nao apenas oferece uma solucdo mais balanceada e
eficiente, mas também promove avangos significativos na seguranca e na eficiéncia ope-
racional de sistemas de rede.

5. Consideracoes Finais

Este trabalho introduziu a ferramenta IWSHAP para a selecdo de caracteristicas e enten-
dimento de ataques a partir dos artefatos gerados (i.e., grafico de métricas de desempenho
do modelo e de explicabilidade). Os resultados experimentais indicam que a ferramenta é
capaz de atingir altas taxas de redu¢do sem comprometer as taxas das métricas de desem-
penho, o que € importante para ambientes criticos e/ou de tempo real. Ademais, a partir
dos resultados da IWSHAP, é importante destacar que é possivel modelar solugcdes de
deteccao de ataques mais eficientes, contribuindo para uma maior robustez e resiliéncia
das defesas contra ameacas cibernéticas.
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O cddigo fonte, documentacdo, datasets utilizados, artefatos de exemplo e
instrugdes de instalagdo estdo disponiveis no repositério da INSHAP?. A demonstragio
da ferramenta seré realizada através de um ambiente Docker em dispositivo proprio dos
autores. O funcionamento da ferramenta serd demostrado através dos seguintes passos:
(a) apresentacdo dos parametros de execucao da ferramenta; (b) apresentacdo das funcio-
nalidades; (c) apresentacdo da execugdo e resultados gerados.

Como trabalhos futuros podem ser destacados: (a) inclusdo de novos gréficos
de explicabilidade e desempenho do modelo; (b) inclusdo de diferentes modelos de
classificacdo; (c) aprimoramento da selecdo de caracteristicas a partir da insercdo e/ou
mesclagem de abordagens; (d) incorporacao de maior configuracdes por parte do usudrio.
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