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Resumo. Este artigo explora o desenvolvimento e a gestdo da Lista de Servigos
Confidaveis (LSC), um repositorio que armazena informagoes sobre servicos
confiaveis em um documento XML interoperdvel, pela Rede Nacional de En-
sino e Pesquisa (RNP). A LSC desempenha um papel crucial na garantia da
seguranga e integridade dos servicos digitais, facilitando processos como assi-
naturas eletronicas e verificacoes de autenticidade. A gestdo da LSC envolve
o cumprimento rigoroso dos requisitos técnicos e de seguranga estabelecidos
pela ETSI. Este trabalho detalha a estrutura da LSC, e os macroprocessos de
inclusdo e exclusdo de servicos criados pela RNP, destacando sua importdncia
para a confianca dos servicos catalogados.

1. Introducao

Lancado em marco de 2021 o servigo de certificado pessoal da ICPEdu € o servigo de
certificacdo digital oferecido pela Rede Nacional de Ensino e Pesquisa (RNP) que prové
infraestrutura para a emissao de certificados digitais que podem ser usados por alunos,
professores e servidores de instituicdes que possuem acesso a Comunidade Académica
Federada (CAFe). Entretanto o niimero de certificados emitidos anualmente vem caindo.
No total, foram emitidos 97 147, 63 728, 49102, e 17 361 certificados anualmente entre
2021 e 2024, respectivamente. Diante desse cendrio a RNP realizou uma pesquisa com as
instituicdes que aderiram ao servigo para saber o motivo pelo desinteresse. O resultado da
pesquisa deixou claro que a oferta da RNP ndo contemplava toda a jornada necessdria para
a assinatura digital de um documento, ou seja, o certificado era entregue ao usudrio, mas
ele ndo conseguia efetuar a assinatura sem a utilizacdo de um servico externo a RNP.

Perante o exposto, a RNP mudou a estratégia e vem modelando um novo servigo
que permite ao usudrio realizar a jornada inteira, da emissdo de certificados digitais,
assinatura de documentos, e até a verificacdo de documentos assinados através de uma
plataforma online [Perottoni et al. 2023] focada na experiéncia do usudrio final. Este
servico € o primeiro a utilizar a Lista de Servicos Confidveis (LSC) da RNP. A LSC,
sua estrutura e os processos envolvidos nasceram dentro do escopo do verificador mas
evoluiram para um servico a parte. Neste artigo, apresentamos para a comunidade o
conceito de LSC, como ela € usada para gerenciar cadeias de confianga, sua importancia
para as organizagoes e relatamos como a gestao da LSC foi implementada dentro da RNP.
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2. Background: Lista de Servicos Confiaveis

A Lista de Servigos Confidveis (LSC) é um documento no formato Extensible Mar-
kup Language (XML) que armazena informacdes de identificacdo e historico acerca de
provedores de servigos de confianca e seus servigos. A estrutura e sintaxe desse do-
cumento sdo definidas pelo European Telecommunications Standards Institute (ETSI)
[ETSITS 119 612 2016]. A Figura 1 ilustra a estrutura de uma LSC.
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Figura 1. Estrutura da LSC.

A LSC contém metadados acerca da lista e do seu responséavel, i.e., o operador da
lista. Sao exemplos de informagdes contidas na lista: data de emissdo e validade, URLs
de disponibilidade da lista e nome e endereco do operador. Nota-se também que a LSC
contém detalhes de cada entidade que o operador confia. Cada entidade de confianca deve
ter pelo menos um servigo confidvel, representado por um certificado digital x509, que
por sua vez, representa uma ancora de confianga indicando que o operador confia nesse
certificado e todos os outros hierarquicamente abaixo dele.

No ambito da verificacdo de documentos assinados, um dos requisitos para a
validacdo da assinatura € que, ao reconstruir a cadeia de certificados correspondente ao
certificado que assinou o documento, deve-se alcangar uma das ancoras de confianca pre-
sentes na LSC. Este processo de reconstru¢cdo assegura o rastreamento até uma Autoridade
Certificadora (AC) confidvel, reforcando a autenticidade e integridade da assinatura.

Além disso, a sintaxe padronizada da LSC viabiliza interoperabilidade entre siste-
mas distintos, permitindo que interpretem a LSC conforme os padrdes estabelecidos pelo
ETSITS 119 612. Ademais, a estrutura da LSC permite apontamentos a outras LSCs, o
que possibilita a criagdao de uma rede de confianca entre organizac¢des. Tal configuracdo nao
apenas aprimora os processos de verificagdo e autenticagdo de documentos, mas também
promove uma colaboracao segura entre diferentes plataformas.
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3. Gestao da LSC da RNP

Os macroprocessos relacionados com a gestdao da LSC da RNP sao apresentados na
Figura 2. Para implementar a LSC € fundamental entender sua estrutura, evitando assim a
descaracterizacdo da LSC e o descrédito dos servigos e provedores listados do operador.
Desse modo, para a gestao eficaz da LSC, foram estabelecidos pontos de controle durante
as etapas de cada macroprocesso de gestao da LSC.

6 meses apos a
Gltima publicagao
> —> —>-
g ® —Q0
: £ [+ [
'g Inclusdo de Validagdo dos Emisséo e Publicacdo da LSC
ug servico na LSC  Requisitos Técnicos e assinatura da _
3 de Seguranca da LSC
© Informacao para a LSC
® ——
-~ Publicagédo da
HASH LSC
Exclusdo de servigo da LSC

Figura 2. Processo de Gestao da LSC.

Primeiramente, deve-se entender cada elemento da LSC e preenché-lo conforme os
padroes estabelecidos pelo ETSI, atentando-se a sintaxe e campos obrigatorios. Somente
entdo sao incluidos os provedores e seus servigos. Cabe considerar, ainda, as regras
estabelecidas para garantir a validade da lista, como por exemplo, sua republicacdo a cada
seis meses ou sempre que houver alteragdo em seus campos obrigatorios.

Como os dados do operador da lista variam esporadicamente, administrar a LSC
consiste em gerir os provedores e seus servigos. Nesse contexto, executam-se 0s processos
de inclusdo e exclusdo dos servicos. A inclusdo de novos servicos requer uma validacdo
de requisitos técnicos e de seguranca.

Na Figura 3 estd esquematizado o processo de inclusdo de um servico na LSC.
Esse processo ocorre tanto na inser¢ao de um novo servico ou na atualiza¢do de um ja
existente, uma vez que a atualizacdo requer a exclusdo seguida da inserc@o do servico com
seus dados vigentes. Entretanto, para inclusdo de novos servigos, os setores de Tecnologia
da Informacdo (TI) e Ciberseguranca executam as andlises pertinentes, a fim de atestar a
devida conformidade do servico acerca de requisitos técnicos e seguranca da informacao.

Caso o servigo esteja consoante com os pré-requisitos técnicos de seguranga, ele es-
tard apto para inclusdo na LSC. Cabe as equipes envolvidas estabelecer rotinas para avaliar
e validar os pardmetros mandatorios para emitir, assinar e publicar a LSC. Procedimentos
para emissao e assinatura da LSC sio realizados com auxilio de uma ferramenta disponivel
publicamente na Internet!, que verifica e aponta a sintaxe adequada para cada parimetro
da LSC. Tao logo a lista for emitida e assinada, ela deve ser publicada, substituindo sua
versao anterior, garantindo assim sua vigéncia, integridade e confiabilidade.

"https://web.archive.org/web/20240705183349/https://ec.europa.eu/
digital-building-blocks/sites/display/TLSO/Trusted+List+Manager+non—-EU

3



Anais Estendidos do SBSeg 2024: WGID

.Q i Né&o atende .
° Apgllsaf e Retorno negativo
S © solicitagdo requisitos »(=) para inclusdo
2 interna/exte "
© rna )
35 Analisar

g g Atende parecer Né&o atende

- |Z requisitos

© (

<

o] ©

2

2 |C

g |3 Atende

w | @

v |2 [+]

'g & Processo de Validacio dos Requisitos Técnicos e

w |O de Seauranca da Informacéo para a LSC

(%]

=

15

£

@ EnV|a.r para
_ . ] publicacdo
F 6 meses apds a o o LSC publicada

Gltima publicacdo

Processo de emissdo Processo de publicacdo
e assinatura da LSC da LSC e da Hash

Figura 3. Processo de Inclusao de Servi¢o na LSC.

4. Conclusao

A adogao da LSC pela RNP € fundamental para garantir a confiabilidade e a seguranga
dos servicos digitais, especialmente no contexto da plataforma de assinatura e verificagao
de documentos. A LSC define as ancoras de confianca da organizagdo, assegurando
que apenas servigos reconhecidos sejam utilizados por aplicacdes e parceiros da RNP. A
implementagdo de processos para a gestdo da LSC € crucial para manter a integridade e a
confianca continua na lista. Esses processos garantem que a LSC permaneca atualizada,
reforcando sua importancia como um elemento central na estrutura de confianca da RNP.

Ao integrar a gestdo madura da LSC com a plataforma de assinatura digital, a RNP
ndo apenas fortalece a seguranca e a confiabilidade dos servicos, mas também cria uma
base solida para o aumento da ado¢ao de assinaturas digitais entre os membros da CAFe.
Essa abordagem tem o potencial de aumentar significativamente o uso de certificados
ICPEdu, promovendo uma ado¢do mais consistente e confidvel das assinaturas digitais.

Por fim, serdo incluidas na LSC raizes de confian¢a consolidadas no pais como
a ICP-BR e o gov.br, garantindo interoperabilidade com outros ecossistemas também
consolidados nacionalmente. Também esta no escopo do projeto a inclusao de raizes de
confianca de ensino e pesquisa internacionais, em um esforco maior de reconhecimento
miutuo de assinaturas digitais.
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