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Abstract. With the widespread adoption of Software Defined Networks (SDN)
in various current applications, increasingly more methods of vulnerability ex-
ploitation have been created targeting the data, control, and application pla-
nes. Due to its characteristic of centralizing control logic, SDN networks are
more susceptible to denial-of-service attacks, thereby heightening the need to
improve network protection methods. Aiming to contribute to the understanding
of cyberattacks in SDN networks, this work demonstrates the development of an
automated and modular testing execution tool, allowing for the customization
of tests and ease of use in SDN network management routines.

Resumo. Com a ampla adoção das redes SDN (SDN - Software Defined
Networks) em diversas aplicações atuais, mais métodos de exploração de vul-
nerabilidades têm sido criados tendo como alvos os planos de dados, controle e
aplicação. Devido a sua caracterı́stica de centralização da lógica de controle,
as redes SDN se mostram mais vulneráveis a ataques de negação de serviço,
aumentando a necessidade de aperfeiçoamento dos métodos de proteção das
redes. Visando contribuir com o aprendizado de cyberataques em redes SDN, o
presente trabalho demonstra o desenvolvimento de uma ferramenta de execução
de testes automatizada e modularizada, permitindo a personalização dos testes
e facilidade nas rotinas de gerenciamento de redes SDN.

1. Introdução
A arquitetura de redes SDN (SDN – Software Defined Networks) tem sido cada vez mais
adotada em diversas organizações. Sua natureza centralizada (por meio de um controla-
dor de rede) e sua divisão da rede em planos de dados, controle e aplicação permitem que
a manutenção e gerenciamento sejam feitos de forma muito mais eficiente e que os re-
cursos sejam configurados de maneira dinâmica e flexı́vel [Xia et al. 2015]. Além disso,
sua natureza permite que sejam parte das rotinas de CI/CD (CI - Continuous Integration,
CD - Continuous Deployment) e facilitem os esquemas de orquestração, permitindo a
criação e manutenção de serviços automatizados e personalizados, por meio de sua pro-
gramabilidade [Georgiev and Nikolova 2023]. Porém, com novas caracterı́sticas, surgem
novos pontos de vulnerabilidade, que podem ser explorados por atacantes. Os ataques
podem gerar danos consideráveis à rede, causando prejuı́zos financeiros e, a depender da
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aplicação, fı́sicos aos usuários, principalmente sabendo da utilização dessa arquitetura em
redes de quinta geração (5G) [Yao et al. 2019], as quais fornecem serviços simultâneos
para diversas aplicações de diferentes tipos.

Uma das maneiras mais eficientes para melhorar a segurança da rede baseia-se
em rotinas de testes de segurança, que levam os administradores da rede a conhecer seus
pontos fortes e fracos, bem como reconhecer as medidas necessárias para mitigar em
caso de ataques. Porém, caso executados por pessoas com pouco conhecimento na área
de segurança, podem levar a erros de interpretação de resultados e, consequentemente,
à má configuração da rede, sendo um dos maiores riscos de segurança, segundo dados
da OWASP [Foundation 2023]. Além disso, é importante salientar o tempo gasto para
executar cada cenário de teste, sendo necessário configurar cada ataque e analisar indivi-
dualmente seus resultados, enfatizando a maior probabilidade de erros humanos durante
a análise. Portanto, a criação de uma ferramenta de automação de testes pode facilitar a
rotina dos administradores e ainda gerar mais segurança em seus resultados.

Ao pesquisar por artigos voltados para área de automação e segurança de redes
SDN, a maioria dos trabalhos se refere a revisões da área [Yungaicela-Naula et al. 2022]
ou visam estabelecer maneiras de identificar ataques [Yuan et al. 2024]
[Smith-perrone and Sims 2017] na rede por meios automáticos, o objetivo deste
trabalho é apresentar uma ferramenta de testes de segurança automatizada e mo-
dularizada, permitindo que os administradores da rede possam testá-la de maneira
personalizada, fazendo com que ataques sejam adicionados e retirados com um simples
processo de configuração, gerando logs de saı́da, possibilitando a análise dos resultados
obtidos. Desta forma, facilita-se o processo de auditoria, monitoramento, manutenção e
gerenciamento da rede, onde os administradores podem executar os testes e assim obter
dados relevantes quanto a robustez da rede contra os ataques que foram escolhidos, isso
de forma automática e integrada com os ciclos de CI/CD da organização. O restante
deste artigo está organizado da seguinte maneira. A Seção 2 mostra uma breve descrição
de redes SDN, bem como discute algumas de suas vulnerabilidades. A ferramenta de
automatização de testes está apresentada na Seção 3, já a Seção 4 apresenta os resultados
do experimentos. A Seção 5 mostra os comentários finais e trabalhos futuros.

2. Redes SDN
2.1. Visão Geral
As redes SDN trouxeram novas possibilidades para os ambientes de desenvolvimento,
por meio da sua facilidade de manutenção e gerenciamento [Nsafoa-Yeboah et al. 2022].
Tais redes permitem que os recursos sejam alocados dinamicamente, o que é de grande
utilidade para as aplicações modernas que trabalham com ambientes flexı́veis, ade-
quando conforme forem as necessidades, o que não era simples em redes tradicionais.
A centralização do controle da rede, por meio de controladores programáveis, tornou as
rotinas de monitoramento e gerenciamento muito mais práticas e automatizadas, possibi-
litando a personalização das regras de controle da rede e a criação de aplicações que usam
informações da rede por meio das API’s (API - Application Programming Interface) dos
controladores [Guo et al. 2020].

As redes SDN são divididas em três planos: Plano de Dados (em que estão os
dispositivos fı́sicos da rede, como os switches e roteadores, responsáveis por encaminhar
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os dados); Plano de Controle (no qual está localizado o controlador e estão sendo exe-
cutadas as lógicas de tomada de decisão e configuração da rede); e Plano de Aplicação
[Gopi et al. 2017] (no qual o usuário tem acesso aos serviços da rede - podendo ela ser
programada para uso personalizado, utilizando informações obtidas por meio de API e
enviando ações que geram as modificações necessárias; ou seja, é a camada em que os
esquemas de gerenciamento e orquestração atuam).

Como meio de comunicação entre as camadas, são utilizados tecnologias como
Openflow e P4 (P4 – Programming Protocol-Independent Packet Processor). O primeiro
é um protocolo de comunicação e é um dos mais utilizados devido à sua praticidade,
sendo já implementado em diversas ferramentas voltadas para SDN. Por sua vez, o P4
é uma linguagem de programação que independe de protocolos, o que tem se tornado
mais atrativo, gerando mais uma camada de abstração e permitindo maior personalização
[Liatifis et al. 2023]. Para fornecer mais velocidade nas operações de consulta à tabela de
fluxos, as redes SDN utilizam em sua maioria a memória TCAM (TCAM - Ternary Con-
tent Addressable Memory), que são mais rápidas que a RAM (RAM - Random Access Me-
mory) e CAM (CAM - Content Addressable Memory), sendo capaz de consultar utilizando
três tipos distintos de entrada: “0”, “1”e “X”(representando uma informação de valor ar-
bitrário), gerando melhorias nas consultas. Porém, como consequência é uma memória
mais cara e com maiores custos energéticos, sendo utilizada de maneira limitada, pois
gera maiores gastos na produção e manutenção do hardware da rede [Wen et al. 2016].

2.2. Vulnerabilidades em Redes SDN

A centralização da lógica de controle da rede e a divisão da rede em diferentes
planos, promove os benefı́cios já mencionados, mas também traz novas ameaças
[Sokappadu et al. 2019], [Nsafoa-Yeboah et al. 2022]. Ao afetar o controlador da rede,
todas as redes que são controladas por ele também são afetadas. Ou seja, a utilização de
um controle central cria oportunidades para explorar ataques de DoS (DoS – Denial of
Service), os quais visam o esgotamento de recursos e a negação de serviço da rede, po-
dendo ter como alvos os planos de dados, controle e aplicação [Qiu and Tang 2022], além
de ainda poderem ser distribuı́dos para gerar o DDoS (DDoS – Distributed Denial of Ser-
vice). Ataques DDoS podem ser de alta taxa ou baixa taxa, a depender da quantidade de
tráfego gerado para afetar o dispositivo alvo. Os de alta taxa tendem a ser mais facilmente
detectados devido aos picos de aumento do tráfego da rede, fazendo com que defesas se-
jam ativadas e mitiguem o ataque. Por sua vez, no caso dos ataques de baixa taxa, devido
ao tráfego ser semelhante ao de um usuário comum, é mais difı́cil a detecção, visto que o
atacante mantêm a conexão o suficiente para evitar o tempo limite [Rios et al. 2022].

Uma das vulnerabilidades exploradas pelos atacantes é a quantidade de memória
TCAM limitada, que é utilizada em ataques como forma de gerar negações de
serviço para usuário legı́timos. Um exemplo desse tipo de ataque é o Slow-TCAM
[Pascoal et al. 2017], um DDoS de baixa taxa, que usa uma botnet - ou seja, uma rede
de dispositivos controlados pelo atacante para manter as conexões abertas até que a ta-
bela de fluxo esteja cheia e gere negações de serviço para usuários legı́timos. Isso pode
ser mais agravado, evoluindo para o Slow-Saturation [Pascoal et al. 2020], caso o usuário
crie dois subgrupos de bots, ambos gerando tráfego de baixa taxa constantemente e pre-
enchendo a tabela de fluxos. Porém, um dos subgrupos em certos intervalos de tempo vai
gerar um tráfego de alta taxa, sobrecarregando o switch, que começa a enviar pacotes in-
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teiros em vez de somente o cabeçalho, gerando sobrecarga também na comunicação entre
o controlador e os switches. Isto leva também ao esgotamento dos recursos do contro-
lador, consequentemente gerando instabilidades e negação de serviço em todas as redes
controladas por ele.

3. Desenvolvimento da Ferramenta
Para trazer uma solução para a problemática apresentada, a criação de uma ferramenta au-
tomatizada tornou-se atrativa, visto que dada uma certa configuração de cenário de testes
de segurança como entrada, bastava executar a ferramenta e verificar seus logs, podendo
ainda utilizá-los em algum sistema de gerenciamento de logs para obter uma saı́da mais
interativa e agradável para o usuário, servindo assim de base para a tomada de decisão
na manutenção da rede. A ferramenta pode inclusive ser adicionada aos ciclos de CI/CD,
permitindo automatização e controle do ambiente de forma mais prática, participando até
dos esquemas de orquestração. A depender das saı́das, pode ser modificada a distribuição
dos recursos da rede para previnir possı́veis tentativas de ataques.

Outro ponto importante para a ferramenta é a capacidade de modularização dos
ataques, em que é possı́vel acoplar e desacoplar os módulos conforme sejam as necessi-
dades dos testes, sendo então uma entrada para o arquivo de configuração quais ataques
executar e quais seus alvos. Para fazer o desenvolvimento da ferramenta, optou-se pelo
uso da linguaguem de programação Python 3.x e as bibliotecas importlib para realizar
as importações de módulos dinamicamente. Com isso, pode-se importar os scripts dos
ataques, logging para gerar os registros da execução dos testes por meio de mensagens
de informação, debug e erro. Isso serve para gerar a saı́da da ferramenta, subprocess
para executar comandos no sistema operacional, podendo assim executar ferramentas ins-
taladas no sistema e permitindo também que as saı́das do terminal sejam gravadas para
processar e verificar resultados. Também utilizou-se a scapy que permite que pacotes de
redes personalizados sejam gerados, útil inclusive para criar novos scripts de ataques.

Figura 1. Arquitetura da ferramenta de automação de testes de segurança em
redes SDN.
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Na Figura 1 é apresentada a arquitetura de funcionamento da ferramenta de
automação criada. Pode-se observar o passo-a-passo de execução, em que inicialmente
o usuário configura a entrada no arquivo config.py, permitindo que ele selecione os
parâmetros dos testes, como os ataques a serem executados (e têm seus scripts inseridos
na pasta Attacks) e seus parâmetros, além da definição dos valores dos parâmetros utili-
zados. A ferramenta é então executada pelo arquivo principal Main.py, que irá realizar
o processo de análise das configurações e execução dos ataques selecionados, possuindo
um sistema de tratamento de erro em caso de configuração feita de forma errada. Tendo
executado os ataques, a ferramenta retorna por meio da CLI (Command Line Interface),
mostrando o passo-a-passo da execução em tempo real e também salvando as informações
no arquivo Result.log, que pode ser utilizado por um sistema de Syslog, o que permite que
a equipe de gerenciamento possa ter aplicações personalizadas para tratar a saı́da e gerar
visualização, facilitando o processo de manutenção.

Figura 2. Diagrama de Sequência da ferramenta de automação de testes.

Na Figura 2 é demonstando o funcionamento da ferramenta por meio do diagrama
de sequência, na qual o usuário inicialmente interage com as configurações base da fer-
ramenta e só volta a interagir no final da execução do teste para observar os resultados
obtidos. Todo o processo de execução dos scripts é feito pela ferramenta, atualizando o
log sempre que um novo script é executado. Quando é finalizada sua execução, por essa
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visualização é possı́vel enxergar como os processos básicos da ferramenta foram executa-
dos. Devido a questões de privacidade da pesquisa, não será possı́vel apresentar o código
utilizado para os testes, mas por meio dos diagramas e explicações desta seção, é possı́vel
identificar, de maneira geral, o funcionamento e como se deram os testes.

4. Experimentos e Resultados
Concluı́do o processo de desenvolvimento base da ferramenta, foram realizados experi-
mentos, executando testes de funcionalidades e análises de ganho de tempo com relação
ao processo de execução manual do cenário de testes de segurança. Assim, nesta seção é
feito o detalhamento desse processo.

4.1. Experimentos realizados

Para realizar o experimento, primeiramente foi criado um ambiente local de testes simu-
lando o funcionamento de uma rede SDN real, para realizar esse processo, foram utili-
zadas duas máquinas virtuais, uma com o Xubuntu 22.04, a qual continha o controlador
ONOS 3.0.0 [Foundation 2024], um dos principais controladores do mercado, sendo utili-
zado em diversas aplicações reais e também foi utilizada uma máquina Kali Linux 2023.4,
a qual executou o emulador de redes SDN, Mininet [Contributors 2022], sendo utilizado o
Openflow como protocolo de comunicação entre as camadas, foi feita a emulação de uma
topologia de rede em árvore de profundidade 4 e que foi conectada com o ONOS para ser
o controlador da rede, na Figura 3 é possı́vel ver a topologia já sendo reconhecida pelo
controlador ONOS em sua interface gráfica.

Figura 3. Topologia da rede emulada no Mininet apresentada na interface gráfica
do ONOS.

Os seguintes ataques foram executados nos experimentos [Zhang et al. 2018]:

1. MAC Address Flooding: foi utilizada a ferramenta macof e ela executa uma
inundação de pacotes ARP com endereços MAC (MAC – Media Access Con-
trol) aleatórios, o que além de congestionar a rede, também pode levar a tabela de
endereços MAC do switch a ficar cheia e gerar comportamentos inesperados;

2. TCP SYN Flood: É um ataque de inundação que utiliza o pacote de inı́cio de co-
nexão SYN do protocolo TCP (TCP – Transmission Control Protocol) para ocupar
as portas do switch e gerar travamentos e negação de serviço, nesse trabalho, foi
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utilizada tanto uma versão implementada utilizando Scapy quanto a versão dis-
ponı́vel no Hping3, uma ferramenta que gera pacotes TCP/UDP/ICMP personali-
zados e permite também realizar inundações;

3. UDP Flood: Ataque de inundação que utiliza pacotes UDP (UDP – User Data-
gram Protocol) para sobrecarregar o switch, cada pacote UDP recebido, é normal-
mente respondido com um ping, caso sobrecarregado, será necessário que diversos
pacotes de respostas sejam enviados, porém, maioria dos ataques modifica o IP de
origem para gerar confusão na máquina alvo do ataque;

4. ICMP Flood: De maneira semelhante ao UDP flood, esse ataque também visa so-
brecarregar o switch e gerar a negação de serviço, para isso, são enviadas múltiplas
requisições ICMP (ICMP – Internet Control Message Protocol) do tipo echo re-
quest, as quais são respondidas com echo response, porém, com a sobrecarga no
alvo, torna-se um desafio para responder uma quantidade imensa de requisições,
gerando travamentos e a negação de serviço.

Foram modelados dois cenários de testes, tendo como alvo um switch conectado
a um host arbitrário da rede emulada, o primeiro cenário executou 2 scripts de ataques,
sendo eles o macof e o Hping3, ambos com 30 s de tempo limite. Para o segundo cenário,
foram adicionados mais 3 scripts de ataques, criados utilizando a biblioteca Scapy, para
gerar uma inundação de pacotes TCP, UDP e ICMP com 10 s de tempo limite para cada
um, com isso, foi possı́vel observar a diferença de tempo gerada conforme mais ataques
são incluı́dos na ferramenta. A variação do ganho de tempo obtido ao realizar ataques
mais demorados e mais rápidos, além de testar a funcionalidade da ferramenta para scripts
que utilizam ferramentas de terceiros e também para os implementados manualmente pelo
usuário utilizando bibliotecas como o Scapy, os arquivos de configuração do primeiro
e segundo cenário são encontrados, respectivamente, nas Figuras 4 e 5. Cada um dos
dois cenários foi executado com a ferramenta automatizada e também manualmente pelo
terminal, executando os comandos com configuração padrão de uso de cada ferramenta e
script, usando somente um tempo limite de 30s para delimitar a execução.

Figura 4. Arquivo de configuração utilizado no primeiro cenário de testes, com 2
scripts de ataque.

Para analisar o tempo de execução, foi utilizada a biblioteca time do Python, re-
alizando os cálculos de tempo de execução individual (cada ataque) e geral dos scripts
(todos os ataques juntos), sendo também cronometrado o tempo de execução manual para
gerar o comparativo de tempo gasto em cada cenário. No processo de execução dos testes,
foi selecionado um dos hosts de um nó folha da rede para simular o dispositivo atacante, a
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Figura 5. Arquivo de configuração utilizado no segundo cenário de testes, com
5 scripts.

partir dele foi executada a ferramenta. Na Figura 6 temos uma captura de tela do arquivo
de log gerado como saı́da para um dos cenários de testes, no qual é possı́vel observar que
a ferramenta gera informações de logs para diferentes nı́veis e realiza a análise de tempo
de execução.

Figura 6. Trecho do arquivo de log gerado na saı́da de um dos cenários de teste.

4.2. Resultados obtidos

Na Tabela 1 é possı́vel observar os tempos obtidos tanto nas execuções manuais dos
cenários de testes, quanto com o uso da ferramenta automatizada. Observa-se que no
primeiro cenário, tivemos uma diferença de 35 s, caracterizando um ganho de 53,8% no
tempo de execução. Para o caso com mais scripts, observou-se uma diferença de 1min45s,
representando uma diferença de 111,7% no tempo de execução. Esta diferença percen-
tual no ganho com mais ataques é explicada pela execução de mais ataques e, portanto,
um cenário de testes mais complexo. Assim, quanto mais ataques são executados com a
ferramenta, espera-se que os ganhos sejam maiores.

Nestes testes foram realizados os comparativos de tempo, verificando que a
execução de forma automática de um teste de segurança é relevante em cenários em que
diversos ataques precisariam ser executados, demonstrando inclusive que quanto mais
scripts são incluı́dos, maiores os ganhos de tempo, porém, é claro que novas melhorias de-
vem ser realizadas para obter uma ferramenta com mais impacto no ambiente de desenvol-
vimento, fornecendo um número base de scripts maior e mais facilidade na personalização
dos cenários e do uso dos logs. Observando o ponto de inclusão em ambiente de desen-
volvimento, a ferramenta pode ser incluı́da facilmente, devido a sua natureza de execução
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e geração de logs simples, podendo incluı́-la em diversos cenários, simplesmente por exe-
cutar o código principal, utilizando os logs de saı́da em diferentes aplicações.

Tabela 1. Comparativo de tempo de execução manual e com a ferramenta.

5. Conclusão
Com base nos resultados obtidos, é possı́vel concluir que os ganhos de tempo com o
uso da ferramenta são relevantes e conseguem ser ainda maiores para cenários reais e
com muito mais testes a serem realizados. Mesmo em um pequeno cenário, a facilidade
de simplesmente executar a ferramenta, torna o processo menos cansativo e com menos
chance de erros. Além disso, a organização e armazenamento das saı́das por meio de um
log torna o processo de análise de resultados mais simples e com a implementação de uma
aplicação de visualização para o sistema de logs é possı́vel obter um ótimo recurso para
gerenciamento da rede, podendo ainda automatizar os processos de manutenção com base
nos resultados obtidos nos teste. Ademais, com a integração com os ciclos de CI/CD,
os ganhos de tempo conseguem ser maiores ainda. Para trabalhos futuros, almejam-se
melhorias das funcionalidades base da ferramenta, a implementação de novos scripts de
ataques, testes com integração em um sistema de syslog, podendo testar uma funcionali-
dade para geração de sugestões com base nos resultados obtidos pelos testes. Além disso,
pretende-se utilizar a ferramenta em uma rede 5G OpenRAN, o que pode demonstrar sua
utilidade em um cenário presente no mercado e inovador.
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