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Resumo. O objetivo deste estudo foi desenvolver e avaliar a eficiéncia do jogo
educativo Alerta no ensino do comportamento de “distinguir e-mails legitimos
de tentativas de phishing”. Na primeira iteracdo de desenvolvimento,
participaram 4 estudantes de computacao e, da segunda, 27 pessoas de areas
diversas. Os resultados foram promissores, evidenciando aprendizado do
comportamento de distin¢do entre e-mail legitimo e com phishing, melhora de
autoconfianca e indicadores positivos de usabilidade e satisfacdo. Estudos
futuros precisam continuar aperfeicoando e testando 0 jogo com uma amostra
maior e mais diversa e, ainda, incluir novos objetivos de aprendizagem que
capacitem as pessoas a lidarem com técnicas modernas de phishing.

Abstract. The aim of this study was to develop and evaluate the efficiency of the
educational game Alerta for teaching the behavior of "distinguishing legitimate
emails from phishing attempts™. In the first development iteration, 4 computer
science students participated, and in the second, 27 individuals from diverse
fields. The results were promising, demonstrating learning in distinguishing
between legitimate and phishing emails, improved self-confidence, and positive
indicators of usability and satisfaction. Future studies need to continue refining
and testing the game with a larger and more diverse sample, as well as
incorporating new learning objectives to empower individuals to handle modern
phishing techniques.

1. Introducéo

Segundo relatorios da APWG (2023, 2024), os ataques de phishing aumentaram 40% no
mundo, chegando a mais de 960 mil no primeiro trimestre de 2024. S6 no Brasil, existem
mais de 5 mil paginas falsas detectadas, que sao utilizadas para phishing [CERT.br, 2024].
Trata-se, portanto, de ameagca a seguranca digital de individuos e organizagdes. Dentre 0s
diversos vetores para tais ataques, e-mails persistem tendo grande efetividade entre os
usuarios e, por isso, merecem atencao [Souza et al., 2023].

Cientistas e profissionais de ciberseguranca destacam a urgéncia de medidas
educativas para mitigar essa ameaga porque a capacidade do usuario de identificar
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phishing é crucial para impedi-lo [Rahman et al., 2020]. Campanhas de conscientiza¢cdo
e métodos de ensino baseados em exposicdo de informagdes tém se mostrado pouco
efetivos, uma vez que usuarios persistem apresentando condutas inseguras e sofrendo as
suas consequéncias [Guilherme et al., 2021; Kovacevi¢ et al., 2020; Wash, 2020].

E possivel que a baixa efetividade ocorra porque 0s Usuarios sio expostos apenas
a regras, sem treino explicito [Alanazi et al., 2022.] na tarefa de reconhecer phishing.
Jogos educativos podem ser promissores para esse tipo de treino, pois geram motivacao
mesmo em tarefas repetitivas, permitem a programacédo de reforcamento imediato para
selecdo dos comportamentos definidos como alvos do ensino e podem ser utilizados por
muitas pessoas simultaneamente [Arachchilage et al., 2011; Farias et al., 2019; Gris et
al., 2018]. Por essas razdes, 0 objetivo deste estudo foi desenvolver e avaliar a eficiéncia
de jogo educativo para ensinar 0 comportamento de “distinguir e-mails legitimos de
tentativas de phishing”. Ap6s desenvolver duas itera¢cdes do jogo, buscamos responder as
seguintes perguntas de pesquisa: PPOl. O jogo foi eficiente na promocdo de
aprendizagens para todos os jogadores? PP02. Os jogadores aumentaram o seu grau de
autoconfianga em relagéo a identificagdo de e-mails legitimos e tentativas de phishing
apos o jogo? PP03. Em que medida a experiéncia do jogo foi agradavel? PP04. Qual o
grau de usabilidade do jogo? Este trabalho possui se¢bes de fundamentagdo teodrica,
trabalhos relacionados, método, resultados e discusséo e concluséo.

2. Fundamentacéo Tedrica

2.1. Ataques de phishing: Uma das principais ameacas do ciberespaco

Conforme CERT.br (2024), ataques de phishing séo frequentes no Brasil, representando
um problema grave para a economia e bem-estar das pessoas. Apesar disso e das
campanhas de conscientizacao, usuarios persistem emitindo condutas inseguras no uso da
Internet, levando ao sucesso dos ciberataques [Guilherme et al., 2021].

Ataques de phishing, tipicamente, sdo realizados por e-mail e envolvem o uso de
engenharia social para obter informaces valiosas ou convencer o usuério a clicar em link
ou arquivo anexo [Syafitri et al., 2022], acdo que pode resultar na infecgdo do computador
com malwares [Melo et al., 2011; Diorio et al., 2018] ou levar a sites falsos, nos quais o
usuario € induzido a fornecer dados ou comprar algo. Segundo Scarfone et al. (2008), no
e-mail, o atacante usa informacdes falsas e se passa por empresa ou pessoa conhecida,
para atrair a atencdo e confianca do usuério, podendo adotar técnicas de e-mail spoofing,
para falsificar o cabecalho do e-mail, fazendo-o parecer legitimo [Morgado et al., 2023].

Ao estudar sobre phishing, identificamos varias pesquisas que se concentram na
intervencdo sobre comportamentos de ciberseguranca [e.g., Hartwig et al., 2021], dada a
sua importancia estratégica para a sociedade [Ruoslahti et al., 2021]. Séo reconhecidas
como promissoras as intervencdes baseadas em recursos tecnoldgicos, pois viabilizam
treinamento de pessoas em larga escala. Neste estudo, trabalharemos nesta direcdo. Para
tanto, precisamos compreender o que € e como intervir sobre o comportamento humano.

2.2. Teoria sobre 0s processos de ensinar e aprender

Para a teoria analitico-comportamental, 0 comportamento € um sistema de interagdes
entre ambiente antecedente, acfes de uma pessoa e ambiente subsequente [Skinner,
1981]. “distinguir e-mails legitimos de tentativas de phishing” ¢ um comportamento e,
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neste estudo, trata-se do nosso objetivo de aprendizagem, que consiste em uma descricao
de comportamentos que precisam ser aprendidos a partir de condig¢des de ensino, tal como
um jogo educativo. Sabemos que o ensino é eficiente quando constatamos que, antes dele,
0 aprendiz ndo conseguia emitir certo comportamento (objetivo de aprendizagem) e, em
razdo dele, o adquiriu ou aperfeicoou, passando a lidar de modo mais efetivo com a sua
realidade [Kienen et al., 2021].

Para aprendermos, é preciso um processo reiterado em que a acdo é emitida sob
certas condicOes e seguida por reforcamento [Moreira and Medeiros, 2018]. Contudo,
reforcadores dificilmente sdo igualmente efetivos para todos e seu efeito depende de quéo
préximos temporalmente estdo da acdo sobre a qual devem repercutir [Moreira and
Medeiros, 2018]. Nesse cenario, jogos educativos digitais sdo especialmente Uteis porque
promovem engajamento, expdem o aprendiz a situagOes-problema que requerem a
apresentacdo dos comportamentos que devem ser aprendidos e, ainda, administram de
modo imediato e automatico estimulos, como pontos e badges, que, embora artificiais,
tendem a funcionar como reforgcadores [Panosso et al., 2015; Tsutsumi et al., 2020].

2.3. Jogo educativo

Jogos sdo sistemas artificiais delimitadas por regras em que o jogador se engaja
voluntariamente, e que tém indicadores inequivocos de vitoria e derrota. Tais sistemas se
caracterizam pela interatividade, imerséo e feedback automatico [Gris and Souza, 2017,
Gris et al., 2018]. Jogos educativos possuem todas as caracteristicas dos “jogos” e, ainda,
visam promover o0 aprendizado de comportamentos. Estudos sugerem que jogos
educativos séo eficientes para promover o aprendizado, sendo Uteis para a capacitacdo de
pessoas em larga escala [Panosso et al., 2015; Tsutsumi et al., 2020].

Baseados em elementos tipicos de jogos e na teoria analitico-comportamental
[Stutz, 2020; Gris et al., 2018; Tsutsumi et al., 2020], adaptamos framework tipico de
jogos [Schell, 2015] para orientar a criacdo do nosso jogo educativo (ver Anexo 1), que
€ composto por regras/mecanica (que explicitam objetivos de aprendizagem), narrativa,
estética e tecnologia. Objetivos de aprendizagem sdo desenvolvidos na relagdo entre
mecanica e regras. A mecanica consiste nas acfes que o jogador deve emitir e as regras
referem-se a quando e como essas agdes devem ocorrer, para que aproximem o jogador
da vitoria. Essa relacdo, dentro do jogo, entre situacdo na qual é apropriado agir, acdo que
deve ser apresentada e resultado, é o préprio comportamento/objetivo que buscamos
ensinar. A narrativa, por sua vez, € o modo de contar a historia do jogo, tendo a finalidade
de promover engajamento. A estética desempenha papel similar ao favorecer interesse e
imersdo. A tecnologia, por fim, € 0 meio que viabiliza a execucao e intera¢do com 0 jogo.

Adotamos neste estudo o design iterativo como procedimento para desenvolver o
jogo, pois ele permite avaliacdes e melhorias continuas através do teste sucessivo de
prototipos funcionais [Gris and Souza, 2017]. A cada etapa concluida de
desenvolvimento, segue-se para o teste do jogo, cuja finalidade é identificar o que precisa
ser aperfeicoado. Ao final desse processo, que ndo possui nimero exato de iteracdes, o
jogo educativo deve se tornar eficiente na promocéo de aprendizagem e de engajamento.

3. Trabalhos Relacionados

Revisamos a literatura sobre ensino de ciberseguranca para mitigar ataques de phishing e
descobrimos com Kovacevi¢ et al. (2020) que, mesmo estudantes da &rea de informatica,
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revelam davidas em relacdo a como se proteger de ciberataques. Contudo, nem por isso
buscam aprender mais sobre ciberseguranga, mostrando que todos precisam de algum
incentivo para aprender e implementar boas praticas de seguranca. Nessa linha, Rahman
et al. (2020) identificaram em sua revisdo da literatura que faltam capacitacbes em
ciberseguranca para criangas e que, antes disso, seus professores precisam ser treinados.

Com relacdo ao que ensinar sobre ciberseguranga, Butavicius et al. (2015)
mostraram que as pessoas sao sensiveis a ataques que usam figuras de autoridade para
conferir credibilidade a um e-mail com phishing, sendo importante treina-las para essa
situacdo. Por isso, em nosso jogo, investimos em mensagens de ameaca, que tém implicita
a nocao de autoridade. O estudo de Wash (2020) também fornece orientagdes sobre o que
ensinar. Ele estudou os comportamentos de especialistas em TI para identificar e-mails
com phishing e concluiu que é preciso desenvolver nas pessoas a capacidade de
reconhecimento de sinais desse tipo de ataque. Por isso esse foi 0 nosso foco.

No que diz respeito a como ensinar, encontramos estudos promissores que usam
jogos educativos. Farias et al. (2019), por exemplo, ensinaram conceitos de
ciberseguranca para criancas e adolescentes com o jogo “Self Protect” e obtiveram
resultados positivos (97% de percepc¢éo de aprendizado). Arachchilage e Cole (2011), por
sua vez, usaram um jogo desenvolvido com o Google App Inventor Emulator para ensinar
como identificar e evitar URLs de e-mails com phishing. Essa pesquisa evidenciou
melhora no comportamento de identificacdo de ameacas pelos usuarios, mostrando, mais
uma vez, que jogos podem ser Uteis na educagdo em ciberseguranca.

Com base nesses estudos, verificamos que ensinar ciberseguranca € necessario
[Rajasekharaiah et al., 2020] e que recursos tecnologicos podem viabilizar aprendizagens
em larga escala. Por isso, decidimos desenvolver e avaliar a eficiéncia de jogo educativo
para ensinar o comportamento de “distinguir e-mails legitimos de tentativas de phishing”,
respondendo a perguntas sobre aprendizado, autoconfianca, satisfacéo e usabilidade.

4. Método

4.1. Solucdo Computacional

Com base em nosso framework para jogos educativos, desenvolvemos ao longo de duas
iteracBes as duas primeiras versdes do jogo educativo Alerta. Priorizamos a criacdo da
mecanica e das regras, bem como tornar o jogo funcional, cuidando da tecnologia. Nessas
duas iteracdes, criamos uma narrativa simples para contar a histéria do Alerta.

Em termos de historia, temos como contexto a empresa “JR Company”, que esta
realizando processo seletivo para a vaga de assistente de seguranca. O jogador participara
dessa selecdo, tendo como missdo diferenciar e-mails legitimos de phishing recebidos por
funcionarios dessa empresa. O jogo possui 1 Pre-teste, 1 pos-teste e 4 fases de treino (para
desenvolver os 4 objetivos de aprendizagem), cada uma com 3 tarefas de diferenciacédo
de e-mails. Pré e pds possuem 12 tarefas de diferenciacdo cada um. O pré-teste é
apresentado ao jogador como uma forma de a empresa identificar o que ele conhece sobre
phishing. As 4 fases de treino sdo apresentadas como um treinamento para que 0S
candidatos ao cargo tenham iguais oportunidades de sucesso na selecdo. O pds-teste €
apresentado como o teste que decidira quem sera contratado. O jogador precisa, entdo,
obter mais de 100 pontos para ser aprovado, o que consiste na condi¢do de vitoria no jogo.
A narrativa € realizada por meio de textos. Ao todo, criamos 36 e-mails, 18 legitimos e
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18 phishing, sendo 6 de cada tipo para pré, pds e treino, os quais estdo disponiveis neste
link < http://dx.doi.org/10.13140/RG.2.2.26018.85448 >.

Sé&o apresentados no jogo 4 personagens: Hannah, Lucas, Joana e Mateus. Mateus,
chefe do RH, € o primeiro que o jogador conhece, pois fornece as instrucdes do jogo. Os
demais aparecem nas fases de treino, em que o jogador avalia suas informacées (fungéo
na empresa e Servigos que usa: banco, redes sociais, streaming e site de compra online)
para, entdo, decidir se 0 e-mail recebido na caixa de entrada do personagem € legitimo ou
tentativa de phishing. A ordem de progressao do jogo é a mesma para todos os jogadores.

Com relacdo as regras e mecanica do jogo, propusemos quatro objetivos de
aprendizagem, constituintes do objetivo mais geral que ¢ “Distinguir e-mails legitimos de
tentativas de phishing”, a saber: (1) Identificar se 0 e-mail é de empresa da qual o usuario
é cliente ou de pessoa conhecida; (2) Identificar se 0 dominio do endereco de e-mail é
compativel com aquele tipicamente usado pelo remetente; (3) Identificar se foi solicitada
informacé&o pessoal, clique em link ou download de arquivo; e (4) Identificar conteudo de
mensagem na qual o usuério é incentivado a tomar uma decis&o rapida sob pena de sofrer
punicdo. Para a emissdo desses comportamentos, criamos a mecénica de clicar em botdes
para indicar se o e-mail apresentado na tela é legitimo ou contém phishing. No treino, se
a marcacdao estiver correta, o jogador recebe a mensagem de que acertou; caso contrario,
recebe uma mensagem de que errou. Esse feedback é imediato, tornando-o mais efetivo
como reforcador. Cada fase de treino possui 3 e-mails e cada um pode ser respondido até
duas vezes. O jogador tem, no maximo, seis tentativas para acertar as 3 tarefas. A tentativa
consiste em uma resposta, legitimo ou phishing, para um e-mail. Ele precisa acertar, no
minimo, dois e-mails em cada fase, para que possa progredir. Do contrério, ele repete a
fase quantas vezes for preciso. No caso do pré e do pds-teste, existe apenas a possibilidade
de responder, sem que seja fornecido feedback de acerto ou erro. Além disso, nessas
etapas do jogo, o jogador s6 pode avaliar cada e-mail uma vez.

Este jogo foi desenvolvido em C# na engine Unity 3D, dada a sua versatilidade e
facilidade de uso [Unity Documentation, 2023]. Isso nos permitiu criar um jogo interativo
e de facil manutencédo. A configuracdo de fases e a gestdo dos dados dos e-mails foram
implementadas com Scriptable Objects. A classe PhaseConfig foi utilizada para
armazenar os dados dos e-mails, incluindo remetente, contetdo e um indicador booleano
que identifica se o e-mail é phishing. Implementamos um campo para definir a pontuacéo
necessaria para avancar para a proxima fase. A classe EmailManager foi responsavel por
gerenciar a exibicao dos e-mails, verificar as respostas do jogador e atualizar a pontuacéo.
Os resultados de cada teste e fase de treino sdo salvos em um arquivo de texto local. A
interface do jogo foi projetada para ser intuitiva. E-mails ndo lidos tém uma coloracao
vermelha, enquanto os lidos ficam verdes. Mensagens de feedback aparecem em pop-ups
e s6 podem ser fechadas mediante clique do usuario no botéo correspondente. Exemplos
de telas do jogo podem ser consultadas no Anexo 3. O cddigo desenvolvido esta
disponivel no GitHub < https://github.com/JassonJrl/alerta_prototype >.

4.2. Avaliacdo Experimental
4.2.1. Participantes

Pesquisa piloto - 12 Iteragdo. Para melhorar o método de coleta de dados, foi realizada
pesquisa piloto com quatro alunos veteranos do curso de computacdo (P1 a P4). Pesquisa
principal - 22 Iteracdo. Participaram 27 pessoas, P5 a P27, com média de idade de 25,81
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anos (DP = 7,50), variando de 20 a 49, sendo 63% homens. A escolaridade predominante
foi ensino superior em andamento (66,70%), e os participantes, tipicamente, eram alunos
de Computacdo (37,00%), Direito (22,21%) ou Odontologia (11,10%). Para a anélise,
consideramos apenas os dados de participantes cuja nota no pré-teste foi menor que 85%,
para atenuar o efeito de teto. Excluimos P5, P9, P12, P15, P17, P18, P22, P25 e P30, cuja
pontuagdo média no Pré-teste foi de 94,44. A amostra final ficou com 18 participantes.
Todos assinaram Termo de Consentimento Livre e Esclarecido (TCLE). Este estudo foi
aprovado por Comité de Etica em Pesquisa, CAAE n. 77411823.6.0000.5302.

4.2.2. Instrumentos

Utilizamos os seguintes instrumentos: (1) Caracterizacdo da amostra: avaliava idade,
género, escolaridade e nome do curso, no caso de universitarios ou graduados; (2) Medida
de aprendizagem: composta por 12 tarefas de avaliacdo de e-mails, no pré e no pés, todas
compondo o jogo Alerta. Criamos também uma escala para mensurar o grau de seguranca
do jogador em suas respostas de classificacdo de e-mails, a qual era preenchida em uma
folha e variava de “1 - Totalmente Inseguro” a “4 - Totalmente Seguro”; (3) Avaliacdo
de Usabilidade (PSSUQ, ver Anexo 2): trata-se de ferramenta adotada na literatura
[Vlachogianni et al., 2023], tendo 15 itens que avaliam utilidade do sistema (ltens 1 a 6),
qualidade da informacéo (Itens 7 a 12) e qualidade da interface (Itens 13 a 15). As
respostas sdo dadas em uma escala Likert de concordancia, “1 - Discordo Totalmente” a
“5 - Concordo Totalmente”. Realizamos a traducdo desse instrumento, mas sem a
conducéo de um estudo de adaptacéo transcultural; (4) Teste de Satisfacdo: composto por
5 itens que avaliavam o jogo, também em uma escala Likert de concordancia.

4.2.3 Procedimento de coleta e analise de dados

Na pesquisa piloto, correspondente a 12 iteracéo de desenvolvimento, pedimos que todos
assinassem o TCLE e fornecemos instrucdes sobre a historia e o objetivo do jogo. A partir
dos feedbacks recebidos dos quatro participantes e das observacGes que fizemos,
implementamos melhorias no jogo, de modo a construir a segunda versdo. Alteramos a
forma como a histéria é contada, integrando-a a um dialogo com o chefe do RH.
Adicionamos uma sinalizacdo visual para indicar quais e-mails foram ou nédo lidos e
definimos a regra de, pelo menos, dois acertos no treino para poder progredir de fase.
Mudamos a apresentacdo do inicio das fases, incluindo uma identificacdo da fase em que
0 jogador se encontra e informativos para lembra-los sobre a funcdo de cada botéo.

Nessa 1% iteracdo obtivemos evidéncias da eficiéncia do jogo. Nenhum
participante precisou das 6 tentativas para distinguir corretamente os e-mails das fases de
treino, e 0 nimero de tentativas utilizadas caiu ao longo das fases. Observamos, ainda,
que, na Fase 1, a média de acertos foi de 83,34, na Fase 2, foi 100, na Fase 3, foi 91,67 e,
na Fase 4, foi 100. Tais resultados sugerem que 0s objetivos de aprendizagem foram
corretamente apresentes durante o treino em funcdo dos feedbacks de acerto e erro
programados. Quando comparamos pré e pds, notamos que os 4 participantes melhoram
de desempenho. A média no pré foi de 68,75% de acertos e de 100% no pds. Esses dados
evidenciam a eficiéncia do jogo na promocdo do objetivo de aprendizagem. Finalmente,
os escores médios de usabilidade (Média = 4,71; DP = 0,11) e de satisfacdo (Média =
4,75; DP = 0,19) foram elevados, com pequenos desvios padréo.

Para a coleta principal, 22 iteracdo no desenvolvimento do jogo, pedimos que
todos lessem e assinassem o TCLE. Em seguida, foi explicado o objetivo do jogo Alerta
e sua histéria. O pesquisador lembrou que ndo forneceria respostas, mas poderia ajudar
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em caso de falha no funcionamento do jogo. Foi solicitada atencéo a tarefa e proibida a
interag&o com outros participantes. Foi explicado, ainda, que, para cada e-mail examinado
no pré ou pos-teste, era preciso preencher uma folha indicando o grau de seguranca na
prépria resposta. Os participantes foram incentivados a vencer o jogo e avisados de que
ao final seriam solicitados a responder uma avaliacdo sobre a sua experiéncia. Apés as
instrugdes, todos comegaram a jogar o Alerta em um ambiente controlado de laboratorio.
A pesquisa foi conduzida coletivamente, tendo duracdo média de 1 hora. Nesse tempo, 0s
participantes jogaram pré-teste, 4 fases do jogo e pos-teste. Os dados coletados foram
analisados de modo qualiquantitativo, enfatizando estatisticas descritivas e o teste dos
postos sinalizados de Wilcoxon para comparar pré e pds. A integra dos dados esta
disponivel neste link < http://dx.doi.org/10.13140/RG.2.2.16162.24004 >.

5. Resultados e Discussao

A Tabela 1 exibe os resultados das quatro fases de treino. Notamos melhora sutil de
desempenho dos participantes a medida que avancavam nessas fases, partindo de uma
média de 90,74% de acertos na Fase 1 para 98,15 na Fase 4. Cada vez menos erros
ocorreram e menos tentativas foram necessarias para progredir nas fases. Alguns
participantes (P11, P16, P19 e P21), que cometeram erros, nao usaram todas as tentativas
a disposicao, mas conseguiram avancar de fase porque haviam acertado o minimo de dois
e-mails. Destacamos que o computador do P28 desligou quando estava iniciando a
repeticdo da 12 fase, apos ndo ter atingido o critério minimo. Apenas os dados do pré-teste
ficaram armazenados. Pela programacéo do jogo, ele precisou repetir o pré-teste, mas nao
analisamos esses dados. Depois, repetiu a Fase 1, que ja seria necessaria.

Tabela 1. Resultados dos participantes nas 4 fases da 22 iteracdo do jogo.
Fase 1 Fase 2 Fase 3 Fase 4

Participante - - - -
Acertos Tentativas Acertos Tentativas Acerto Tentativas Acerto Tentativas

P6 100,00 3 100,00 5 100,00 4 100,00 4
P7 100,00 3 100,00 3 100,00 3 100,00 3
P8 100,00 3 100,00 3 100,00 3 100,00 3
P10 66,67 4 100,00 3 100,00 4 100,00 3
P11 66,67 3 66,67 3 66,67 3 66,67 3
P13 100,00 5 100,00 4 100,00 4 100,00 3
P14 100,00 4 100,00 3 100,00 3 100,00 3
P16 66,67 3 66,67 3 66,67 3 100,00 3
P19 66,67 3 66,67 3 66,67 3 100,00 3
P20 100,00 5 100,00 3 100,00 3 100,00 3
P21 100,00 3 66,67 3 100,00 4 100,00 3
P23 100,00 6 100,00 6 100,00 3 100,00 4
P24 100,00 4 100,00 3 100,00 4 100,00 3
P26 100,00 4 100,00 3 100,00 4 100,00 3
P27 100,00 4 100,00 3 100,00 3 100,00 3
P28 100,00 6 100,00 4 100,00 4 100,00 3
P29 100,00 3 100,00 3 100,00 3 100,00 3
P31 66,67 5 66,67 4 100,00 4 100,00 3
Média 90,74 3,94 90,74 344 9445 344 9815 311
DP 15,36 1,06 15,36 086 1278 051 7,86 0,32
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Esses dados mostraram que o0s 4 objetivos de aprendizagem foram
consistentemente emitidos e reforcados. Tal como no jogo de Farias et al. (2019),
obtivemos evidéncias favoraveis de que o treinamento do Alerta foi adequado para que
pessoas com diferentes repertorios pudessem realiza-lo, progredindo sem dificuldades
pelas fases do jogo. O Alerta avancou em relagdo a outros jogos porque explicitou
objetivos de aprendizagem e construiu o0 jogo em funcéo deles [Panosso et al., 2015].
Com os dados disponiveis, ainda ndo conseguimos explicitar por qual motivo um
participante precisou de mais tentativas em uma fase ou em relagdo aos demais. Hipoteses
a serem investigadas em estudos futuros sdo: (a) cansaco e/ou falta de atencéo; e (b)
complexidade do comportamento sendo treinado.

A Tabela 2 exibe os resultados no pré e no pos-teste. O desempenho médio do
pré-teste foi de 73,61 (DP = 15,46) e aumentou para 89,35 (DP = 8,95), sendo este achado
estatisticamente significativo e com tamanho do efeito alto (W = 153,00; z = 3,621; p <
0,001; r =1,00; EP = 0,269). Esse resultado decorre do treinamento bem-sucedido nas 4
fases e consiste em uma evidéncia da eficiéncia do jogo no ensino do comportamento de
“diferenciar e-mails legitimos de tentativas de phishing”. Podemos notar pelos dados do
pré-teste que todos os participantes ja tinham parte desse comportamento em seu
repertorio e P19 ndo exibiu melhora (talvez por ndo ter treinado o suficiente cf. Tabela
1). Nao obstante, no geral, o jogo foi Util para promover aperfeicoamento desse repertorio,
que é uma forma de aprendizado. Portanto, tecnologias como esta podem aperfeicoar
comportamentos de ciberseguranca e, possivelmente, mitigar ataques de phishing, tal
como demandado pela literatura [Rahman et al., 2020; Guilherme et al., 2021].

Tabela 2. Percentual de acertos no pré e pds-teste da 22 iteracdo do jogo.

. % Acertos Diferenca . % Acertos Diferenca
Participante ——— s Participante ———— s

Pré Pos Pre-Pos Pré Pos Pre-Pos
P6 50,00 75,00 25,00 P20 25,00 75,00 50,00
P7 83,33 91,67 8,33 P21 75,00 91,67 16,67
P8 83,33 100,00 16,67 P23 83,33 91,67 8,33
P10 75,00 100,00 25,00 P24 75,00 83,33 8,33
P11 58,33 75,00 16,67 P26 75,00 83,33 8,33
P13 83,33 91,67 8,33 P27 83,33 91,67 8,33
P14 66,67 100,00 33,33 P28 75,00 83,33 8,33
P16 83,33 91,67 8,33 P29 83,33 100,00 16,67
P19 83,33 83,33 0,00 P31 83,33 100,00 16,67

Média Pré-teste (DP) Meédia Pos-teste (DP) Média de Diferenca (DP)
73,61 (DP = 15,46) 89,35 (DP = 8,95) 15,74 (DP = 11,75)

A Tabela 3 exibe o registro do grau de seguranca em relacdo as respostas
fornecidas no pré e pos-teste, sendo que o dado de P16 ndo esta disponivel porque ele
preencheu de modo incorreto esse instrumento, tendo avaliado a seguranca que o e-mail
passava para ele e ndo a seguranca que sentia nas préprias respostas. Podemos notar no
grupo uma melhora de 3,22 (DP = 0,70) de média de seguranca no pré-teste para 3,60
(DP = 0,45) no pos-teste, com reducdo do desvio padrdo, sugerindo maior
homogeneidade nos escores de seguranca. Essa mudanga, muito proxima da pontuagdo
méaxima (4,00), foi estatisticamente significativa e apresentou elevado tamanho do efeito
(W =89,00; z = 2,291; p = 0,024; r = 0,695; EP = 0,294), mais uma vez indicando a
eficiéncia do Alerta, agora em relacdo a promocao de autoconfianca.
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Tabela 3. Grau de seguranca nas respostas ao pré e pos-teste da 22 iteracéo do jogo.

. % Acertos Diferenca - % Acertos Diferenca

Participante ——————— o4 Participante ————— 4
Pré POs Pré-Pos Pré  Pos Pré-Pos

P6 2,58 3,67 1,08 P20 1,00 3,00 2,00
P7 3,25 4,00 0,75 P21 3,33 3,42 0,08
P8 3,25 4,00 0,75 P23 3,75 3,75 0,00
P10 3,50 3,67 0,17 P24 3,83 3,92 0,08
P11 2,75 3,18 0,43 P26 3,67 3,58 -0,08
P13 2,75 3,83 1,08 P27 3,42 3,42 0,00
P14 3,50 4,00 0,50 P28 3,00 2,33 -0,67
P16 P29 4,00 4,00 0,00
P19 3,50 4,00 0,50 P31 3,67 3,42 -0,25

Média Pré-teste (DP) Meédia Pos-teste (DP) Média de Diferenca (DP)

3,22 (DP =0,70) 3,60 (DP = 0,45) 0,38 (DP =0,63)

Esses dados sugerem que o jogo Alerta pode ser util para reduzir duvidas de
usuarios sobre phishing e favorecer, inclusive, a sua percepcao de ser capaz de lidar de
modo autbnomo com a tarefa de identificar e-mails com phishing, algo que, por vezes,
mesmos estudantes de informatica ndo sentem [Kovacevi¢ et al., 2020]. Lembramos que
P23, P26, P28 e P31 ndo exibiram melhora, o que aponta para a necessidade de
aperfeicoamento do jogo e dos dados coletados, para que possamos entender esses casos.
Em sintese, os dados de aperfeicoamento do comportamento de “distinguir e-mails
legitimos de tentativas de phishing” ¢ de autoconfianga sugerem que 0 jogo educativo
Alerta foi eficiente no desenvolvimento de elementos basicos do senso critico, proposto
por Wash (2020) como crucial para que a pessoa saiba evitar ataques de phishing.

Tabela 4. Resultados de usabilidade e satisfacdo da 22 iterac&o do jogo.

P Escores P Escores
ar Utilidade Informacgdo Interface Satisfacdo ar Utilidade Informacdo Interface Satisfacio
P6 4,83 4,83 5,00 5,00 P20 5,00 4,50 5,00 5,00
P7 5,00 5,00 5,00 5,00 P21 5,00 4,83 5,00 5,00
P8 5,00 5,00 5,00 5,00 P23 4,83 4,67 5,00 4,80
P10 5,00 4,00 5,00 5,00 P24 5,00 5,00 4,67 5,00
P11 5,00 4,17 5,00 5,00 P26 4,83 4,83 5,00 5,00
P13 3,00 2,67 3,67 4,00 p27 4,67 4,00 4,67 4,80
P14 4,33 2,83 3,67 4,60 P28 3,00 3,00 3,00 3,00
P16 4,33 4,67 3,67 4,40 P29 5,00 5,00 5,00 5,00
P19 4,50 4,33 5,00 5,00 P31 5,00 5,00 5,00 5,00
Média Usabilidade (DP): 4,52 (DP = 0,65) Média Satisfacdo (DP): 4,76 (DP =0,52)

Por fim, a Tabela 4 exibe os dados relativos aos instrumentos de avaliacdo de
percepcdo de usabilidade e de satisfacdo, ambos com pontuacdo méxima igual a 5.
Podemos notar que tanto a média de usabilidade (4,52), quanto a de satisfacdo (4,76)
foram elevadas, sugerindo que o jogo educativo foi facil de ser utilizado e gerou
sentimentos e percepcdes positivas, 0 que € uma medida indireta do engajamento que
pode promover. Especificamente, no caso da usabilidade, podemos notar que nas suas
trés dimensdes avaliativas os resultados também foram positivos: utilidade apresentou
média de 4,63 (DP = 0,64), informacéo foi 4,35 (DP = 0,78) e interface 4,63 (DP = 0,64).
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Esses dados sugerem, portanto, que o jogo Alerta, além de eficiente na promocao de
aprendizagens e autoconfianca, tem potencial para gerar engajamento, cumprindo,
portanto, os dois requisitos basicos de um jogo educativo [Tsutsuni et al., 2020].

Em conjunto, os dados de aprendizagem, grau de seguranca, usabilidade e
satisfagdo sugerem que o jogo Alerta é promissor. Ndo obstante, existem limitacGes em
nosso estudo que devem ser consideradas: (1) pequeno nimero de participantes e com
baixa variabilidade de caracteristicas e repertorios de ciberseguranca, além de, em geral,
terem obtido elevado percentual de acertos no pré-teste. Para estudos futuros, sugerimos
coletar dados com participantes mais diversos, que apresentem menos de 60% de acertos
no pre-teste, para que possamos ter um analise mais robusta da eficiéncia do jogo; (2)
pequeno escopo dos objetivos de aprendizagem abarcados pelo jogo, sendo importante
incluir objetivos mais complexos e que capacitem as pessoas para lidar com técnicas de
phishing mais desafiadoras, como spear phishing; (3) uso de instrumentos sem evidéncias
psicométricas robustas, o que requer estudos especificos de construcdo e adaptacdo de
medidas para pesquisa e intervencao na subarea de educacdo em ciberseguranca.

Ademais, sugerimos que a terceira iteracdo de desenvolvimento do jogo
contemple os seguintes aperfeicoamentos: (1) obrigue o jogador a usar todas as tentativas
que possui para tentar acertar as tarefas do treino de modo que o comportamento esperado
possa ser emitido e reforcado, aspecto necessario para o aprendizado; (2) implemente a
medida de autoconfianca no jogo, como parte do pré e pos-teste; (3) implemente
aperfeicoamentos na estética e narrativa, para tornar o jogo mais interessante e, assim,
atrair jogadores e fazé-los desejarem joga-lo; (5) aperfeicoar a usabilidade para
contemplar pessoas com dificuldades em leitura; (6) aprimorar os feedbacks fornecidos
durante o jogo, para aumentar o seu valor reforcador. Com esses aprimoramentos,
esperamos que o Alerta se torne uma ferramenta educativa ainda mais eficiente.

6. Conclusao

O objetivo deste estudo foi avaliar a eficiéncia do jogo educativo Alerta para o ensino do
comportamento de “distinguir e-mails legitimos de tentativas de phishing”. A partir da
criagdo de um protétipo de jogo, ao longo de duas iteracdes, que priorizaram
desenvolvimento de regras, mecanica e tecnologia, identificamos resultados promissores.
Os participantes conseguiram progredir pelas fases de treino sem dificuldades e com
melhoras sutis de desempenho. Na comparacdo entre pré e pds-teste, encontramos
evidéncias de aprendizado dos objetivos propostos para o jogo, bem como de
desenvolvimento do sentimento de autoconfianca em relacéo a capacidade de reconhecer
tentativas de phishing. Finalmente, notamos que o jogo foi percebido como facil de usar,
além de prover uma experiéncia satisfatoria. Tais resultados vém ao encontro da nossa
proposta inicial, que era criar um sistema por meio do qual as pessoas pudessem aprender
comportamentos relevantes de modo confortavel e prazeroso, sendo simples para elas,
mesmo sem auxilio externo, fazer o download do jogo e jogéa-lo.

Sugerimos que estudos futuros avancem em relacdo a esta pesquisa, buscando
lidar com as limitagfes que apresentamos. Recomenda-se, especialmente, coletar dados
com um grupo mais diversificado de participantes e ampliar o escopo dos objetivos de
aprendizagem desenvolvidos por meio do jogo, para que ele possa ajudar a sociedade a
mitigar ataques de phishing, cada vez mais frequentes e elaborados. Consideramos
também promissor testar o jogo com populacdes especificas, a exemplo dos idosos.
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8. Anexos

Anexo 1 - Framework para desenvolvimento de jogos educativos.

IMG, SOM,
FORMA E COR

MAPA DE ENSINO

ENGAJAMENTO

< AGOES DO

SITUAGAO-PROBLEMA
JOGADOR
A = N (
mad EDUCACAO Lo HISTORIA, LOCAIS,
OBJETOS E
PERSONAGENS

CONTINGENCIAS

USABILIDADE

1 TECNOLOGIA Vs
MEU

Anexo 2 - Avaliacdo de Percepcéo de usabilidade e de Satisfacao.

Avaliacdo de Percepcao de Usabilidade

1. No geral, estou satisfeito com o qudo fécil é usar este sistema.

2 . Foi simples usar este sistema.

3. Consegui concluir as tarefas rapidamente usando este sistema.

4. Eu me senti confortavel usando este sistema.

5. Foi facil aprender a usar este sistema.

6. Eu acredito que eu poderia me tornar produtivo rapidamente usando este sistema.

7. O sistema apresentou mensagens de erro que claramente indicaram como corrigir problemas.
8. Sempre que cometi algum erro, eu pude recuperar de forma facil e répida.

9. As informagdes (como tutoriais, mensagens na tela e outras documentacGes) fornecidas com este
sistema eram claras.

10. Foi fécil encontrar as informagdes que eu precisava.

11. As informacdes foram eficazes para me ajudar a concluir as tarefas e cendrios.

12. A organizagdo das informac@es nas telas do sistema estava clara.

13. A interface do sistema é agradavel.

14. Eu gostei de usar a interface deste sistema.

15. No geral, estou satisfeito com este sistema.

Avaliacado de Satisfacdo

1. No geral, estou satisfeito com a histéria do jogo.
2. No geral, estou satisfeito com a narrativa do jogo.
3. No geral, estou satisfeito com as regras do jogo.
4. No geral, estou satisfeito com 0 modo de jogar.
5. No geral, estou satisfeito com o jogo Alerta.
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Anexo 3 - Principais telas do jogo Alerta.

Tela do Menu Principal

| aleita

Tela de Instrugéo

Para vocé ser contratado(a), devera obter nota
acima de 100 pontos em uma avaliagao da sua
capacidade de reconhecer e-mails com tentativas de
phishing. algo que explicarei melhor mais adiante.

| Avancar

Tela de Inicio Padréo das Fases
— NICI0 Fadlal das | _—

| FASE 1

Clique para acessar  Clique para
as informagdes do acessar a caixa

usuario de entrada
|
_ AL I

__ Telade Info do Personagem

Streaming

Compra Online BlusaUsa

1
—— -

Info l E-mails

Level 1
Lista de E-mails

pagorapidog@mail.com
Nao se esqueca de pagar a fatura desse

pagorapido@: to,
Nao se esqu

Voce acertou! Este e-mail &
legitimo.

Ok

| S0

)

E-mails - Finalizar l|

_Telade Inicio Padréo dos Testes

| TESTE
FINAL

Clique para acessar  Clique para
as informacoes do  acessar a caixa

usuario de entrada
[ !
_ L l

Tela de Caixa de Entrada e com E-mail

E-mails

—
1

Teste

{ Lista de E-mails pagorapidogmai.com

Traga seu salario para o seu banco
preferido!

Para finalizar essa etapa, preencha o
restante do formulario no app Meu
Pagamento.

Atenciosamente,

Mara Reboucas

Gerente de relacionamento Banco
PagoRapido

Phishing E

Legitime

Info

ShOOP10@ M com
Compra confirmadal!!

oo
{ pagorap
| Nao se esq
a fatura de:
1
Voce errou! Este e-mail é um
phishing.
Ok
| Y=

Info l E-mails

- Finalizar II
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