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Resumo. Embora o uso de serviços on-line tenha aumentado na última década, 

a força das senhas criadas pelos usuários não mudou muito. O objetivo deste 

estudo foi desenvolver e avaliar a eficiência de app gamificado para favorecer 

o comportamento de “projetar senhas fortes”. Participaram, durante nove dias, 

10 adultos com média de idade de 22,45 anos. Em comparação com o algoritmo 

de geração de senhas convencional, verificamos que as senhas geradas por 

nosso app desempenharam 68,43% melhor em teste de memorização, 4,87% 

melhor em teste de digitação e 60,38% melhor em teste combinado de 

memorização e digitação. Nossa abordagem se mostrou promissora na 

promoção de senhas fortes e memoráveis. 

Abstract. Although the use of online services has increased in the last decade, 

the strength of passwords created by users has remained at concerning levels. 

The aim of this study was to develop and evaluate the efficiency of a gamified 

app in fostering the behavior of "designing strong passwords". Ten adults with 

an average age of 22.45 years participated over a nine-day period. Compared 

to conventional password generation algorithms, passwords generated by our 

app performed 68.43% better in a memorization test, 4.87% better in a typing 

test, and 60.38% better in a combined test. Our approach proved to be promising 

in promoting strong and memorable passwords. 

1. Introdução 

O uso da Internet tem se tornado cada vez mais pervasivo [Feldmann, 2021; Wells et al, 

2023] e vem acompanhado de desafios para a cibersegurança [Chigada and Madzinga, 

2021]. Um deles é o comportamento dos usuários ao projetarem senhas. As senhas são o 

principal mecanismo de autenticação e proteção de dados, tendendo a continuar assim por 

tempo indefinido [Bošnjak et al, 2019]. Não obstante, são os componentes da área de 

cibersegurança mais ignorados, mesmo mediante campanhas de conscientização sobre os 

riscos de ciberataques [Bošnjak et al., 2018; Carvalho et al., 2017; Ji et al., 2017]. 

Para contribuir com a atenuação desse problema, definimos como objetivo deste 

estudo, derivado de TCC, desenvolver e avaliar a eficiência de app gamificado para 

favorecer o comportamento de “projetar senhas fortes”. Para tanto, aperfeiçoamos o 

Anais Estendidos do SBSeg 2024: WTICG

1



 

algoritmo de geração de senhas de Glory et al. (2019), baseado nas entradas do usuário, 

a fim de criar senhas fortes e memoráveis. O teste deste app envolveu o exame das senhas 

criadas em termos de facilidade de digitação e memorização em relação a senhas 

totalmente aleatórias, bem como investigação sobre se o comportamento de projetar 

senhas fortes foi adquirido ou aperfeiçoado após a utilização do app. Avaliamos, ainda, a 

usabilidade do app. Além da introdução, este trabalho possui seções de fundamentação 

teórica, trabalhos relacionados, método, resultados e discussão e conclusão. 

2. Fundamentação Teórica 

2.1. Promoção de comportamentos seguros segundo a ótica educacional 

O comportamento, termo que abarca fenômenos psicológicos como cognição, 

sentimentos e atitudes, é definido na Análise do Comportamento como sistema de 

interações entre ambiente antecedente, ações de um organismo e ambiente subsequente 

[Skinner, 1981; Kienen et al., 2021]. Projetar senhas fortes é um comportamento cujo 

ambiente antecedente tem estímulos do tipo “Conhecimento sobre o que caracteriza uma 

senha como forte”, ações como “Identificar características de uma senha forte'' e 

“Escrever senha” e ambiente subsequente envolvendo “Redução das chances de perda de 

dados”. Analisar comportamentos dessa forma é útil para o desenvolvimento de recursos 

pedagógicos, pois fica explícito quais ações devem ser favorecidas, em que condições 

devem ocorrer e que resultados precisam produzir, para que o comportamento 

apresentado seja considerado correto e completo [Kienen et al., 2021].  

O app que construímos é um recurso pedagógico porque visa ensinar pessoas 

[Cianca et al, 2020], tendo o comportamento de projetar senhas fortes como objetivo de 

aprendizagem. Esperamos que quem não sabe esse comportamento, após a exposição ao 

nosso app, torne-se apto a emiti-lo, sendo esta mudança o indicador de que o aprendizado 

ocorreu [Kienen et al., 2021]. Lembramos que o aprendizado decorre da seleção de ações 

de uma pessoa, em determinado contexto, pelas consequências presentes no ambiente 

subsequente [Moreira and Medeiros, 2018]. Tais consequências são chamadas de 

reforçadoras e se caracterizam por efeitos como tornar uma ação mais forte e provável de 

recorrer [Skinner, 1981; Moreira and Medeiros, 2018]. A proximidade temporal entre 

ação e consequência é crítica para a ocorrência de aprendizado, assim como a repetição 

da interação entre ação e consequência reforçadora [Skinner, 1981]. Na prática, pode ser 

difícil administrar de modo reiterado consequências imediatas para várias pessoas. Por 

isso, recursos pedagógicos digitais e gamificados podem ajudar os educadores. 

2.2. Gamificação 

Gamificar significa inserir elementos de jogos em contextos de não-jogo [Azoubel and 

Pergher, 2017]. A definição clara de objetivos, feedbacks imediatos, aumento progressivo 

de dificuldade e atividades desafiadoras são técnicas de gamificação que mostraram ser 

úteis para o ensino [Bai et al., 2020]. Um dos motivos dessa efetividade é porque a 

gamificação usa múltiplas estratégias de reforçamento [Groening and Binnewies, 2019]. 

Com uma interface agradável e amigável, o comportamento de interagir com o sistema 

gamificado é favorecido. A indicação de pontos obtidos e desafios superados, por sua 

vez, aumenta as chances de aprendizado das ações que produziram essas consequências.  
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Dessa forma, mais do que conscientizar, acreditamos no arranjo de condições que 

tornem mais provável o comportamento de projetar senhas fortes. Nessa perspectiva, 

além da gamificação, é útil que a senha gerada seja de fácil memorização. 

2.3. Memória interpretada como comportamentos de lembrar e esquecer 

A memória pode ser interpretada como um fenômeno comportamental, que envolve os 

comportamentos de lembrar e esquecer [Skinner, 1981]. Ela consiste na capacidade de 

uma pessoa ser modificada de modo duradouro (isto é, aprender) e, a partir disso, interagir 

de um modo novo com o ambiente [Skinner, 1981; Arantes et al., 2012]. 

O nosso app facilita o comportamento de lembrar porque pede a inserção de 

palavras e números com significado para o usuário. Esses inputs têm significado porque 

podem ser membros de uma classe de estímulos equivalentes (quando, embora distintos, 

têm o mesmo significado), sendo mais memoráveis quanto maior for o tamanho da classe 

a que pertencem [Haydu et al., 2009]. Podem também ser estímulos correlacionados por 

uma cadeia comportamental muito treinada (como uma música, em que a emissão de um 

verso, torna mais provável lembrar do próximo), o que também os faz mais memoráveis 

[Arantes et al., 2012]. Por fim, resta, então, esclarecer o que é uma senha forte. 

2.4. Criação de senhas fortes 

Muitos estudos avaliam o que seria uma senha forte. Ji et al. (2017) examinaram diversos 

algoritmos de cracking de senhas em bases de dados reais e verificaram que senhas com 

estruturas mais complexas, grande variedade de símbolos e sem dados facilmente 

identificáveis sobre o usuário são mais difíceis de serem quebradas. Bošnjak et al. (2019) 

observou, ainda, que o simples fato de uma senha ser muito longa já a torna mais forte. 

Segundo Glory et al. (2019), o uso de senhas longas é mais fácil para os usuários.  

A técnica consagrada na literatura para avaliar essas diferentes políticas, 

mensurando a força de uma senha, é o cálculo de sua entropia, dado pela relação: 

Comprimento_da_Senha x log2(Tamanho_Conjunto_Caracteres). Senhas fortes são 

aquelas cuja entropia é superior a 60 bits [Glory et al., 2019]. 

3. Trabalhos Relacionados 

Conduzimos uma revisão da literatura para demonstrar a novidade deste estudo. 

Švábenksý et al. (2020) verificaram, em revisão sobre educação em cibersegurança, que 

o ensino sobre criação de senhas fortes foi pouco abordado. Carvalho et al. (2017), por 

sua vez, observaram que 40% dos entrevistados em pesquisas sobre cibersegurança não 

dominavam estratégias de criação de senhas seguras.  

Concomitantemente, estudos como o de Abdrabou et al. (2021) mostraram que a 

criação de senhas fortes, comparadas às fracas, requer alto custo cognitivo do usuário, 

desestimulando a adoção de senhas seguras. Nesse contexto, Bonk et al. (2021) 

identificaram que políticas que enfatizam o uso de senhas longas, desde que sejam fáceis 

de digitar, favorecem a criação de senhas fortes, estratégia recomendada por Han et al 

(2021) e Mukherjee et al. (2023) como segura e de menor custo cognitivo. Wu et al. 

(2022) sugerem que senhas longas, formadas por cinco palavras, com três a cinco 

caracteres cada, são seguras, mas não se mostraram memoráveis. Em conjunto, essas 

pesquisas sugerem que é preciso propor políticas de segurança com elevada usabilidade 

e que gerem senhas memoráveis e fáceis de digitar.  
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Para lidar com esse problema, Glory et al. (2019) criaram algoritmo de geração 

de senhas que utiliza palavras-chave fornecidas pelo usuário e produz senhas seguras e 

memoráveis, superando entropia e usabilidade de senhas criadas por geradores de senhas 

convencionais. Esse algoritmo defende o usuário contra ataques de força bruta porque 

gera senhas longas e com caracteres variados, e protege contra ataque de dicionário 

porque usa mais de uma palavra e, ainda, com transformações de caracteres de texto em 

especiais e inserções de números. Embora promissor, nesse trabalho não foi construída 

aplicação para usuários reais, tampouco foi avaliado se as senhas geradas de fato são 

memoráveis e, por fim, não foi pensada uma estratégia para incentivar o uso desse 

algoritmo pelas pessoas. Decidimos, então, aperfeiçoar o algoritmo de Glory et al. (2019) 

para desenvolver e testar um app gerador de senhas fortes e memoráveis, baseadas em 

inputs do usuário, cujo uso e criação de senhas fortes são favorecidos pela gamificação, 

contexto que pode ser, especialmente, útil com jovens [Farias et al., 2019]. Esse app reduz 

o custo cognitivo de criação de senhas fortes porque gera a senha, realiza validações de 

que o usuário precisa para essa tarefa e, ainda, fornece dicas de cibersegurança. 

4. Método 

4.1. Solução computacional 

Desenvolvemos um gerador de senhas gamificado, denominado EasyGuard, que cria 

senhas fortes, seguindo a política de criação de senhas longas e com caracteres variados. 

Este app pede que o usuário utilize palavras ou frases e dígitos significativos, para que a 

senha seja memorável, destacando que devem ser evitadas informações óbvias sobre o 

usuário. Para atenuar esse tipo de problema, verificamos o uso de palavras comuns nas 

senhas, para evitá-las. Finalmente, criamos um ambiente gamificado para incentivar o uso 

do app e a criação de senhas fortes. 

4.1.1. Algoritmo de geração de senhas 

O nosso algoritmo (ver Anexo 1), primeiramente, pede para que o usuário insira, no 

mínimo, quatro palavras e dois números, embora possa inserir mais que isso. As palavras 

devem ser significativas e de contextos variados. A interface do app sugere que as 

palavras formem uma história (e.g., “buriti, carmesim, corajoso, fez vestibular”). Dessa 

forma, a senha pode ser memorizada, sem que sejam utilizados termos óbvios 

relacionados ao usuário. Em seguida, avançando em relação a Glory et al. (2019), o 

algoritmo verifica se os inputs atendem aos seguintes critérios: (1) não podem ser menores 

que três caracteres ou se repetir; (2) não devem formar padrões de layout do teclado (ex.: 

QWERTY); (3) não devem estar na nossa lista de palavras comuns do Português.  

O algoritmo, então, concatena as palavras fornecidas, formando uma frase. Em 

decisão aleatória, as palavras podem ser separadas por símbolos especiais aleatórios ou 

um dos números fornecidos pelo usuário. Logo, uma mesma sequência de palavras pode 

gerar senhas distintas, aumentando a sua resistência, conforme sugerem Han et al. (2021) 

e Wu et al. (2022). Na última etapa, aplicamos a técnica LeetSpeak a um tipo de caractere, 

escolhido aleatoriamente (e.g., exemplo com a letra i: a senha buriti\#carmesim.fez-

vestibular se torna bur!t!\#carmes!m.fez-vest!bular). Com isso, mesmo que parte das 

palavras sejam comprometidas, o espaço de busca da senha correta ainda é amplo. 

O algoritmo realiza, então, validações adicionais, inovando novamente em relação 

a Glory et al. (2019): (1) Calcula a entropia da senha gerada, cujo valor mínimo aceitável 
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é de 60 bits; (2) Verifica se a senha possui, no mínimo, 16 caracteres, requisito que 

aumenta o custo de adivinhação [Wu et al., 2022; Mukherjee et al., 2023]; (3) Utiliza duas 

ferramentas online para avaliação de segurança. No site Have I Been Pwned, que possui 

vazamentos do Brasil, verificamos se a senha gerada já não foi comprometida. Depois, 

avaliamos a força da senha no site The Password Meter, comumente empregado na 

literatura [Yildirim and Mackie, 2019; Glory et al., 2019]. Essas ferramentas são projetos 

de código aberto e a comunicação com elas foi feita a partir de web scraping.  

Caso a senha gerada não satisfaça qualquer um desses critérios, o app pede que 

sejam fornecidas mais palavras como entrada ou que as informações atuais sejam 

alteradas por palavras ou dígitos maiores e mais complexos. É importante ressaltar que 

todo o processo de geração de senha ocorre no dispositivo do usuário, e nada é 

armazenado de forma permanente, seja pelo app ou pelas ferramentas de terceiros que 

utilizamos. Ademais, a conexão entre o gerador de senhas e as ferramentas online é 

criptografada por meio do protocolo HTTPS. 

4.1.2. Ambiente gamificado 

A gamificação empregada no aplicativo foi focada na criação de: (1) tutorial interativo, 

para reforçar os comportamentos de interagir com o aplicativo; e (2) conquistas, badges 

e feedback sobre a força da senha, para reforçar o comportamento de projetar senhas 

fortes. A seguir, descrevemos o funcionamento desses elementos. 

(1) Tutorial interativo. Apresenta o app, suas funcionalidades e como utilizá-lo 

no primeiro acesso, mas pode ser visto novamente, caso o usuário precise. Avaliamos que 

o ambiente de um app recém-instalado pode assumir valor aversivo para o usuário, uma 

vez que ele ainda precisará aprender a utilizá-lo [Sidman, 1995]. Por isso, este tutorial 

indica os comportamentos esperados e os reforça quando emitidos. (2) Conquistas. 

Adotamos o design proposto por Groening et al. (2019), para os quais a conquista é 

consequência informativa sobre o sucesso do usuário em uma tarefa, reforçando os 

comportamentos que precisam ser aprendidos. Utilizamos dois tipos de conquistas: 

aquelas relacionadas (i) à utilização das senhas, e (ii) ao uso diário do app, totalizando 10 

conquistas. Ao completá-las, o usuário recebe como recompensa uma badge. Para atingir 

as conquistas, o usuário deve, na página de conquistas, marcá-la como completa ou, no 

caso das conquistas que envolvem utilização diária, criar senhas com o app pelo máximo 

de dias consecutivos possível. Importa incentivar a criação de senhas para o aprendizado 

desse comportamento e para que senhas fracas que o usuário possua sejam substituídas. 

(3) Feedback em tempo real. Após informar os inputs, é possível copiar a senha gerada 

ou editá-la. Para evitar que o usuário edite a senha, deixando-a menos segura, é 

apresentada uma mensagem de feedback que se altera conforme o valor de entropia da 

senha. Caso a entropia fique menor que 60 bits, a função de copiar senha é desabilitada e 

a mensagem de feedback alerta que a senha é fraca.  

4.1.3. Tecnologias para o desenvolvimento do programa 

Neste estudo, algoritmo de geração de senhas, testes automatizados e rotinas de 

comunicação com os serviços de avaliação de senha foram feitos com TypeScript, uma 

extensão de JavaScript, com suporte a tipagem estática [Hejlsberg and Microsoft, 2012]. 

Foi utilizada também a biblioteca ReactJS, para o desenvolvimento de interfaces [Walke 

and Facebook, 2013]. Exemplos de telas podem ser vistas no Anexo 2 e o código da 
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aplicação está disponível no GitHub < https://github.com/hugoromao/easyguard >. O 

nosso app para Android está disponível no endereço < https://bit.ly/45BVQER >. 

4.2. Participantes 

Participaram 10 adultos com média de idade de 22,45 anos (DP = 1,72), variando de 21 

a 26. P1, P6, P7, P8, P9, P10 são estudantes de Computação, P2 de Artes Visuais e P5 de 

Arquitetura. P3 é profissional de computação, na área de interfaces, e P4 é administrador 

de empresa. Notamos que 30% dessa amostra nunca atualiza as senhas, 30% 

compartilham-nas às vezes, 70% nunca verificam se suas senhas foram encontradas em 

vazamentos, 30% sempre guardam suas senhas de forma insegura (e.g., bloco de notas) e 

40% fazem isso às vezes; 70% usam a mesma senha regularmente ou sempre e apenas 

20% consideram que sempre usam senhas fortes. Além desses participantes, contamos 

com o auxílio de um estudante de Psicologia no estudo piloto, nos ajudando a avaliar a 

aperfeiçoar o procedimento de coleta de dados. Todos os participantes assinaram Termo 

de Consentimento Livre e Esclarecido (TCLE). Esta pesquisa foi aprovada por Comitê de 

Ética em Pesquisa, Parecer n. 6.668.056, CAAE n. 77411823.6.0000.5302. 

4.3. Instrumentos 

A exceção do Teste de Usabilidade, os instrumentos descritos a seguir foram 

desenvolvidos para esta pesquisa. Eles ainda não contam com estudos psicométricos. 

Teste de Aprendizado (Pré e Pós-teste). Solicitamos no início da pesquisa e ao 

final que cada participante realizasse a seguinte tarefa “Crie uma senha que você 

considere forte e adequada para utilizar no seu dia a dia”, para examinarmos eventuais 

mudanças de extensão, variabilidade de caracteres usados e entropia. 

Testes de Custo Cognitivo. (1) Teste de memória: Foram geradas duas senhas 

aleatórias de 16 caracteres por meio do Bitwarden, sendo fornecido três minutos para que 

fossem estudadas. Ao final desse tempo, para distração, o participante foi exposto a dois 

trailers de filmes com cinco minutos no total. Na sequência, foi requisitado a digitar as 

senhas que havia estudado. Ao final dessa atividade, o participante gerou duas senhas 

com o EasyGuard e o mesmo procedimento foi repetido, mas com novos trailers. 

Analisamos, então, diante de qual tipo de senha o percentual de acertos foi maior. (2) 

Teste de digitação: Geramos uma nova senha com cada ferramenta e solicitamos que 

fossem digitadas, uma por vez, o mais rápido possível, repetindo o processo cinco vezes. 

Esse teste avaliou a frequência de erros de digitação entre as senhas significativas e 

aleatórias. (3) Teste combinado de memória e digitação: Geramos uma nova senha com 

cada ferramenta e solicitamos que fosse estudada por três minutos e, de memória, 

digitada, uma por vez, o mais rápido possível, repetindo o processo cinco vezes. Esse 

teste avaliou a frequência de erros de digitação, tendo apenas a memória como referência. 

Testes de Engajamento. (1) Teste de Usabilidade (ver Anexo 3): Traduzimos o 

Post-Study System Usability Questionnaire (PSSUQ), adotado na literatura 

[Vlachogianni and Tselios, 2023; Azlan and Junaini, 2023], para a língua portuguesa, 

ainda sem realizar a adaptação transcultural. Esse instrumento possui 15 itens, emprega 

uma escala tipo Likert de sete pontos, “1 = Discordo fortemente” a “7 = Concordo 

fortemente”, e seu escore é obtido pela média das pontuações dos seus itens. Uma 

pontuação mais alta reflete maior concordância em relação à usabilidade. O PSSUQ 

engloba três subescalas: utilidade do sistema (Itens 1 a 6), qualidade da informação (Itens 
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7 a 12) e qualidade da interface (Itens 13 a 15). O PSSUQ foi preenchido ao final das 

tarefas realizadas no laboratório e, opcionalmente, após o nono dia de teste do app. (2) 

Protocolo de registro de uso do gerador de senhas: Permitia registrar o total de senhas 

criadas e as datas de acesso ao app durante os nove dias de uso fora do laboratório. 

4.4. Procedimento de coleta e análise de dados 

Para aperfeiçoar o método, conduzimos o estudo piloto, por meio do qual decidimos criar 

o teste combinado e reduzir o tempo de memorização de cinco para três minutos. 

Dividimos o experimento em duas etapas. Na primeira, em laboratório, os participantes 

assinaram o TCLE, responderam ao pré-teste, receberam o link de acesso ao EasyGuard 

e, após o tutorial interativo, iniciamos o teste de memória, digitação e combinado. No 

início de cada teste, foi pedido que os participantes criassem as senhas com o EasyGuard 

e Bitwarden, que foi escolhido por se tratar de uma solução robusta e de código aberto 

para gerenciamento de senhas [8Bit Solutions, 2016], cujo algoritmo de geração de senhas 

reflete a estratégia convencional de senhas totalmente aleatórias. Ao final dos testes, foi 

pedido aos participantes que respondessem o PSSUQ. Por fim, pedimos que, em casa, 

tentassem atingir as conquistas disponíveis no EasyGuard ao longo de nove dias, 

registrando o uso da ferramenta.  

Na segunda etapa, realizamos a coleta dos registros de uso do app pelos 

participantes, aplicamos o pós-teste e perguntamos se os participantes tinham interesse 

em alterar alguma resposta em relação ao PSSUQ. A análise dos dados foi quali-quanti, 

predominando o uso de estatísticas descritivas. Calculamos o teste de postos sinalizados 

de Wilcoxon, que é não paramétrico, para comparar resultados de pré e pós-teste e 

diferenças de desempenho em função do uso do EasyGuard ou Bitwarden. Contudo, os 

achados foram os mesmos quando utilizado o teste T para amostras pareadas e, por este 

ser mais robusto, reportamos os seus resultados. Os dados coletados estão disponíveis 

neste link http://dx.doi.org/10.13140/RG.2.2.33371.99362. 

5. Resultados e Discussão 

5.1. Resultados dos testes de memória, digitação e combinado 

As Figuras 1A, 1B e 1C mostram o percentual de acertos nos testes de memória, digitação 

e combinado para os 10 participantes. A Figura 1D mostra a média de acertos em cada 

teste em função da aplicação utilizada. Os resultados no teste de memória indicaram 

maior percentual de acertos com o EasyGuard (Média = 92,81; DP = 9,79) em 

comparação ao Bitwarden (Média = 24,38; DP = 30,61), com tamanho do efeito grande 

(t = 7,407; gl = 9; p < 0,001; d = 2,342). Tal resultado corrobora a hipótese de Glory et 

al. (2019) de que o uso de senhas geradas a partir de inputs do usuário são mais 

memoráveis. A única exceção que encontramos foi P2, cujo desempenho foi similar para 

os dois tipos de senhas. É possível que ele tenha utilizado alguma técnica de 

memorização. Destacamos que P5 a P10 reportaram ter esquecido as senhas aleatórias 

após o período de distração, sendo que esse baixo percentual de acertos exibido sugere 

desatenção. Esse dado ilustra que, em estudos futuros, seria útil perguntar como o 

participante se organizou para memorizar as senhas, bem como seria importante realizar 

o teste após um dia ou mais de criação da senha, o que representaria melhor a realidade. 

No teste de digitação, avaliamos o custo associado ao uso das senhas geradas pelas 

duas ferramentas, uma vez que senhas mais difíceis de digitar são mais custosas [cf. Bonk 
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et al., 2021]. Encontramos uma diferença menor e não significativa (t = 1,410; gl = 9; p 

= ,0192) entre as duas abordagens, com 92% (DP = 4,44) de acertos usando o EasyGuard 

e 87,13% (DP = 9,88) com o Bitwarden. Embora as senhas geradas pelo nosso app 

tendam a ter menor custo de digitação, pois são compostas por termos conhecidos do 

usuário [Shay et al., 2014; Bonk et al., 2021], o fato de que não controlamos o tempo para 

digitar, total de correções ao digitar e permitimos consulta às senhas geradas, dificultou 

a identificação de uma diferença. Esses são aspectos a melhorar e que tentamos 

aperfeiçoar com a inclusão do teste combinado. Com ele, encontramos dados favoráveis 

ao EasyGuard. A média de acertos foi de 92,38% (DP = 4,05) em nosso app e de 32% 

(DP = 38,28) no Bitwarden, sendo essa diferença significativa e com tamanho do efeito 

grande (t = 4,599; gl = 9; p < 0,001; d = 1,454). Novamente, P5 a P10 relataram maior 

dificuldade durante a recuperação das senhas geradas pelo Bitwarden, alegando que ora 

se esqueciam da senha após os trailers, ora a confundiam com outras criadas 

anteriormente. Ao mesmo tempo, os participantes P1 a P4 apresentaram pouca diferença 

entre as abordagens. Logo, a ampliação da amostra e o aperfeiçoamento dos testes são 

necessários em estudos futuros.  

 

Figura 1. Percentuais de acertos nos testes de memória (Figura 1A), digitação (Figura 1B) e 
combinado (Figura 1C), e percentual de acertos médio em todos os testes (Figura 1D). 

Em síntese, os resultados dos testes sugerem que senhas geradas com o EasyGuard 

são mais memoráveis que as totalmente aleatórias, além de terem maior usabilidade, no 

sentido de maior facilidade para digitar. Esse é um achado promissor, pois Wu et al. 

(2022) verificaram que, no seu método de senhas longas baseadas em cinco palavras, seus 

participantes não conseguiram lembrar as senhas que criaram, em teste realizado após 

duas semanas. Examinamos a seguir como os participantes avaliaram a usabilidade do 

app, indicador crucial sobre se ele tende a ser utilizado em um cenário real pelos usuários. 
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5.2. Resultado do teste de usabilidade 

A Figura 2A exibe os escores médios de usabilidade por participante e em função das 

subescalas de utilidade, informação e interface. A Figura 2B mostra o escore médio nessas 

três subescalas. Podemos notar altos escores nas três subescalas. No geral, a média foi de 

6,77 em utilidade (DP = 0,25), 6,52 em informação (DP = 0,40) e 6,97 para interface (DP 

= 0,10). A menor média de utilidade foi 6,17, de informação foi 5,83 e de interface foi 

6,67, ou seja, todas altas, sugerindo que o EasyGuard foi percebido como fácil de ser 

utilizado, principalmente, no que tange à interface. Não obstante, acreditamos que ainda 

devemos aperfeiçoar a dimensão de informação porque, durante a aplicação dos testes, 

surgiram dúvidas sobre o funcionamento da ferramenta (e.g., como atingir as conquistas, 

quantidade de palavras e números que poderiam ser inseridos). Segundo Sauro e Lewis 

(2012), isso é um indicativo de que os recursos da aplicação precisam ser melhorados. 

Em seguida, examinaremos o uso do app fora do laboratório. 

 

Figura 2. Escore médio das subescalas do PSSUQ para cada participante (Figura 2A) e escore 
médio de todos os participantes (Figura 2B). 

5.3. Resultado do Protocolo de Registro de Uso 

Durante o período de uso do app, os participantes foram instruídos a registrar a quantidade 

de senhas criadas e conquistas atingidas a cada dia. A quantidade de uso do app é uma 

medida direta do engajamento ao comportamento de “projetar senhas fortes”. 

Em média, os participantes utilizaram o app por 1,60 dias (DP = 1,28). P6 foi o 

que mais utilizou o app e P5 o que mais criou senhas (9) e alcançou conquistas (9). Em 

contrapartida, P7 e P9 não utilizaram o app fora do laboratório. As conquistas parecem 

ter desempenhado função reforçadora apenas para P2, P3, P5 e P6, pois foram os 

participantes que mais criaram senhas. Resultados semelhantes foram encontrados por 

Groening et al. (2019), pois um dos efeitos do uso de conquistas foi o aumento do nível 

de persistência. No entanto, analisando o uso de P1 e P10, percebemos uma desistência 

logo após o primeiro dia. Conforme esperado pela teoria, um mesmo estímulo não 

necessariamente terá o mesmo valor para diferentes pessoas, podendo ser reforçador para 

uma e não para outra [Moreira and Medeiros, 2018]. Isso nos conduz à necessidade de 

mais estudos, afinal, em face de um comportamento de alto custo, como o de criação de 

senhas fortes, e cujas consequências reforçadoras ou punitivas são atrasadas 

temporalmente, precisamos continuar investigando sobre como reforçar a criação de 

senhas fortes, aperfeiçoando a gamificação presente em nossa ferramenta. Por fim, 

cumpre verificar se houve algum grau de aprendizado decorrente do uso do EasyGuard. 
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5.4. Resultados do teste de aprendizado (Pré e Pós-teste) 

Verificamos que, antes da intervenção, as senhas criadas tinham em média 10,90 

caracteres (DP = 2,21), 3,70 grupos de caracteres diferentes (DP = 0,64) e 68,06 bits de 

entropia (DP = 16,02). Após o uso do app, encontramos a média de 15,40 caracteres (DP 

= 4,84) por senha, com diferença estatisticamente significativa e tamanho do efeito 

elevado (t = 2,645; gl = 9; p = 0,027; d = 0,836). Notamos a manutenção da variabilidade 

de caracteres, mas o crescimento da entropia para 96,82 bits (DP = 32,21), sendo também 

uma diferença estatisticamente significativa com elevado tamanho do efeito (t = 2,668; 

gl = 9; p = 0,026; d = 0,844). Esses resultados mostram uma mudança comportamental 

na forma como os usuários criam senhas, ocorrida após a exposição ao app, sugerindo 

que o comportamento de projetar senhas fortes foi aperfeiçoado e, portanto, o app 

EasyGuard foi eficiente enquanto recurso pedagógico [Kienen et al., 2021]. 

5.5 Limitações do estudo 

Este estudo possui limitações que devem ser consideradas em estudos futuros. Sobre o 

algoritmo, nossa abordagem favorece a proteção contra ataques de força bruta e 

dicionário, mas ainda não está imune a ataques, por exemplo, de shoulder surfing ou 

direcionados a um usuário. Além disso, precisamos avaliar o EasyGuard a partir de 

instrumentos com evidências psicométricas e coletar dados com mais participantes, cujas 

idades sejam mais diversas, e com maior tempo de uso do app, de modo a dispor de dados 

mais robustos sobre a sua efetividade. Para isso, automatizar e refinar o processo de coleta 

é essencial para a aplicação dos instrumentos em larga escala com usuários reais, aspecto 

que começamos a desenvolver para um novo estudo. Adicionalmente, é preciso testar esse 

app em relação a outras ferramentas, além do Bitwarden, contemplando, pelo menos, uma 

que se proponha a gerar senhas memoráveis, como o algoritmo de Glory et al. (2019). 

6. Conclusão 

O objetivo deste estudo foi desenvolver e avaliar a eficiência de app gamificado para a 

promoção do comportamento de “projetar senhas fortes”. Criamos o app para que 

funcionasse como ambiente reforçador e que atenuasse o esforço de criação de senhas 

fortes. Verificamos que o uso de entradas significativas em combinação com elementos 

gamificados se mostraram promissores no aperfeiçoamento desse comportamento. Os 

resultados sugerem que senhas geradas pelo EasyGuard são mais memoráveis e possuem 

menor custo cognitivo em comparação com a abordagem usual de gerar senhas totalmente 

aleatórias. Sugerimos que estudos futuros avancem em relação a esta pesquisa, buscando 

lidar com as limitações que apresentamos. É essencial aperfeiçoar os elementos 

gamificados desenvolvidos para aumentar a adesão ao app e encontrar mais reforçadores 

para o comportamento de projetar senhas fortes. Estudos futuros podem avaliar métodos 

para fortalecer as senhas contra outros tipos de ataques. 

Este estudo, embora exploratório, produziu resultados promissores, favorecendo 

o uso do EasyGuard. Inovamos neste trabalho, principalmente, porque avançamos em 

relação ao algoritmo de criação de senhas baseado em inputs do usuário, desenvolvemos 

um artefato tecnológico a partir desse algoritmo e o testamos em um cenário realista, 

tendo orientado a nossa pesquisa por teoria psicológica sólida. Finalmente, 

disponibilizamos o nosso app e dados coletados para uso e escrutínio público.  
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8. Anexos 

Anexo 1 – Algoritmo de geração de senhas. 
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Anexo 2 – Exemplos de telas do app EasyGuard. 

A B C D 

    

 

Anexo 3 – Instrumento de mensuração de usabilidade (PSSUQ). 

AVALIAÇÃO DE PERCEPÇÃO DE USABILIDADE 

Escala: 1 - Discordo Fortemente a 7 - Concordo Fortemente 
 

01) No geral, estou satisfeito com o quão fácil é usar este sistema. 

02) Foi simples usar este sistema. 

03) Consegui concluir as tarefas rapidamente usando este sistema. 

04) Eu me senti confortável usando este sistema. 
05) Foi fácil aprender a usar este sistema. 

06) Eu acredito que eu poderia me tornar produtivo rapidamente usando este sistema. 

07) O sistema apresentou mensagens de erro que claramente indicaram como corrigir problemas. 

08) Sempre que cometi algum erro, eu pude recuperar de forma fácil e rápida. 

09) As informações (como tutoriais, mensagens na tela e outras documentações) fornecidas com este 

sistema eram claras. 

10) Foi fácil encontrar as informações que eu precisava. 

11) As informações foram eficazes para me ajudar a concluir as tarefas e cenários. 

12) A organização das informações nas telas do sistema estava clara. 

13) A interface do sistema é agradável. 

14) Eu gostei de usar a interface deste sistema. 

15) No geral, estou satisfeito com este sistema. 
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