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Abstract. Some electronic devices have native solutions to guarantee their in-
tegrity, one example is the TPM (Trusted Platform Module), a chip dedicated to
security. In virtual machines, a vIPM (Virtual Trusted Platform Module) can
be found, which, when anchored with the TPM, can take advantage of the secu-
rity robustness that the TPM has. However, there is an obstacle to this strategy,
and that is where the objective of this work arises. The vIPM, when genera-
ting multiple requests to the TPM, can generate an overload on the chip and, to
solve this as well as multiple requests not necessarily coming from the vIPM,
the work proposes the implementation of a request scheduler.

Resumo. Alguns dispositivos eletronicos possuem solucdes nativas para ga-
rantir sua integridade, um exemplo é o TPM (Trusted Platform Module), um
chip dedicado a seguranca. Nas mdquinas virtuais, um vIPM(Virtual Trus-
ted Platform Module) pode ser encontrado, este, quando ancorado com o TPM
pode usufruir da robustez de seguranga que o TPM possui. Entretanto existe um
obstdculo nessa estratégia e é onde surge o objetivo deste trabalho. O vIPM, ao
gerar miiltiplas requisicoes ao TPM, pode gerar uma sobrecarga no chip e para
solucionar isso bem como miiltiplas requisicoes ndo necessariamente vindas do
vIPM, o trabalho propée a implementacdo de um gerenciador de requisicoes.

1. Introducao

De acordo com [Arthur et al. 2015], o chip TPM (Trusted Platform Module) é um co-
processador criptografico presente na maioria dos PCs e servidores. Este chip foi desen-
volvido em resposta ao avanco significativo da tecnologia e ao impacto transformador
da internet no mercado de computadores pessoais. Segundo os autores, a seguranca dos
hardwares e softwares ndo recebeu a devida atenc¢ao, pois a prioridade era a facilidade de
uso dos dispositivos e suas solugdes.

O TPM ¢ capaz de realizar operagdes criptograficas, como assinatura digital, e
gerar chaves simétricas e assimétricas. Além disso, o dispositivo pode certificar essas
chaves com base em sua chave de endosso. A chave de endosso do TPM e as chaves
por ele geradas ndo podem ser extraidas do dispositivo, garantindo protecao contra siste-
mas operacionais comprometidos e administradores de sistemas com privilégios elevados.
Porém, os TPMs de hardware sao reconhecidos por possuirem recursos limitados, como
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uma quantidade reduzida de NVRAM (Non-Volatile Random Access Memory), baixo de-
sempenho de entrada e saida, e um ndmero restrito de PCRs (Platform Configuration
Registers) [Arthur and Challener 2015].

A virtualizagdo das maquinas estd se tornando mais comum devido a fatores como
a flexibilidade, a escalabilidade e a eficiéncia no uso de recursos que ela proporciona. No
entanto, as mdquinas virtuais ndo possuem o chip TPM, e para resolver essa limitagao,
surgiu o VIPM (Virtual Trusted Platform Module), que € a virtualizacdo do chip TPM.
O vTPM emula as funcionalidades de um TPM fisico, permitindo que maquinas virtuais
se beneficiem das mesmas capacidades de seguranga que as maquinas fisicas, garantindo
assim um ambiente mais seguro. Contudo, o vITPM ¢é mais suscetivel a ataques de soft-
ware, entdo uma solu¢do para que uma maquina virtual desfrute de toda a seguranca do
TPM ¢€ a ancoragem entre os dois - vIPM e TPM. Enquanto o vIPM realiza requisi¢oes
de forma serial ao chip, este atenderd essas chamadas. Com esse exemplo de miltiplas
requisi¢oes chegando no TPM, pode-se evidenciar as limitacdes em termos de capacidade
de processamento e suporte do chip.

Uma possivel solucao, conforme apresentado no artigo dos autores [Eckel et al.],
¢ a implementacdo de um gerenciador de requisi¢cdes. Esse gerenciador visa solucio-
nar o gargalo causado por multiplas chamadas e evitar que o chip entre em um estado
bloqueado. Com essa solu¢do implementada, espera-se que o TPM registre as devidas
informacdes das requisicoes feita pelo gerenciador, evitando assim que o chip entre em um
estado incapaz de realizar as devidas validagdes que garantem a seguranca das maquinas.

Para solucionar esse problema, foi implementado um algoritmo que tem como ob-
jetivo gerenciar as chamadas para o chip, fazendo com que este ndo fique sobrecarregado
com multiplas requisi¢des recebidas, sejam elas de VMs ou ndo. A implementacgdo faz
uso da biblioteca Go-TPM, a qual se comunica com o TPM da méquina e o algoritmo
implementado em Golang faz uso de canais para que as requisi¢des sejam enfileiradas em
ordem de chegada. Os resultados dos testes realizados foram satisfatorios comprovando
que a implementa¢do cumpriu com o seu objetivo.

A continuacdo deste trabalho esta organizada da seguinte forma:

* Secdo 2: Fundamentacdo Teorica, onde serdo descritos alguns conceitos impor-
tantes para o entendimento deste trabalho.

* Secao 3: Trabalhos Relacionados, apresentando pesquisas e implementacdes an-
teriores relevantes para o contexto deste estudo.

* Secdo 4: Metodologia, detalhando como a implementagao foi realizada, incluindo
as técnicas e ferramentas utilizadas.

* Secdo 5: Resultados e Discussoes, onde serdo apresentados e analisados os resul-
tados obtidos com a implementacao.

* Secdo 6: Conclusao e Sugestdo de Trabalhos Futuros, finalizando com as
consideracgoes finais e possiveis dire¢des para pesquisas futuras.

2. Fundamentacao Teérica

Nesta se¢do, serdo abordados os conceitos fundamentais relacionados ao Trusted Platform
Module (TPM). A compreensao desses conceitos € crucial para a andlise das técnicas de
seguranca utilizadas em ambientes de computacdo moderna.
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2.1. O Trusted Platform Module

O TPM € um padrdo de seguranca desenvolvido pelo Trusted Computing Group. Ele
€ integrado fisicamente como um chip na placa-mae de um sistema e € gerenciado por
software através de comandos especificos. Suas funcionalidades incluem operacdes crip-
tograficas como criacdo de chaves assimétricas, encriptacdo, decriptacdo, assinatura di-
gital e transferéncia de chaves entre TPMs, além de geracdo de nimeros aleatérios e
hashing. O TPM também oferece um meio seguro para armazenar informagdes sensiveis,
como chaves criptograficas. Devido a sua implementa¢do em hardware, o TPM € proje-
tado para ser resistente a ataques de software [Trusted Computing Group].

Um aspecto que é de interesse para o atual trabalho é o Registrador de
Configuracdo da Plataforma (PCR, do inglés Platform Configuration Register) que faz
parte da verificacdo de integridade do ambiente de execu¢do com o chip. Estes PCRs
sdo registros especiais usados pelo TPM para armazenar valores de hash criptografica-
mente seguros que representam o estado de diferentes componentes do sistema em um
determinado momento.

O principal objetivo dos PCRs € registrar ¢ monitorar mudangas na configuragao
do sistema. Os PCRs sdo inicializados quando o TPM ¢ ativado e s6 podem ser modi-
ficados por meio de reset ou extensdo. O TPM possui 24 registradores (PCR) onde sao
guardadas as medi¢Oes, no entanto, cada medic¢ao ndo € atribuida a um PCR diretamente.
Para incluir uma medi¢ao, o TPM realiza uma operacao de hash estendido sobre o tltimo
valor do PCR. Por exemplo, se o PCR 10 for estendido com alguma medi¢ao M, entdo o
novo valor do PCR 10 é computado da seguinte maneira: PCR10 = hash(PCR10+ M)
[Tassyany et al. 2021]. Isso garante que cada operagdo de extend produza um valor de
PCR que depende de todos os valores anteriores que foram estendidos, fazendo assim
uma cadeia de integridade, a qual cria uma dificuldade em falsificar ou manipular sem
que seja detectada.

A verificagcdo de autenticidade de um TPM envolve o uso de certificados digitais
emitidos por uma autoridade certificadora (AC) e EK (Endorsement Key). A EK € uma
chave assimétrica, e ndo € possivel extrair sua parte privada do TPM, enquanto a parte
publica pode ser obtida a partir do certificado X509 injetado na RAM néo-volétil. Entdo,
para solicitar um desafio, basta que um cliente envie o certificado X509 referente a EK.
Ap6s extrair a EK publica do certificado x509, o verificador analisa sua autenticidade
checando se a mesma foi assinada por alguma AC confidvel. A assinatura € verificada
usando certificados das ACs, se essa verifica¢ao for bem sucedida, entdo o verificador sabe
que esta € a parte publica de uma EK cuja parte privada nunca pode ser extraida de um
TPM. Portanto, o verificador criptografa algum segredo aleatério, e apenas o cliente com
o TPM que possui a parte privada daquela EK serd capaz de descriptografar o segredo.
Finalmente, o desafio é concluido quando o cliente apresenta o segredo em texto plano ao
verificador. [Tassyany et al. 2021]

3. Trabalhos Relacionados

Algumas pesquisas encontradas tratam de topicos relevantes para este trabalho. No artigo
dos autores [Perez et al.2006] destaca-se a importancia de um sistema de seguranca em
um ambiente virtual. E discutida a cria¢do e implementacio do vIPM em uma maquina
virtual, permitindo que ela se beneficie de um nivel de seguranca mais robusto, similar
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ao proporcionado pelo TPM, além de que, o TPM ndo possui recursos suficientes para
lidar com vérias VMs. Para que esse nivel de seguranca seja completo, € necessdrio que
o VIPM seja ancorado ao TPM fisico.

Uma lacuna da pesquisa dos autores citados anteriormente € o fato de que se varias
maquinas virtuais estdo usando o mesmo chip TPM, entdo este chip ficard sobrecarregado
em algum momento quando receber multiplas requisi¢des de diversas maquinas virtuais.
Como foi explicado anteriormente, essa solugdo de ancoragem evidencia a limitagdo de
recursos do TPM, e neste cendrio que o gerenciador de requisi¢des se encaixa.

No artigo de [Eckel et al. 2021] é proposto melhorias no registro de eventos no
TPM para aplicacdes de sistemas operacionais. Introduz uma biblioteca de software e
um servico de sistema para gerenciar o acesso concorrente ao TPM, além de consoli-
dar multiplos eventos em um uUnico evento TPM para permitir um registro continuo e
ordenado. Apresenta também uma prova de conceito (PoC) que integra a biblioteca no
ambiente JVM para medir classes Java e se comunica com o servi¢o do sistema, com
o codigo fonte disponivel publicamente. O estudo inclui medi¢des de desempenho para
validar a implementacdo e analisa as implicacOes para processos de atestagdo remota.

No entanto, ainda existe uma lacuna significativa: a auséncia de um mecanismo
eficaz para evitar que o TPM trave sob alta demanda de requisi¢des. A solucdo apresen-
tada neste trabalho preenche essa lacuna ao introduzir um gerenciador de requisi¢oes, que
mantém o TPM funcionando de maneira eficiente e ininterrupta, independentemente do
volume de requisicoes. Isso garante um desempenho estdvel e continuo do TPM, melho-
rando a confiabilidade e a robustez do sistema proposto por [Eckel et al].

A pesquisa dos autores [Schmitz et al. 2011] tem como um dos objetivos princi-
pais desenvolver um conjunto de ferramentas e benchmarks para avaliar o desempenho
do TPM em uma variedade de cendrios realistas e opcoes de design. Um dos focos é
criar mini-benchmarks simples que exercitem os principais servicos do TPM, permitindo
avaliagOes isoladas e combinadas desses servigos, especialmente em ambientes multicore.
Além disso, os autores investigaram otimizagdes de desempenho, como o reordenamento
de requisi¢des do TPM e o uso de multiplos TPMs, demonstrando melhorias significativas
no desempenho conforme aumenta o ndmero de aplicacdes concorrentes que utilizam o
TPM.

O estudo de [Schmitz et al. 2011] possui muitos pontos que agregam este traba-
lho. A pesquisa mostra que foi implementado um algoritmo que leva em consideracdao
os ciclos que determinada requisicdo ird precisar fazer para ficar pronta, ou seja, a
“menor’requisicdo ganha a vez na fila. Esse algoritmo tem o propdsito de ndo deixar
que requisi¢oes mais rapidas de serem respondidas fiquem atrds de requisi¢cdes mais caras
de serem atendidas. Apesar da solucdo obter resultados positivos, os autores nao co-
mentam no volume de requisi¢des que a solucdo pode lidar sem que o TPM trave e os
resultados obtidos mostram volumes de requisi¢cdes consideravelmente menores do que
irdo ser mostrados ao final deste trabalho.

4. Metodologia

Nesta secdo, serd abordada a metodologia utilizada para solucionar a problematica pro-
posta. Primeiramente, discutiremos uma visao macro do gerenciador. Em seguida, de-
talharemos as fungdes especificas implementadas em Golang, que foram desenvolvidas
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para executar operacoes, como a escalonagem das requisi¢des, garantindo a integridade e
seguranca dos dados. Exploraremos as caracteristicas dessas fungdes, sua interacdo com
o TPM, e como foram empregadas técnicas de sincronizacio para prevenir condi¢des de
corrida e assegurar a execucao correta das operagdes em um ambiente concorrente.

4.1. Gerenciador de Requisicoes

O gerenciador de requisicoes proposto neste trabalho lida com multiplas requisi¢coes. As
operacdes implementadas fazem leituras das entradas, chamadas da biblioteca Go-TPM e
escrita dos resultados em arquivos para depuracdo. A implementagdo tem o design proje-
tado para suportar qualquer nimero de requisicoes, o que auxilia o TPM a ndo entrar em
um estado bloqueado. Este design robusto e escaldvel garante que o sistema possa geren-
ciar de forma eficiente um alto volume de operagdes simultaneas, mantendo a integridade
e a seguranca das transacdes. Além disso, ao utilizar goroutines para paralelizar a lei-
tura e o processamento das entradas, o gerenciador maximiza a utiliza¢do dos recursos do
sistema, reduzindo o tempo de resposta e aumentando a confiabilidade geral do servigo.

4.2. Avaliacao Experimental

A biblioteca go-tpm, utilizada na solucdo proposta, foi desenvolvida em Golang e tem
como objetivo se comunicar diretamente com o TPM em maquinas Linux ou Windows.
Embora a biblioteca ndo possua todas as funcionalidades do TPM 1.2 ou 2.0, ela oferece
inimeras funcdes que interagem com o chip nessas versdes. No experimento realizado,
a versdo do chip 2.0 foi utilizada com o objetivo de realizar leitura e extend do PCR. As
fungdes correspondentes a essas operacoes sao ReadPCR() e PCRExtend().

A funcdo PCRExtend' é utilizada para estender um valor PCR em um TPM,
ela recebe como entradas um objeto que implementa a interface io.ReadWriter para
comunica¢do com o chip, um identificador de PCR, um algoritmo de hash, o valor do
hash a ser estendido e uma senha opcional. A fun¢@o constréi o comando de extensio do
PCR e o envia ao TPM, retornando qualquer erro encontrado durante o processo.

A fun¢iio ReadPCR' é usada para ler o valor de um PCR especifico em um TPM.
Ela recebe como entradas um objeto que implementa a interface io.ReadWriter para
comunicacdo com o TPM, um indice de PCR e um algoritmo de hash. A funcdo cria
uma selecdo de PCR, 1€ os valores dos PCRs do TPM e retorna o valor do PCR especi-
ficado. Se ocorrer algum erro ou se o valor do PCR nio estiver presente na resposta, a
fung¢do retorna um erro apropriado.

O algoritmo implementado em Go tem como objetivo gerenciar chamadas ao TPM
para gerenciar eficientemente multiplas requisi¢des simultaneas, garantindo a seguranca
e a integridade das operacoes criptograficas. Utilizando a linguagem Go, conhecida por
sua simplicidade e excelente suporte para concorréncia, o algoritmo aproveita a biblioteca
citada anteriormente para facilitar a comunica¢ao com o TPM.

O algoritmo possui quatro fungdes: main(), read(), processinput() e compareOut-
put(). A funcdo principal, main(), do programa executa um processo em que se estabelece
uma conexdo com o TPM, faz a criacdo de dois canais de comunicacdo para gerenciar
requisi¢oes de entrada e sinalizacdo de conclusdo. Utilizando goroutines, a fungdo si-
multaneamente 1€ as entradas e as processa. Apds a conclusdo das operacdes de leitura

Thttps://github.com/google/go-tpm/blob/main/legacy/tpm2/tpm2.go
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e processamento, os buffers de escrita sdo esvaziados para garantir que todos os dados
foram registrados corretamente. Finalmente, o tempo total de execucdo do programa é
calculado e exibido, permitindo uma anélise de desempenho.

A funcgdo read() recebe dois parametros de entrada, o canal que receberd as
requisicoes e outro canal de tipo booleano para indicar que ndo receberd mais entradas.
A funcionalidade principal dessa func¢do € ler o arquivo de entrada que vai simular a che-
gada das requisicoes e envid-las para o canal. Este arquivo de entrada contém os valores
dos PCRs a serem estendidos. Quando todas as entradas forem enviadas para o canal,
uma flag com o valor true € inserida para sinalizar que nao haverao mais entradas a serem
lidas.

A funcdo processInput() vai operar sob os valores recebidos pelo canal. Ao re-
ceber as entradas, as func¢des de read e extend da biblioteca Go-TPM irdo ser chamadas
para realizar as suas devidas funcdes e em seguida, as saidas serdo escritas em dois arqui-
vos - output.txt e log.txt. Esses arquivos irdo ser utilizados para fins comparativos e de
depuracao de erros.

A funcao compareOutput() compara dois arquivos, linha a linha, para a validagcao
da operacdo. Os arquivos possuem a saida gerada pela operagao realizada na funcao an-
terior(output.txt) e no expected.txt tem-se os resultados gerados anteriormente sem 0 uso
do algoritmo implementado. Dessa forma, consegue-se validar que o uso do gerenciador
nao interfere no resultado esperado e cumpre com o objetivo de escalonar as chamadas
sem interferir nos resultados das operagdes.

O ambiente de testes foi estabelecido em um computador equipado com um pro-
cessador Intel 19-12900 e 32 GB de RAM. Foi utilizado o NPCT75x TPM 2.0 como
modelo de TPM de hardware. O sistema operacional foi o Ubuntu 20.04, operando com
a versao 4.2.1 do QEMU. Para testes, configurou-se uma maquina virtual operando com
OpenSUSE 5.14, 1 vCPU e 1,5 GB de memoria principal. Esta VM dispde de um vITPM
emulado pelo SWTPM 0.8.1, usando a biblioteca libtpms versdo 0.9.6.

5. Resultados e Discussoes

A fung¢do compareQutput() teve como objetivo comparar os dados resultantes da fungao
processinput(), onde ocorre o gerenciamento das requisi¢des ao TPM, com os dados es-
perados. Esses dados esperados foram coletados previamente a partir de requisi¢des reais
ao TPM e sem o uso de nenhuma biblioteca especifica. A fungcdo compareOutput() rea-
lizou uma comparacao minuciosa entre os dados reais e os gerados pela implementacao
proposta, verificando a precisdo e a consisténcia dos resultados. Essa comparacdo con-
firmou que a implementacdo produz resultados iguais aos obtidos a partir de requisicoes
reais, validando a eficdcia do gerenciador de requisi¢cdes.

Os testes foram realizados em uma maquina onde o gerenciador de requisi¢des foi
avaliado em condig¢des reais de uso. Adicionalmente, testes sob as mesmas condi¢des
foram conduzidos utilizando o tpm-tools, uma ferramenta amplamente utilizada para
interacoes com TPM. Os resultados comparativos mostram um desempenho muito simi-
lar entre as duas abordagens. Tanto o gerenciador desenvolvido com a biblioteca go-tpm
quanto o tpm-tools demonstraram efici€ncia e eficicia na gestao das requisicdoes ao TPM,
confirmando a robustez e a competitividade da implementagdo proposta.
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O objetivo da implementacdo é demonstrar que, independentemente do nimero
de requisi¢oes feitas ao TPM, o gerenciador serd capaz de atender todas as requisicoes
sem que o TPM trave. Levando isso em consideracao, outro teste realizado foi utilizando
o gerenciador e sem utilizar o gerenciador. O cédigo de ambas implementacdes faz uso
da biblioteca Go-TPM.

A Figura 1 ilustra que as execugdes realizadas sem o gerenciador sdo mais rapidas
do que aquelas utilizando a solucao proposta. O teste, conduzido com diferentes tempos
de espera e uma carga fixa de 900 requisi¢des, revelou que as execucdes sem o gerenciador
foram, em média, 10 segundos mais rapidas. Contudo, essa maior velocidade vem com
um custo: a auséncia de tempos de espera resulta em erros no chip. Sem o gerenciador,
as requisi¢coes ndo sao atendidas, pois o TPM trava sem os intervalos necessarios. Com o
gerenciador, no entanto, as requisi¢oes sao processadas, mesmo sem tempos de espera. A
inclusdo dos tempos de espera na solucao com o gerenciador garante que os testes sejam
conduzidos em condicdes equivalentes.

Algumas barras nao foram representadas na figura 1 devido aos erros que o codigo
retornou quando o gerenciador nao foi utilizado. Nos tempos de 0,006 segundos, 0,003
segundos e 0 segundos o cddigo retorna um erro explicando que ndo foi possivel executar
as operacdes no TPM. Esse erro se refere as multiplas requisicoes que o TPM recebeu,
mas em seguida travou. O tempo minimo para que o TPM ndo retornasse um erro foi
0,009 segundos. Em comparativo, tem-se que o gerenciador realiza as devidas operagdes
e o TPM ndo trava - o tempo médio de execugdo das 900 requisicdes e sem tempo de
espera foi de 4,83 segundos.

Sem Escalonador Sleep 0,5
Com Escalonador Sleep 0,5
Sem Escalonador Sleep 0,125
Com Escalonador Sleep 0,125
Sem Escalonador Sleep 0,03125
Com Escalonador Sleep 0,03125
Sem Escalonador Sleep 0,009
Com Escalonador Sleep 0,009
Sem Escalonador Sleep 0,006
Com Escalonador Sleep 0,006
Sem Escalonador Sleep 0,003
Com Escalonador Sleep 0,003
Sem Escalonador Sleep 0

Com Sleep0 B

0,00 125,00 250,00 375,00 500,00

Grupo de Testes

Tempo Médio das Execugdes (s)

Figura 1. Tempos de Execucao

Na Figura 2, tem-se a quantidade de requisicdes atendidas. Nesse teste, usando o
gerenciador, todas as requisi¢des foram atendidas, assim como até o tempo de espera de
0,009 segundos na implementag@o sem utilizar gerenciador. No tempo de 0,006 segun-
dos, em algumas execugdes as requisicoes ndo foram atendidas ou apenas parcialmente
atendidas; e nos tempos de 0,003 segundos e 0 segundos, nenhuma requisicao foi atendida
sem a utilizacdo do gerenciador.

Além dos testes realizados em uma maquina fisica, foram conduzidos testes em
maquinas virtuais para confirmar que a implementa¢do proposta também funcionaria em
um ambiente virtual. Esses testes adicionais garantiram que o gerenciador de requisi¢oes
mantivesse a mesma eficiéncia e eficdcia ao lidar com chamadas concorrentes ao TPM em
um ambiente virtualizado. Os resultados foram igualmente positivos, demonstrando que
a implementacao € versdtil, funcionando corretamente tanto em hardware fisico quanto
em ambientes virtuais.
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Sem Escalonador Sleep 0,5
Com Escalonador Sleep 0,5
Sem Escalonador Sleep 0,125
Com Escalonador Sleep 0,125
Sem Escalonador Sleep 0,03125
Com Escalonador Sleep 0,03125
Sem Escalonador Sleep 0,009
Com Escalonador Sleep 0,009
Sem Escalonador Sleep 0,006
Com Escalonador Sleep 0,006
Sem Escalonador Sleep 0,003
Com Escalonador Sleep 0,003
Sem Escalonador Sleep 0

Com Sleep 0
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0 225 450 675 900
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Figura 2. Quantidade de Requisicoes Atendidas

6. Conclusao e Trabalhos Futuros

Neste trabalho, foi explorado a implementagao de um gerenciador de requisi¢des em Go-
lang para o TPM, visando melhorar a seguranga em ambientes virtualizados. Através de
testes em maquinas fisicas e virtuais, foi validado a eficiéncia e a eficdcia da solucdo, que
se mostrou robusta e capaz de manter a integridade dos dados mesmo sob alta demanda
de requisi¢des simultaneas.

A avaliagdo do gerenciador de requisicoes ao TPM foi realizada com um conjunto
fixo de 900 requisicdes, variando os tempos de espera entre 0,5 segundos, 0,125 segun-
dos, 0,03125 segundos, 0,009 segundos, 0,006 segundos e 0,003 segundos. Observou-se
que, com tempos de espera menores, a taxa de requisicdo aumentou significativamente.
No entanto, a taxa de atendimento caiu drasticamente nesse cenario, com nenhuma das
requisicoes sendo atendida devido ao travamento do TPM na implementacdo onde o ge-
renciador ndo € utilizado. Em contraste, com o uso do gerenciador, a taxa de atendimento
manteve-se alta, com todas as 900 requisicdes sendo atendidas eficientemente em um
tempo médio de 4,83 segundos. Esse resultado demonstra que o gerenciador nao apenas
previne o travamento do TPM, mas também garante uma alta taxa de atendimento, mesmo
sob cargas elevadas de requisi¢des. A implementacao do gerenciador estd disponivel no
GitHub: https://github.com/marianezei/ArtigoWTICGSBSeg24.

Além disso, a implementagao foi comparada com a ferramenta tpm-tools, demons-
trando que o gerenciador oferece um desempenho similar, reforcando sua competitividade
e viabilidade. Espera-se que as descobertas e implementacdes sugeridas sirvam como uma
base solida para futuras pesquisas e desenvolvimentos na drea de seguranga.

Como trabalhos futuros, sugere-se a explora¢do de diferentes algoritmos de es-
calonamento que possam complementar a solucdo desta pesquisa, como, por exemplo,
algoritmos que considerem a prioridade de miquinas virtuais. Além disso, podem ser in-
vestigados algoritmos adaptativos que ajustem dinamicamente o escalonamento baseado
na carga do sistema e no comportamento histdrico das requisicoes.
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