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Abstract. The digitalization of personal data has increased concerns about pri-
vacy and the protection of sensitive information. With more than 80% of global
companies facing data breaches, compliance with data protection regulations
has become crucial. This paper reviews the literature and available tools to en-
sure this compliance, analyzing the functionalities of automated tools and high-
lighting their capabilities and limitations. The results show that, although effec-
tive tools exist, significant gaps remain. The study emphasizes the importance
of adaptive approaches in the face of rapid technological changes and emerging
cyber threats. It is recommended that future research integrates emerging te-
chnologies with data protection regulations, developing more robust solutions.
Practical guides and detailed strategies are offered to overcome challenges in
implementing compliance.

Resumo. A digitalizacdo de dados pessoais aumentou as preocupacdes com
a privacidade e a protegdo de informagoes sensiveis. Com mais de 80%
das empresas globais enfrentando violacoes de dados, a conformidade com
regulamentacoes de protecdo de dados tornou-se crucial. Este trabalho revisa a
literatura e as ferramentas disponiveis para garantir essa conformidade, anali-
sando as funcionalidades de ferramentas automatizadas e destacando suas ca-
pacidades e limitacoes. Os resultados mostram que, embora existam ferramen-
tas eficazes, ainda hd lacunas significativas. O estudo enfatiza a importdncia
de abordagens adaptativas frente as rdpidas mudancgas tecnolégicas e ameagas
cibernéticas emergentes. Recomenda-se que futuras pesquisas integrem tecno-
logias emergentes com regulamentacoes de protecdo de dados, desenvolvendo
solucoes mais robustas. Guias prdticos e estratégias detalhadas sdo oferecidos
para superar desafios na implementacdo de conformidade.

1. Introducao

As leis de protec@o de dados sdo fundamentais para o cendrio atual onde a digitalizacao
acelerada de informagdes resultou em uma explosao de dados: a quantidade global de
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dados gerados e armazenados atingiu 64.2 zettabytes em 2020 e continua a crescer expo-
nencialmente [McGovern 1964]. Com isso, a preocupagdo com a privacidade e a prote¢ao
de informacdes sensiveis tem aumentado e varios setores precisam se preocupar com a
protecao de dados.

Relatérios recentes indicam uma crescente ocorréncia de ataques e também cus-
tos associados. Apenas na industria da sadde, os custos de violagdes de dados aumen-
taram 53,3% desde 2020, resultando em um custo médio de USD 10,93 milhdes por
violagdo [IBM 2023]. Além disso, os ambientes de nuvem se tornaram alvos frequen-
tes para atacantes em 2023. De acordo com o relatério de investigagdes de violacdo de
dados [Verizon Business 2024] 82% das violagdes envolveram dados armazenados na nu-
vem, destacando a necessidade de solucdes que fornecam visibilidade e prote¢dao abran-
gente em ambientes hibridos. Ja no relatorio de custo de violagdo de dados de 2023, da
IBM [IBM 2023], esse tipo de violagao incorreram em custos acima da média de USD
4,75 milhoes.

Isso ressalta a necessidade de compreender as ferramentas disponiveis no mer-
cado para garantir a conformidade com a LGPD. A conformidade legal nao € apenas
uma exigéncia, mas também uma necessidade essencial para preservar a privacidade dos
individuos e garantir a integridade das operacdes. No entanto, a literatura sobre ferra-
mentas de conformidade com a LGPD foca principalmente nos aspectos técnicos e legais,
mas apresenta limitagdes significativas. Primeiramente, carece de orientagcdo pratica deta-
lhada, dificultando a implementacao de solugdes especificas pelas empresas. Além disso,
nao considera a ripida evolucdo das tecnologias e ameacas cibernéticas, resultando em
solugdes potencialmente obsoletas [Messias and Alves 2023, Quincozes et al. 2023].

Este estudo examina a literatura e as ferramentas para garantir a conformidade
com as regulamentacdes de protecdo de dados, visando identificar lacunas e sugerir
direcdes futuras. Serdo analisadas fraquezas na literatura e solu¢des de mercado, con-
siderando mudancas tecnoldgicas e ameacas cibernéticas. Orientacdes detalhadas e es-
tratégias especificas serdo oferecidas para superar desafios na implementacao de solugdes
de conformidade, contextualizando as descobertas no cenario normativo atual e nas de-
mandas crescentes por prote¢ao de dados.

Este trabalho estd organizado como segue: Na Secdo 2, apresenta-se uma visao
geral das leis de prote¢do de dados. Na Secdo 3, discutem-se os trabalhos relaciona-
dos. Na Secdo 4, aborda-se o impacto das regulamentagdes sobre inteligéncia artificial e
pequenas empresas, com destaque para guias, checklists, frameworks e ferramentas dis-
poniveis para garantir a conformidade. Na Secao 5, discute-se as préticas de seguranca em
banco de dados e estratégias de protecao de dados em empresas de desenvolvimento de
software. Na Secdo 6, sdo apresentadas as ferramentas de mercado, destacando suas fun-
cionalidades, aplicabilidades e como elas auxiliam na conformidade com a LGPD e outras
regulamentacdes. Na Secdo 7, sdo identificados os desafios e oportunidades futuros, como
a adaptacdo as mudancas ripidas nas regulamentacdes e o alto custo de implementagao
em pequenas empresas. Finalmente, na Secdo 8, sdo apresentadas as consideracoes finais.

2. Leis de Protecao de Dados

A protecao de dados pessoais € uma questdo de crescente importancia no mundo digital
moderno. Diversos paises implementaram leis para assegurar que os dados pessoais dos

2



Anais Estendidos do SBSeg 2024: WTICG

cidadaos sejam coletados, armazenados e processados de maneira segura e transparente.
Neste contexto, discutiremos algumas das principais legislacdes de prote¢do de dados,
com foco na LGPD, mas mencionando também outras relevantes no cendrio global.

A Lei Geral de Protecao de Dados (LGPD) é uma legislacdo brasileira que esta-
belece regras claras para a coleta, armazenamento, processamento e compartilhamento
de dados pessoais por organizacdes € empresas no Brasil. Entrou em vigor em setem-
bro de 2020 e visa garantir a privacidade e a protecao dos dados pessoais dos cidaddos
brasileiros, além de promover a transparéncia no uso dessas informacoes [Brasil 2018].

Similarmente, o Regulamento Geral sobre a Protecao de Dados (GDPR), em vigor
desde 25 de maio de 2018, € uma legislacdo da Unido Europeia que protege a privacidade e
os dados pessoais dos cidadaos da UE e do Espaco Econdmico Europeu (EEE). A GDPR
¢ considerada uma das legislagdes mais rigorosas do mundo em termos de protecdo de
dados, impondo obrigacgdes significativas as empresas que coletam ou processam dados
pessoais de residentes na UE [European Union 2016].

Nos Estados Unidos, a Lei da Privacidade do Consumidor da Califérnia (CCPA),
que entrou em vigor em 1° de janeiro de 2020, concede aos residentes da Califérnia di-
reitos especificos sobre suas informagdes pessoais. A CCPA impde obrigagdes as empre-
sas que coletam, processam ou vendem dados pessoais, permitindo que os consumidores
saibam quais informagdes estdo sendo coletadas, para que fins, € com quem sdo compar-
tilhadas [California State Legislature 2018].

Além dessas leis principais, existem outras legislacdes de prote¢ao de dados pelo
mundo que merecem destaque. Por exemplo, a Lei de Protecao de Informagdes Pes-
soais € Documentos Eletronicos (PIPEDA) do Canadé estabelece que as organizacdes
devem obter consentimento explicito dos individuos antes de coletar seus dados pessoais
[Canada 2000]. A Lei de Protecio de Dados da India (PDPL) exige que as organizagdes
nomeiem um oficial de protecao de dados responsavel por garantir a conformidade com
a lei [India 2019]. A Lei de Protecao de Dados da Africa do Sul (POPIA) impde que
as organizacoes implementem medidas técnicas e organizacionais para proteger os dados
pessoais [South Africa 2013].

Essas leis compartilham objetivos comuns de proteger a privacidade dos in-
dividuos e assegurar que os dados pessoais sejam tratados com responsabilidade e
seguranca. No entanto, cada legislacdo tem suas especificidades que refletem as dife-
rentes necessidades e contextos culturais e econdmicos dos paises que as implementam.

3. Trabalhos Relacionados

Nesta secdo, sdo apresentados trabalhos que analisam ferramentas e metodologias para
conformidade com legislacdes de protecdo de dados. Sdo discutidas as contribui¢cdes e
limitagdes de cada estudo em relacdo ao presente trabalho, que visa mapear solugdes
automatizadas de conformidade com diversas legislacdes de prote¢ao de dados.

O trabalho de [Ryan et al. 2021] analisa ferramentas de conformidade com a
GDPR aplicando fatores de sucesso das chamadas tecnologias reguladoras (do inglés,
Regulatory Technology — RegTechs), que incluem governanga de dados, automacao, inte-
roperabilidade e um quadro regulatorio proativo. ReghTech refere-se ao uso de tecnologias
para facilitar o cumprimento de requisitos regulatorios de maneira eficiente e automati-
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zada sdo organizacdes que desenvolvem tecnologias, especialmente no setor financeiro. A
conclusio dos autores € de que apesar das ferramentas disponiveis, muitas organizacoes
ainda enfrentam dificuldades para cumprir as exigéncias da GDPR devido a falta de apoio
integrado dos reguladores para facilitacdo da conformidade digital automatizada.

O trabalho [Delagustinhi 2021] analisa e avalia ferramentas de mapeamento de
dados para identificar qual delas melhor adere a norma ABNT NBR ISO/IEC 27701 e a
LGPD. As principais contribuicdes incluem a definicdo de critérios, métricas e casos de
testes especificos para a avaliacdo das ferramentas Talend Open Studio, Pentaho Kettle
e CloverDX. Conclui-se que ferramentas de mapeamento de dados usadas para extracao,
transformacao e carregamento ndo sao adequadas para conformidade com essas normas.

Em [Chhetri et al. 2022] hd o desenvolvimento de uma ferramenta escalavel
para verificacdo automatizada de conformidade com a GDPR, baseada em consen-
timento informado modelado semanticamente. As principais contribui¢des incluem
a implementacdo de um processo de regulation-to-code que transforma regulamentos
em metas de protecdo e medidas técnicas organizacionais, além do uso de tecnologia
semantica para garantir interoperabilidade de dados e um modelo de consentimento con-
sistente.

O trabalho de [Jackson 2018] fornece uma visao geral das ferramentas disponiveis
para avaliar, implementar e manter a conformidade com o GDPR. Ele destaca diversas
solucdes, como Snow Software GDPR Risk Assessment, IAPP ¢ TRUSTe GDPR Readi-
ness Assessment, entre outras, cada uma oferecendo diferentes abordagens para a confor-
midade.

A Tabela 1 sumariza os trabalhos relacionados destacados acima. Tais traba-
lhos oferecem diversas abordagens para a conformidade com legislacdes de protecdao
de dados, focando principalmente no GDPR. Em contraste, o presente trabalho propde
uma revisdo que mapeia ndo apenas ferramentas, mas também trabalhos cientificos que
abordam solugdes automatizadas de conformidade com legislagdes de prote¢do de da-
dos de forma mais abrangente. A principal diferenca € que este trabalho abrange varias
regulamentacoes, proporcionando uma anélise mais inclusiva e completa.

Tabela 1. Comparacao das Abordagens de Conformidade

Trabalho Foco Principal Ferramentas Consideracoes

[Ryan et al. 2021] GDPR RegTech Foco exclusivo na GDPR
[Delagustinhi 2021] LGPD, ISO/IEC 27701 Talend, Pentaho, CloverDX Foco em mapeamento de dados
[Chhetri et al. 2022] GDPR Ferramenta escalavel Aplicacdo limitada.
[Jackson 2018] GDPR Diversas ferramentas Foco exclusivo no GDPR
Presente Trabalho  Varias regulamentacoes Diversas ferramentas e artigos Analise abrangente

4. Analise de Ferramentas Existentes

A conformidade com regulamentacdes de protecdo de dados € um desafio constante para
as organizagdes, especialmente no contexto brasileiro. As empresas precisam adaptar
seus processos para atender as novas leis e garantir a seguranca dos dados pessoais. Além
disso, o impacto dessas regulamentagdes sobre a inteligéncia artificial e pequenas empre-
sas deve ser considerado para desenvolver solucdes eficazes e praticas. As ferramentas
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existentes na literatura e no mercado exploram diferentes abordagens e oferecem diferen-
tes funcionalidades. Nesta secdo, serdo exploradas as principais vertentes identificadas na
literatura.

4.1. Guias, Checklists, Frameworks e Ferramentas

O diagnostico da conformidade em organizacdes brasileiras revela diversas lacunas e
desafios que precisam ser abordados para garantir a protecdo de dados pessoais. O
impacto socioecondmico das novas leis de protecao de dados € significativo, influen-
ciando tanto a gestdo de empresas quanto a percep¢do publica sobre privacidade. As
contribui¢des e limites das regulamentagdes de protecdo de dados para a regulacido da
inteligéncia artificial destacam a necessidade de regulamentagdes especificas para [A
[Almada and Maranhdo 2023]. O uso de middleware para garantir conformidade em pe-
quenas empresas oferece uma solucao prética e transparente, essencial para empresas com
recursos limitados [Ferrao et al. 2021][Zerbielli et al. 2023].

Os guias, checklists e frameworks gerais sdo recursos valiosos para equipes de
desenvolvimento e outras partes interessadas na conformidade com regulamentacdes de
protecao de dados. Eles fornecem diretrizes praticas e estruturadas que ajudam a garantir
que todos os aspectos relevantes da protecao de dados sejam considerados durante o de-
senvolvimento de projetos. Por exemplo, o trabalho [Quincozes et al. 2023] desenvolveu
um checklist para avaliar a adequagao do aplicativo mével MedBe [Quincozes et al. 2022]
com a LGPD. Este checklist traduz as exigéncias legais e os termos técnicos do desenvol-
vimento de sistemas, tornando-os mais acessiveis e aplicdveis na pratica didria de desen-
volvimento de software.

A adogao de frameworks e ferramentas especificas € essencial para que as empre-
sas possam garantir a conformidade com as regulamentacdes de protecao de dados. Esses
frameworks e ferramentas devem abordar aspectos como governanga, seguranga, privaci-
dade e transparéncia, proporcionando uma base sélida para a implementagdo de préticas
de protecdao de dados. A revisdo sistematica [Canedo et al. 2021] investiga a percepc¢ao
das equipes 4geis sobre o impacto da LGPD em suas atividades de desenvolvimento de
software. Um fato que é possivel de ser observado em tais estudos consiste na constatacao
de que as equipes possuem conhecimento sobre legislacdo de privacidade, mas enfrentam
desafios na implementacao pratica das técnicas propostas na literatura.

Ha iniciativas que concentram-se em cendrios especificos. No setor do agro-
negdcio, por exemplo, o trabalho [Lisboa et al. 2023] propde um protocolo para auxi-
liar empresas desse ramo a se adequarem as regulamentacdes de protecdo de dados, ba-
seada no Balanced Scorecard (BSC), avalia o desempenho organizacional em proces-
sos, lei/norma, tecnologia e aprendizado. Ja no contexto de empresas que utilizam Big
Data, ha a proposta de frameworks de compliance que sdo baseados em pilares como
governanga, seguranga, privacidade, transparéncia e responsabilidade [Carvalho 2021].

Ferramentas automatizadas para verificacdo de conformidade com o GDPR, uti-
lizando grafos de conhecimento, ajudam a identificar lacunas e recomendam acdes
corretivas [Taugeer et al. 2022]. Guias e frameworks para implementar principios de
protecao de dados no desenvolvimento de software oferecem processos detalhados e chec-
klists que garantem a conformidade de solucdes de software e IoT [Rocha et al. 2023,
Pereira et al. 2022].
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4.2. Avaliacao e Diagnostico

A avaliacdo e o diagnostico de conformidade sdo etapas fundamentais para identificar
areas de melhoria e garantir que as praticas de protecao de dados estejam alinhadas com
as regulamentagdes vigentes. Ferramentas e métodos especificos podem facilitar esse
processo e ajudar as organizagdes a se manterem em conformidade.

Na literatura hé relatos de trabalhos que seguem tal abordagem. Por exemplo, em
[Alves et al. 2022], uma pesquisa com 20 respondentes que avaliaram uma plataforma
web de conformidade com regulamentacdes de protecdo de dados mostrou que a plata-
forma € adequada para avaliar projetos de software a luz da legislacao vigente.

Em geral, métodos e plataformas para a avaliacdo e diagndstico de conformidade
sdo essenciais para auxiliar organizacdes no processo de adequacdo as regulamentacoes.
A conformidade de empresas brasileiras do setor quimico foi avaliada utilizando um fra-
mework baseado em seis dimensdes, demonstrando que o modelo pode ser Titil para auxi-
liar as empresas no processo de adequacao [Silva 2021].

5. Praticas e Avaliacoes de Seguranca e Protecao de Dados

A seguranca dos dados € um aspecto crucial da conformidade com as regulamentacdes de
protecdo de dados. As préticas de seguranca devem ser integradas nos processos organi-
zacionais para proteger dados sensiveis contra acessos ndo autorizados e outras ameagas.

5.1. Praticas de Seguranca

Praticas de seguranca em banco de dados incluem a identificacdo e categorizacao de da-
dos pessoais, controle de acesso, criptografia, auditoria e backup. Estas praticas sao
essenciais para garantir a conformidade com regulamentacdes de protecdo de dados
[da Silveira 2022]. Estratégias de protecdo de dados em empresas de desenvolvimento,
abrangendo aspectos técnicos, culturais e juridicos, sdo descritas em [Nardelli 2021]. Um
exemplo de uso da tecnologia se d4 no emprego de técnicas como o uso de blockchain,
para o gerenciamento eficiente de consentimento de dados, o que proporciona maior con-
trole aos usudrios e garantem a auditabilidade e a conformidade com as leis de protecao
de dados [Araujo and de Souza 2022].

Integrar a privacidade desde o inicio do desenvolvimento de software é crucial
para garantir que as solugdes finais estejam em conformidade com as regulamentagdes
de protecdo de dados. Frameworks especificos podem ajudar os desenvolvedores a in-
corporar préticas de privacidade de maneira eficaz e consistente. Frameworks para su-
portar a engenharia de requisitos com foco na protecao de dados foram propostos em
[Da Silva et al. 2022] e [Miranda 2021]. Esses frameworks integram preocupacgdes de
privacidade diretamente no processo de desenvolvimento de software, destacando areas
potenciais de melhoria e garantindo a conformidade com regulamentacoes.

A andlise de dados e as heuristicas cognitivas desempenham um papel impor-
tante na forma como os dados sd@o compartilhados e protegidos. Entender esses aspec-
tos pode ajudar a criar interfaces e sistemas que respeitem a privacidade dos usudrios
e estejam em conformidade com as regulamentagdes de protecdo de dados. Fatores
que influenciam a divulgacao de dados de usudrios do Facebook foram analisados em
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[F. B. de Carvalho et al. 2022]. Heuristicas cognitivas foram identificadas como influen-
tes na decis@o dos usudrios de revelar informacdes, destacando a necessidade de interfaces
que protejam a privacidade.

6. Ferramentas do Mercado

Empresas importantes de diversos setores e reconhecidas nacionalmente utilizam plata-
formas de gestdo e conformidade com as regulamentacdes de protecad de dados.

A Didomi [Didomi 2024] é uma plataforma de consentimento e preferéncias que
ajuda empresas a coletar, gerenciar e documentar o consentimento dos usudrios de forma
eficaz e em conformidade com as regulamentacdes de privacidade, incluindo a LGPD.
A plataforma Didomi oferece diversas funcionalidades essenciais para proteger a priva-
cidade dos usudrios e garantir a conformidade legal. Didomi ajuda as empresas a obter
consentimento vilido e em conformidade com os requisitos especificos da LGPD e outras
regulamentacdes de privacidade, garantindo que as empresas estejam em conformidade
com as leis aplicaveis.

A OneTrust oferece uma ampla gama de solugdes de conformidade, incluindo
ferramentas para gerenciamento de consentimento, mapeamento de dados, avaliagio de
riscos e resposta a solicitagoes de privacidade. A ferramenta ajuda as organizacdes a ope-
racionalizar os requisitos da LGPD, gerenciando todo o ciclo de vida do processamento
de dados pessoais, desde a coleta até o encerramento e a exclusdo. Em seu site, a em-
presa fornece um documento intitulado “OneTrust para a Lei Geral de Protecao de Dados
(LGPD) do Brasil” [OneTrust 2023], onde explica com mais detalhes seus servigos.

Ja a LGPD Azul é uma startup totalmente brasileira e oferece um software como
servigo para gestao e governanca da conformidade com a LGPD [LGPD Azul nd]. A em-
presa se descreve como uma ‘“PrivacyTech”, um tipo de mercado que comecgou a surgir
entre 2016 e 2017, e que, como o nome sugere, ¢ focado na prestacdo de servigos vol-
tados para privacidade e protecao de dados de seus clientes [Deparis 2020]. Ou seja, as
empresas OneTrust e a LGPD Now, ja mencionadas, também fazem parte desse mercado.
Aliads, em seu blog, a LGPD Azul apresenta um artigo em que lista varios fornecedores
de softwares para adequac¢do a LGPD, incluindo a OneTrust e a LGPD Now [Azul 2023].
A seguir, serdo apresentados mais alguns desses fornecedores e seus softwares.

A ECOMPLY surgiu em 2017, na Alemanha, para auxiliar empresas europeias no
processo de conformidade com a GDPR. Em 2020, a empresa se expandiu para o Brasil,
tendo a partir de entdo uma representacao de vendas em Sao Paulo, pronta para oferecer
servigos para adequagdo a LGPD, que acabava de entrar em vigor. Em 2022, seu software
estava na versdo 4.0, com suporte a dashboards, delegacdo, gerenciamento de processos,
armazenamento de arquivos refinado, entre outras funcionalidades [ECOMPLY 2023].

Em seu site oficial, a Securiti’ informa ter varios clientes importantes, dentre os
quais a Cisco e a Dell Technologies. Seu produto de destaque € o Data Command Center,
uma plataforma centralizada que possibilita o uso seguro de dados e inteligéncia artificial
generativa (GenAl). No entanto, eles também oferecem a PrivacyOps, uma plataforma
focada na gestdo da privacidade. A PrivacyOps permite criar formuldrios Web perso-
nalizados com a marca da empresa a fim de aceitar pedidos verificados de direitos dos

Thttps://securiti.ai/
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titulares de dados. Além disso, também permite automatizar o tratamento de solicitagdes
de acesso ao titular, verificar graficos de dados de pessoas, atender a conformidade com
cookies, monitorar € acompanhar o consentimento, e medir a postura da organizacdo em
relacdo aos requisitos da LGPD, entre outras fungdes [securiti.ai 2023].

Voltando ao mercado brasileiro, além da LGPD Azul, também ha a Riosoft com
seu sistema chamado LGPD Advance. Esse sistema reine um conjunto de solucdes para
adequacao da empresa a LGPD. Facilita a gestdao de dados e auxilia nas etapas de ma-
peamento de dados (Data Mapping) e de riscos. O produto também inclui assessoria,
dividida em etapas e com especialistas, além de treinamento por meio da plataforma,
manuais, tutoriais e modelos pré-formatados de documentos [Riosoft 2023].

Estas foram algumas das ferramentas do mercado encontradas. As empresas ci-
tadas oferecem plataformas de gerenciamento de dados e privacidade com muitas funci-
onalidades em comum mas com seus diferenciais, quais cabe os interessados avaliarem
melhor qual dos produtos se encaixa melhor em seus or¢camentos e lhe traz mais garantia
de seguranca. Vale lembrar que outras empresas oferecem softwares apenas para gestao
de cookies ou para aprendizagem.

7. Tendéncias, Desafios e Oportunidades

A andlise dos estudos revisados revela a diversidade e complexidade das abordagens para
a conformidade com regulamentacdes de protecao de dados. Entre os principais enfoques,
destacam-se métodos de aprendizado de maquina para a deteccao de fraudes, frameworks
para compliance em Big Data, e ferramentas de verificacdo automatizada de conformi-
dade. Essas solu¢des oferecem contribui¢des valiosas para diferentes contextos organiza-
cionais, porém, ha areas que ainda necessitam de maior desenvolvimento e refinamento.

No contexto das pequenas e médias empresas, exemplificadas pelo estudo de caso
no agronegocio, o protocolo PDAGRO [Lisboa et al. 2023], baseado no BSC, se mostra
uma abordagem promissora para avaliacdo do desempenho organizacional em multiplas
dimensdes. A utiliza¢do desse protocolo pode ser estendida para incluir novas métricas
e métodos de avaliacdo, especialmente considerando a evolucdo das leis de protecdo de
dados e as necessidades especificas do setor agroindustrial. Futuras pesquisas podem ex-
plorar a implementacao de tecnologias emergentes, como [oT e blockchain, para melhorar
ainda mais a conformidade e a gestao de dados nesse setor.

Além disso, a aplicacdo de frameworks de compliance para empresas que utili-
zam Big Data destaca a importancia de abordar a governanca, seguranca, privacidade,
transparéncia e responsabilidade. Para expandir esses frameworks, € essencial conside-
rar a integracdo com sistemas de inteligéncia artificial, assegurando que as praticas de
protecdo de dados acompanhem o rdpido avango tecnoldgico. Estudos futuros devem
investigar como essas tecnologias podem ser harmonizadas com as regulamentacdes exis-
tentes, desenvolvendo guias praticos e estratégias de implementagdo que sejam aplicdveis
a diversos setores da economia.

Outra drea critica € a implementacio de ferramentas de verificacdo automatizada
de conformidade, como as que utilizam grafos de conhecimento para identificar lacunas
e recomendar acoes corretivas. Essas ferramentas podem ser aprimoradas com a inclusdo
de algoritmos de aprendizado continuo, que se adaptem automaticamente as mudancas
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nas regulamentacdes e nos ambientes operacionais. Pesquisas emergentes podem focar na
criagdo de sistemas inteligentes que ndo apenas identifiquem problemas de conformidade,
mas também sugiram solugdes proativas e customizadas para cada organizagao.

Para guiar futuras direcdes de pesquisa, sugere-se explorar os seguintes topicos
emergentes e interessantes:

* Integracao de IoT e Blockchain: Investigar como a combinac¢ao dessas tecnolo-
gias pode fortalecer a conformidade com regulamentacdes de protecao de dados
em setores especificos, como agronegdcio e saude.

* Inteligéncia Artificial e Compliance: Desenvolver frameworks que utilizem [A
para monitorar, detectar e corrigir automaticamente problemas de conformidade
em tempo real.

* Aprendizado Continuo em Ferramentas de Conformidade: Criar sistemas de
verificacdo automatizada que se adaptem as mudancas nas leis e nas praticas de
protecdo de dados, utilizando aprendizado continuo e andlise preditiva.

* Impacto das Tecnologias Emergentes em Pequenas Empresas: Estudar a apli-
cabilidade e os desafios da implementacdo de tecnologias avancadas de con-
formidade em pequenas e médias empresas, identificando solug¢des vidveis e
econdmicas.

* Interfaces de Usuario para Privacidade: Desenvolver interfaces intuitivas que
ajudem os usudrios a gerenciar suas preferéncias de privacidade de maneira eficaz,
baseadas em heuristicas cognitivas identificadas em estudos anteriores.

Dessa forma, a combinacdo de métodos inovadores e tecnologias emergentes pro-
mete avancos significativos na protecao de dados, alinhando-se as exigéncias regulamen-
tares e as necessidades operacionais das organizacoes.

8. Consideracoes Finais

Este trabalho realizou uma anélise abrangente das ferramentas e metodologias disponiveis
para garantir a conformidade com as regulamentacdes de protecdo de dados. A pesquisa
considerou as legislacdes relevantes, mapeando técnicas e ferramentas utilizadas para ga-
rantir a prote¢do de dados pessoais. Foram revisados diversos estudos e ferramentas,
identificando suas aplicagdes préticas e limitacoes.

As principais descobertas revelam que, embora existam muitas ferramentas efica-
zes para a conformidade com a protecao de dados, ainda ha lacunas significativas. Muitos
estudos destacaram a importancia de abordagens adaptativas que considerem as rapidas
mudancas tecnoldgicas e as ameagas cibernéticas emergentes. As ferramentas analisadas
demonstraram capacidades variadas, desde a deteccdo de fraudes até a gestdo de consen-
timento e a auditoria de conformidade, mas também mostraram limitacdes, especialmente
na implementagado pratica em pequenas empresas e na adaptacdo a tecnologias emergentes
como [oT e blockchain.

Como trabalhos futuros, pretende-se desenvolver um estudo de caso a fim de
produzir-se dados quantitativos e aprofundar-se na investigacdo sobre a integracdo de
tecnologias emergentes com regulamentagdes de protecdo de dados, buscando desenvol-
ver solugdes mais robustas e adaptaveis. Além disso, pretende-se explorar formas de
tornar essas ferramentas mais acessiveis e custo-efetivas para pequenas e médias empre-
sas. Finalmente, planeja-se trabalhar na criacdo de guias préticos e detalhados para a

9



Anais Estendidos do SBSeg 2024: WTICG

implementacdo dessas ferramentas para ajudar as organizagdes a superar os desafios de
conformidade de maneira mais eficiente e eficaz.
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