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Abstract. This paper examines the performance and energy efficiency of MQTT,
MQTT with TLS, and CoAP protocols in the context of the Internet of Things
(IoT). Tests using ESP32 DevKit v1 microcontrollers in a controlled environ-
ment measured energy consumption and message throughput. The results indi-
cate that CoAP offers higher throughput efficiency at maximum frequency, while
MQTT exhibited moderate consumption without significantly impacting energy
efficiency, even with encryption. The analysis underscores the importance of
protocol selection, considering the constraints of each IoT application.

Resumo. Este artigo examina o desempenho e a eficiência energética dos pro-
tocolos MQTT, MQTT com TLS e CoAP no contexto da Internet das Coisas
(IoT). Testes com microcontroladores ESP32 DevKit v1 em ambiente controlado
mediram o consumo energético e a taxa de transferência de mensagens. Os re-
sultados indicam que o CoAP possui maior eficiência na taxa de transferência
em frequência máxima, enquanto o MQTT apresentou um consumo moderado,
sem impactar significativamente a eficiência energética, mesmo com criptogra-
fia. A análise destaca a importância da escolha de protocolos, considerando as
limitações de cada aplicação IoT.

1. Introdução
A presença de dispositivos IoT pode gerar riscos significativos à privacidade, pois as
interações com os usuários envolvem grandes quantidades de dados coletados sem um
padrão definido [Liu et al. 2018, de Oliveira et al. 2019]. Para que as aplicações IoT ope-
rem de forma eficiente e confiável, é fundamental utilizar protocolos de comunicação ade-
quados. Entre os principais, destacam-se o MQTT (Message Queuing Telemetry Trans-
port) e o CoAP (Constrained Application Protocol), conhecidos por sua eficiência e con-
fiabilidade. Protocolos de segurança, como TLS para MQTT e DTLS para CoAP, também
são frequentemente implementados para proteger a comunicação.

Este estudo avalia o desempenho e a eficiência energética dos protocolos MQTT
(com e sem TLS) e CoAP, levando em conta as limitações de recursos tı́picas de disposi-
tivos IoT. Testes foram realizados em ambiente controlado utilizando microcontroladores
ESP32 DevKit v1 e uma máquina virtual com um broker MQTT e um servidor CoAP.
Os dados coletados permitem uma análise comparativa que visa auxiliar na escolha dos
protocolos mais adequados para aplicações IoT em termos de desempenho e consumo
energético.
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O restante deste artigo está organizado da seguinte forma. A Seção 2 descreve os
trabalhos relacionados. A Seção 3 apresenta as principais caracterı́sticas e funcionalida-
des dos protocolos MQTT e CoAP. Na Seção 4 é descrita a metodologia empregada no
estudo. Os resultados obtidos nos experimentos realizados são apresentados na Seção 5
e, por fim, a Seção 6 conclui o artigo.

2. Trabalhos Relacionados

O artigo escrito por [Bayılmış et al. 2022] fornece uma visão geral dos protocolos MQTT,
CoAP e WebSocket no contexto da IoT, avaliando taxas de transferência, consumo
energético e tempo de atraso em um ambiente controlado. O estudo destaca que o CoAP,
operando em UDP sem handshake, tem melhor desempenho em aplicações de alta carga
com baixo consumo de energia. Já o trabalho de autoria de [Quincozes et al. 2021a] ana-
lisa a sobrecarga de mecanismos criptográficos nos protocolos MQTT e CoAP, focando
no consumo energético, tempo de resposta e uso de memória com algoritmos AES128,
AES256, TEA e DES. O MQTT com QoS-1 mostrou melhor desempenho em comparação
com o CoAP.

Diferente dos trabalhos relacionados, o presente estudo emprega o uso de equipa-
mentos de bancada para medir e calcular o consumo energético dos dispositivos. Além
disso, são utilizados microcontroladores ESP32 DevKit v1 como dispositivos IoT, propor-
cionando um cenário mais próximo da realidade de aplicação. Outro ponto divergente
deste trabalho é o uso de TLS para o MQTT na avaliação dos impactos gerados pela
implementação de ferramentas de criptografia de dados.

3. Protocolos de Comunicação e Criptografia de Dados

Protocolos de comunicação gerenciam a transferência de informações entre dispositivos.
Em ambientes IoT, onde há restrições de recursos, a escolha do protocolo é fundamental.
Dois protocolos amplamente utilizados são o MQTT e o CoAP [Martins and Zem 2015].
O MQTT, ideal para dispositivos com recursos limitados, é utilizado em setores como
automotivo, telecomunicações e manufatura [MQTT 2022], transportando mensagens via
TCP e podendo usar TLS para segurança [Seoane et al. 2021]. Ele utiliza o modelo pu-
blish/subscribe, que permite comunicação assı́ncrona, gerenciada por um broker central
[Manandhar 2017]. O CoAP, desenvolvido pelo IETF, é um protocolo leve para ambi-
entes com recursos limitados [Martins and Zem 2015]. Conforme a RFC7252, o CoAP
usa UDP para comunicação assı́ncrona e DTLS para segurança [Shelby et al. 2014].
No modelo cliente/servidor, os clientes fazem requisições e os servidores respondem
com dados e códigos de resposta. A Figura 1 apresenta, respectivamente, os mode-
los de Publicação/Assinatura e Cliente/Servidor, ilustrando a maneira como é feita a
comunicação entre os dispositivos.

A privacidade e segurança em IoT são desafios crı́ticos, com a criptografia de
dados desempenhando um papel fundamental na proteção das informações transmitidas
[Sklavos and Zaharakis 2016]. Ao lidar com informações no contexto digital, especial-
mente quando utilizamos a internet, é essencial que os sistemas computacionais atendam
aos pilares da segurança da informação, como disponibilidade, integridade, controle de
acesso, autenticidade, não-repúdio e privacidade [Oliveira 2012].
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Figura 1. Modelos de funcionamento, adaptado de [Quincozes et al. 2021b].

A criptografia permite codificar os dados, tornando-os ilegı́veis para qualquer pes-
soa não autorizada, assegurando a confidencialidade [Kim and Solomon 2014]. Existem
duas principais abordagens para a criptografia: simétrica e assimétrica. Na criptografia
simétrica, a mesma chave é usada para encriptar e decriptar os dados, oferecendo simpli-
cidade e rapidez, mas exigindo uma troca segura de chaves previamente [Oliveira 2012].
Por outro lado, a criptografia assimétrica utiliza um par de chaves, uma pública e uma
privada. A chave pública é compartilhada livremente, enquanto a chave privada é man-
tida em segredo, permitindo a decriptação de mensagens encriptadas com a chave pública
correspondente [Kim and Solomon 2014].

4. Metodologia e Desenvolvimento
Para o desenvolvimento deste trabalho foi elaborado um ambiente de testes, no qual
realizou-se a instalação de uma máquina virtual utilizando o VM VirtualBox com o sistema
operacional Ubuntu Server 22.04 LTS. Essa escolha evitou que configurações anteriores
interferissem nos testes. Na máquina virtual, foram instalados o broker MQTT Mosquitto,
que suporta autenticação, certificados digitais e criptografia, e o servidor CoAP, criado
com a biblioteca libcoap, que oferece recursos avançados e suporte a padrões como a
RFC7552. Os microcontroladores ESP32 foram programados para funcionar como cli-
entes tanto no envio quanto no recebimento de mensagens, permitindo a avaliação da
eficiência e do desempenho dos protocolos MQTT e CoAP em diferentes cenários. No
caso do MQTT, as bibliotecas WiFi, PubSubClient, e WiFiClient foram utilizadas, com
WiFiClientSecure sendo empregada para o cenário com TLS. Para o CoAP, foram utiliza-
das as bibliotecas WiFi e CoAP-simple-library, configurando os dispositivos para atuarem
como clientes e servidores, respectivamente.

4.1. Análise de Desempenho e Consumo Energético
Para avaliar o desempenho e o consumo energético dos protocolos MQTT e CoAP em
dispositivos ESP32, foram realizados testes focando tanto na taxa de transferência quanto
na eficiência energética. A análise de desempenho envolveu a medição da taxa de men-
sagens enviadas e recebidas por segundo, testando a capacidade desses protocolos em
lidar com grandes volumes de dados. Foram transmitidas 1.000 mensagens de diferentes
tamanhos (256, 512 e 1024 Bytes) utilizando scripts desenvolvidos para enviar as mensa-
gens. Nos dispositivos que recebiam as mensagens, o tempo necessário para processar a
chegada dessas mensagens foi registrado. De forma similar, nos clientes que enviavam as
mensagens, foram analisados os tempos de transmissão.
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A análise de consumo energético foi conduzida utilizando equipamentos de ban-
cada, como o osciloscópio DPO2014 da Tektronix e a fonte de alimentação ajustável
DP711 da Rigol, com o objetivo de aumentar a precisão das medições. O objetivo prin-
cipal dessa análise foi avaliar o consumo de energia dos dispositivos ESP32 atuando nos
diferentes cenários envolvendo os protocolos MQTT e CoAP. A fim de obter a média dos
valores encontrados, os testes realizados foram repetidos cinco vezes para cada cenário,
incluindo um teste basal sem troca de informações, que serve como referência de consumo
energético em estado ocioso.

5. Resultados Obtidos
Os resultados dos testes de desempenho e consumo energético dos dispositivos IoT utili-
zando os protocolos MQTT, MQTT (TLS) e CoAP são apresentados a seguir. No cenário
com MQTT sem criptografia, foi identificado um atraso significativo no recebimento de
mensagens pelo ESP32 quando estas eram enviadas na frequência máxima, provavel-
mente devido à sobrecarga no buffer de recepção, resultando em perda de mensagens ou
necessidade de retransmissão. Para resolver esse problema, foi implementado um atraso
de 20 milissegundos entre o envio de cada mensagem, sincronizando o envio e o rece-
bimento. Esse valor foi determinado através de testes preliminares, que mostraram que
atrasos menores não eliminavam a perda de mensagens, enquanto atrasos maiores não
ofereciam benefı́cios adicionais, apenas aumentando o tempo total de transmissão.

5.1. Desempenho
Por meio dos testes realizados foi possı́vel obter algumas percepções significativas sobre
o desempenho dos protocolos MQTT e CoAP. Os gráficos, na Figura 2, comparam o
desempenho dos diferentes protocolos, destacando a quantidade de mensagens enviadas
e recebidas por segundo em cada cenário. Esses gráficos permitem identificar diferenças
na eficiência de transmissão, proporcionando observações relevantes sobre como cada
protocolo se comporta em condições variadas.

Figura 2. Gráficos comparativos da taxa de transferência

5.2. Consumo Energético
A análise do consumo energético permite avaliar o impacto dos protocolos MQTT e
CoAP em dispositivos IoT, o que é crucial para otimizar a eficiência energética em
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implementações práticas. Um aspecto importante é o efeito dos atrasos programados
na transmissão de mensagens, que influenciam significativamente o consumo de energia.
Utilizando um osciloscópio, foi possı́vel identificar como esses atrasos afetam a onda de
corrente, que, dado que a tensão é constante, reflete diretamente a potência dos dispositi-
vos. No Apêndice, disposto ao final deste trabalho, é possı́vel verificar registros referentes
às ondas de corrente, comparando o cenário com e sem implementação de atraso.

Por meio da análise das métricas relacionadas ao consumo energético, é possı́vel
realizar uma comparação para identificar qual dos cenários foi mais eficiente. Os gráficos,
na Figura 3, ilustram essa comparação, exibindo o consumo em Joules, obtido por meio da
média do consumo energético em um intervalo de 40 segundos. A análise dos dados mos-
tra que, no MQTT, a criptografia de dados tem uma influência moderada no consumo de
energia, sem comprometer significativamente a eficiência dos dispositivos. Dispositivos
operando em frequência máxima, sem atrasos, consomem mais energia devido à operação
contı́nua. O CoAP, sem atrasos, também apresentou um consumo energético maior, mas
reduziu o consumo com um atraso de 20ms. Assim, percebe-se que implementar atrasos
programados pode otimizar o consumo energético, especialmente quando a frequência
máxima não é necessária.

Figura 3. Gráficos comparativos do consumo energético

6. Conclusão

Este trabalho analisou os protocolos MQTT, MQTT com TLS e CoAP no contexto da IoT,
com foco em desempenho e eficiência energética. Apesar de alguns desafios técnicos,
como a dificuldade na implementação da criptografia DTLS com CoAP no ESP32, os
testes realizados forneceram considerações valiosas sobre o comportamento dos disposi-
tivos, especialmente em relação ao atraso no recebimento de mensagens com MQTT sem
criptografia.

Embora nem todos os objetivos tenham sido plenamente alcançados, as dificulda-
des encontradas contribuı́ram para um entendimento mais profundo das particularidades
dos protocolos analisados. O estudo oferece uma base sólida para futuras pesquisas e
orienta a seleção adequada desses protocolos em diferentes contextos de implementação
na IoT, ressaltando a importância de considerar as especificidades de cada cenário.
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APÊNDICE A

Ondas de tensão e corrente no cenário sem atraso entre as mensagens:

Ondas de tensão e corrente no cenário com atraso de 20ms entre as mensagens:
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