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Abstract. Automated tests performed during software development are capa-
ble of finding flaws early, preventing vulnerabilities ranging from denial of ser-
vice to privilege escalation. In particular, these automated tests can be per-
formed using the fuzzing technique, which coordinates the sending of unex-
pected inputs to the software under test. This paper presents preliminary re-
sults of spdmfuzzer, a fuzzer developed to test the reference implementation
of the Security Protocols and Data Models (SPDM), a protocol that enables
hardware and firmware attestation. In its current publicly available version,
spdmfuzzer has already been able to find unexpected behaviors in the proto-
col implementation.

Resumo. Testes automatizados realizados durante o desenvolvimento de soft-
ware podem encontrar falhas antecipadamente, evitando vulnerabilidades que
vdo desde negacdo de servico até escalada de privilégios. Em particular, esses
testes automatizados podem ser realizados usando a técnica fuzzing, que coor-
dena o envio de entradas inesperadas para o software sendo testado. Este ar-
tigo apresenta os resultados preliminares do spdmfuzzer, um fuzzer que vem
sendo desenvolvido para testar a implementacdo de referéncia do Security Pro-
tocols and Data Models (SPDM), um protocolo voltado para atestacdo de hard-
ware e firmware. Na sua versdo atual disponivel publicamente, 0 spdmfuzzer
jd foi capaz de encontrar comportamentos inesperados na implementacdo.

1. Introducao

O desenvolvimento de um sistema de software possui diversas fases. Dentre elas, a fase
de testes se destaca por possibilitar a descoberta de comportamentos inesperados ou vul-
nerabilidades de forma antecipada, evitando problemas apds a implantacdo do sistema
desenvolvido. Testes podem ser realizados manualmente ou de forma automatizada. No
caso de implementagdes de protocolos de rede, a automacao dos testes pode ser realizada
com a criagdo de clientes ou servidores especializados. Nesse caso, a técnica fuzzing pode
ser empregada para verificar a implementacdo do cddigo alvo, por meio do envio de en-
tradas inesperadas. O lado que executa os testes € chamado de fuzzer, e o lado sendo ava-
liado € o Sistema sob Teste (System Under Test — SUT). Do ponto de vista de seguranca,
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testes realizados por fuzzers podem expor vulnerabilidades que vao desde negacdo de
servico [Rodriguez and Batista 2023]] até escalada de privilégios [Li et al. 2021]].

Utilizar protocolos e implementa¢des consolidados, ou inspirar-se neles em vez
de criar solu¢des proprias, € uma boa prética a seguir pois eles ja foram analisa-
dos e postos a prova. Por exemplo, o TLS (Transport Layer Security), largamente
usado, inspirou o0 SPDM (Security Protocols and Data Models), um padrao aberto pro-
posto pela DMTF (Distributed Management Task Force) para atestacdo de hardware e
firmware [DMTF 2024b]]. Por ser relativamente recente, a popularizacdo do SPDM de-
pende de vérios fatores, entre eles a atestacao de sua efetiva seguranca. Ac¢des nesse sen-
tido foram realizadas nos ultimos anos por varios grupos envolvidos na especificacao do
protocolo e no desenvolvimento da 1 ibSPDM [DMTF 2024a] (anteriormente chamada de
openSPDM [DMTE 2021]]), uma implementagdo de referéncia do SPDM. Essas a¢des fo-
ram manuais ou automatizadas. No caso automatizado, testes fuzzing foram empregados
com a utilizagdo de fuzzers genéricos como o AFL (American Fuzzy Lop) [AFL 2021]
e 0 0SS_Fuzz [OSS-Fuzz 2023]]. Apesar desses testes que vém sendo realizados nos
ultimos anos, a seguinte questdao de pesquisa ainda nao foi respondida: Qual o desempe-
nho, em termos de capacidade de encontrar falhas, de um fuzzer escrito especifica-
mente para o SPDM tirando proveito do conhecimento da gramatica do protocolo?
Este artigo descreve os resultados preliminares de um projeto de iniciagdo cientifica que
visa responder essa pergunta por meio de um fuzzer especifico para o SPDM, chamado
de spdmfuzzer. Até o momento, o spdmfuzzer é capaz de testar o primeiro par de
mensagens do protocolo e ja foi capaz de identificar comportamentos que, a0 menos em
principio, violam a especificacdo do SPDM.

O restante deste artigo estd organizado como segue. A Secdo [2] resume trabalhos
relacionados. A Se¢do [3|descreve o método usado no desenvolvimento do spdmfuzzer,
sua arquitetura, campanha e forma de aplicacdo. A Secdo @ apresenta os resultados
alcangados até o momento. A Segdo [5]conclui o artigo e lista 0s proximos passos.

2. Trabalhos relacionados

Em [Cremers et al. 2023]], é realizada uma analise formal da versdo 1.2 do SPDM,
com a descricdo de sua maquina de estados, que salienta a importancia de uma abor-
dagem linear na troca de mensagens. O spdmfuzzer complementa o trabalho
em [[Cremers et al. 2023]] pelo fato de testar o protocolo em uma implementagao real.

O uso do SPDM na prética pode ser visto em [Alves et al. 2022]], onde foi feita
uma andlise e experimentacdo do protocolo para autenticacdo de dispositivos de armaze-
namento. O trabalho descreve o processo de autenticacdo e qual a importancia de cada
uma das mensagens, o que contribuiu para o projeto do spdmfuzzer.

Existem varios métodos para a geracdo das mensagens em um fuzzer, como
mutacdo, que utiliza mensagens pré montadas para alteragao aleatoria de seus bytes, ou
gramdtica, que utiliza a estrutura das mensagens para formar dados semi aleatdrios. Na
comparacao entre ambas abordagens em [Rodriguez and Batista 2021], conclui-se que
fuzzers de gramética possuem boa eficiéncia e cobertura de cdigo, principalmente quando
aplicados em protocolos de rede. Por isso, 0 spdmfuzer é um fuzzer de gramatica.

Por ser um protocolo novo, existem poucas ferramentas disponiveis para facili-
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tar a depuracdo de implementagdes do SPDM. Por causa disso, durante o desenvolvi-
mento, o dissecador SPDM-WiD [Ferreira et al. 2024] vem sendo usado, permitindo a
interpretacao dos pacotes do protocolo no Wireshark.

Com base na busca da literatura, podemos afirmar que o spdmfuzzer € o pri-
meiro fuzzer dedicado para testes automatizados, especificamente, do SPDM.

3. Metodologia

O SPDM ¢€ um protocolo request-response, ou seja, temos um Requester, que busca au-
tenticar e descobrir as versoes e algoritmos suportados pelo Responder. Além disso, ele €
de baixo nivel pois sua atuacdo se d4 nos momentos iniciais de inicializacdo da maquina,
em que a troca de mensagens € feita no barramento da placa mae. Para fins de entendi-
mento, podemos comparar o Requester ao driver de um dispositivo de hardware, que atua
ao lado do kernel do sistema operacional, e o Responder ao dispositivo propriamente dito,
como um disco rigido [Alves et al. 2022]], que tenta se provar auténtico por meio de troca
de certificados e checagem de capacidades requisitadas por aquele driver.

No caso de testes fuzzing, poderiamos aplicd-lo tanto como um Requester quanto
um Responder. Nesse trabalho, o fuzzer toma o lugar do Responder, visando observar
inconsisténcias nas respostas do driver a partir da geracdo de mensagens por gramética.

3.1. Campanha de fuzzing

Respostas inesperadas podem aparecer de diversas formas possiveis, e, para explora-
las, o fuzzer deve possuir conhecimento tanto das entradas quanto dos estados possiveis
do protocolo, para manter consisténcia de execu¢do durante sua campanha de fuz-
zing [Chen et al. 2019]. Como primeiro passo do desenvolvimento do spdmfuzzer,
foi decidido explorar o par de mensagens GET_VERSION e VERSION, que serdao o foco
deste artigo, por serem responsaveis por iniciar a comunicagdo (Figura|l).

Supports versions 7.1, 7.0, 6.3 Supports versions 6.4, 6.3, 6.2

|

Request version always |
uses version = 1.0 GET_VERSION (version=1 .Oj Version information

FVERSION (6.4,6.3,6.2,6.1) : response

Figura 1. Mensagens iniciais do SPDM (Adaptado de [DMTF 2020])

No caso, o Requester vai enviar um GET_VERSION para o fuzzer, que vai res-
pondé-lo de forma que possa receber alguma resposta inesperada. Para tirar proveito
disso, como o spdmfuzzer é baseado em gramadtica, a formatacdo dos pacotes deve
seguir uma semi aleatorizacdo que faca sentido no protocolo. Ao observar a estrutura de
seus pacotes lendo a especificacdo, percebemos que hd um cabeg¢alho comum a todos, que
define o tipo do pacote, e um campo especifico, que deve ser explorado (Figura[2).

Apesar do spdmfuzzer ter uma campanha flexivel, decidida por poucas
mudancas em linhas de cédigo, para este artigo, seu comportamento foi definido da se-
guinte forma: em relacdo ao tamanho das mensagens, como o pacote possui um campo
que influencia seu tamanho (Quantidade de Versdes), apenas esse valor serd ale-
atorizado pois nao ha necessidade de aleatorizar seu tamanho e preencher o pacote com
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Bytes
Cabecalho
SPDM
Versao 1
Versdo Versdao Nam.Ver
VERSION Major  Minor Atualzd. PM@

Versao n-1 Versao n

Figura 2. Dissecacao do pacote VERSION

bytes avulsos. Sobre a ordem de envio, por ser um protocolo extremamente engessado,
ou seja, nao hd mudanca de estado se o tipo de pacote recebido, definido pelo campo
Cédigo Request Response, nao for o esperado, a ordem € mantida. Além disso,
o comportamento geral do spdmfuzer € que, caso ele encontre uma requisi¢ao inespe-
rada, ele armazena-a e comeca a “fuzzificar” a proxima até conseguir uma autenticagao
completa. Isso é considerado uma rodada de teste finalizada.

3.2. Aplicacao do fuzzer

Como o SPDM ¢ de baixo nivel, o uso do fuzzer torna-se de dificil manutenc¢do, ja que
seria necessario uma aplicagcdo do protocolo em ambiente fisico ou virtual envolvendo a
emulacdo de vérios outros componentes. Contudo, por ser da camada de aplicagdo, seu
desenvolvimento foi voltado a ser extremamente portavel para suportar diversos protoco-
los da camada de transporte. Ao utiliza-lo sem alteracdes, o protocolo MCTP (Manage-
ment Component Transport Protocol) entra em cena, voltado a comunicagado de hardware.
Contudo, em seu préprio repositorio é possivel encontrar bibliotecas e uma
implementa¢do em C de um Requester e de um Responder utilizando TCP, mas sem des-
cartar os pacotes do MCTP, para fins de estudo. Isso possibilitou o uso do spdmfuzer
de forma direta, com facil compilacdo e instalacao.

O repositorio foi montado de forma que fosse possivel compilar automaticamente
tanto a biblioteca openSPDNﬂ quanto o spdmfuzzer. Além disso, ao executd-lo, ele
automaticamente vai executar o bindrio relativo ao Requester, ja que o fuzzer atua como
Responder nesse caso. Caso ele receba uma mensagem de desconexdo apds o envio de
uma mensagem (que € o comportamento esperado), ele automaticamente libera o socket
fechado e executa novamente o bindrio legitimo, reiniciando o processo. Além disso, vale
ressaltar que o fuzzer também foi pensado para ser modular, ou seja, caso seja necessario
aplicd-lo em ambientes emulados que utilizem C, como o incluso no [SPDM-WiD 2024],
ou que ndo utilizem o TCP, é possivel, bastando alterar ou adicionar poucas linhas de
codigo, ja que ele foi programado orientado a objetos em C++. O codigo-fonte e toda
a instrucdo de compilacdo e execugdo estdo disponiveis em https://github.com/
th-duvanel/spdmfuzzer/tree/sbseg24.

4. Resultados preliminares

Apenas testando a primeira mensagem com o spdmfuzzer ja foi possivel observar um
comportamento inesperado (Figura[d)). Apés colocd-lo em uma simples rodada de tes-
tes, utilizando-se da aleatoriza¢do por gramatica do pacote, ao observar especificamente

! Apesar de ser uma implementacio antiga, ela foi escolhida por ter sido extensivamente testada manu-
almente nos ultimos anos, servindo de uma boa referéncia para a comparagao da eficicia do spdmfuzzer
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o comportamento da varidvel Qtd. de Versdes de um byte (ou seja, até 255), houve
um avango do estado do protocolo para mensagens com essa varidvel igual a 2, indepen-
dente do conteido do restante dos bytes que o complementam. No caso do VERSION,
ele é necessario para o Requester decidir uma versao comum que ele e o Responder su-
portem. A versdo padrdo de suporte € a Ox1, que € a primeira versdao. Contudo, mesmo
nao especificando-a como uma das suportadas, o protocolo ignora esse fato, enviando o
préximo pacote de tipo request: 0 GET_CAPABILITIES (Figura[3).

No. Protocol Length Info _ = .
# [+] => Recelved buffer:
\ 32 MCTP-TCP 70 Physical-Media Header 05 10 84 00 0O
I 34 SPDM 79 Request: GET_CAPABILITIES

~ Security Protocol Data Model
0001 .... = Major Version: 1
. 1001 = Minor Version: 9

[+] => Sent command: 0@ 06 06 01

[+] => Sent transport type: 00 00 B0 01
Request Response Code: Respond: VERSION (0x04) [+] => Sent buffer size: 00 00 00 Gb
Parameter 1: @ [+] => Sent buffer:
Parameter 2: 5 .

- Version Message 05 19 04 00 05 00 02 09 74 Of bl

Reserved : 00
Version Number Count: 2

H o W

- supported Version Number # [+] => Received command: 00 00 00 01
0000 .... = Major Version: ©x0 _ B .
. 1001 = Minor Version: 0x9 # [+] => Rece}ved transporF type: 60 08 G0 01
0111 .... = Update Version Number: @x7 # [+] => Received buffer size: B0 00 00 05
.... 0100 = Alpha: ox4 _ H .
~ Supported Version Number # [+] => Received buffer:
0000 .... = Major Version: ox0 05 10 el 00 BB
... 1111 = Minor Version: oxf - : H
1011 .... = Update Version Number: @xbh # [+] => wow! this is not expected.
. 0001 = Alpha: ex1i
Figura 3. Captura no SPDM-WiD Figura 4. Resposta inesperada

De acordo com a especificacao do SPDM [DMTE 2019, se o Requester responder
a um VERSION mal formatado, ja temos uma inconsisténcia, pois a conexao nao deve
continuar caso Requester e Responder ndo possuam versao compativel em comum, que
¢ exatamente o caso observado, ja que temos valores de versdes que nem existem ainda,
principalmente ao considerar que a versdo usada para testagem € a primeira. Ou seja, ndo
faz sentido uma implementagdo da versao 1.0 suportar versdes maiores.

5. Conclusao e proximos passos

Protocolos de autenticagcdo, como o SPDM, precisam ser bem implementados para garan-
tir que os nés em comunicagao sdo de fato quem informam ser. Falhas na implementagao
podem invalidar toda a comunicacdo posterior. Este artigo apresentou os resultados
preliminares do spdmfuzzer, um fuzzer para o protocolo SPDM. Apesar do pacote
VERSION possuir uma estrutura mais simples comparada aos pacotes subsequentes,os
resultados ja foram animadores, pois com apenas um pacote modificado de forma gra-
matical, foi encontrada uma resposta inesperada, que talvez leve a uma possivel vul-
nerabilidade. No momento, o suporte a outras mensagens estd sendo implementado, o
que vai permitir a realizagdo de uma rodada completa de testes. Apds isso, serdo fei-
tas comparacOes com vulnerabilidades encontradas de forma manual, além da anélise de
todas as inconsisténcias encontradas ao longo dos testes.
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