
Detecção de Intrusões na Internet das Coisas (IoT):
Um Ambiente de Experimentação para Obtenção de Dados

Reais sobre Protocolos Emergentes
Isadora F. Spohr1, Douglas R. Fideles2, Silvio E. Quincozes2,3,

Juliano F. Kazienko1, Vagner E. Quincozes4

1CT/CTISM – Universidade Federal de Santa Maria (UFSM) – Santa Maria, Brasil.

2FACOM — Universidade Federal de Uberlândia (UFU) – Uberlândia, Brasil.

3LEA, PPGES — Universidade Federal do Pampa (UNIPAMPA) – Alegrete, Brasil.

4IC – Universidade Federal Fluminense (UFF) – Niterói, Brasil.
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Abstract. Efficient communication between Internet of Things (IoT) devices, es-
pecially in environments with limited computational resources, is a constant
challenge. New protocols, such as Zenoh and the Data Distribution Service
(DDS), have emerged to meet these demands, offering high performance and
advanced features for large-scale distributed systems. However, the literature
lacks public datasets for protocols like Zenoh and XRCE-DDS (eXtremely Re-
source Constrained Environments), limiting research in performance and secu-
rity. This work presents the development of a detailed dataset on the perfor-
mance of these protocols in various communication scenarios, providing a va-
luable resource for future research in real-time communication in IoT systems.

Resumo. A comunicação eficiente entre dispositivos da Internet das Coisas
(IoT), especialmente em ambientes com recursos computacionais limitados, é
um desafio constante. Novos protocolos, como o Zenoh e o Data Distribution
Service (DDS), têm surgido para atender a essas demandas, oferecendo alto de-
sempenho e recursos avançados para sistemas distribuı́dos e em larga escala.
No entanto, a literatura carece de datasets públicos para protocolos como Ze-
noh e XRCE-DDS (eXtremely Resource Constrained Environments), limitando
as pesquisas em desempenho e segurança. Este trabalho apresenta o desen-
volvimento de um dataset detalhado sobre a performance desses protocolos em
diversos cenários de comunicação, fornecendo um recurso valioso para futuras
pesquisas em comunicação em tempo real em sistemas IoT.

1. Introdução
Nos últimos anos, o paradigma da Internet das Coisas (IoT) vem crescendo exponenci-
almente, impulsionado principalmente por indústrias como saúde, agricultura e cidades
inteligentes. A comunicação entre dispositivos representa um desafio significativo, espe-
cialmente em ambientes com recursos computacionais limitados.

Anais Estendidos do SBSeg 2024: WTICG

1



Para atender à demanda de aplicações IoT, novos protocolos têm surgido, como
o Zenoh, um protocolo Publish/Subscribe que se propõe a oferecer alto desempenho e
recursos avançados para sistemas distribuı́dos e em larga escala. Em paralelo, o Data
Distribution Service (DDS), um padrão de middleware para comunicação em tempo real
e de baixo atraso, vem se destacando em sistemas embarcados, principalmente no campo
da robótica [Zhang et al. 2023]. O DDS permite que as aplicações determinem varia-
dos aspectos da transferência de dados, como os requisitos de latência e taxa de trans-
ferência, através de suas polı́ticas de Qualidade de Serviço (QoS) [Quincozes et al. 2024].
A implementação XRCE-DDS (eXtremely Resource Constrained Environments) foi cri-
ada especificamente para dispositivos com recursos limitados, como os utilizados em mui-
tos sistemas IoT. O XRCE-DDS, quando comparado ao DDS, possui um número menor
de objetos e operações, ao mesmo tempo que apresenta recursos adicionais para clientes
remotos, tornando-o ideal para tais sistemas.

A disponibilidade de datasets é crucial para pesquisas acadêmicas, desenvolvi-
mento industrial e aplicações em IoT. No entanto, a literatura carece de datasets públicos
para protocolos como Zenoh e XRCE-DDS. Embora existam trabalhos onde uma rede
experimental é construı́da para fins de comparação de desempenho envolvendo os proto-
colos XRCE-DDS, DDS, entre outros [Maggi et al. 2022, Liang et al. 2023], não se co-
nhece um ambiente de experimentação destinado à produção de conjuntos de dados para
detecção de intrusão através do protocolo XRCE-DDS ou Zenoh.

Este trabalho visa demonstrar o progresso na construção de um dataset detalhado
sobre o desempenho de XRCE-DDS e Zenoh em diferentes cenários de comunicação. O
dataset será um recurso valioso para pesquisas que buscam analisar o desempenho e a
segurança de protocolos de comunicação em tempo real em sistemas IoT.

2. Referencial Teórico
O DDS é um protocolo de middleware focado em dados que permite comunicação em
tempo real e de baixa latência, ideal para sistemas distribuı́dos e heterogêneos. Suas prin-
cipais caracterı́sticas incluem a garantia de baixa latência, essencial para aplicações IoT,
e escalabilidade, capaz de suportar desde dispositivos limitados até sistemas conectados
à nuvem, com potencial para escalar até milhões de participantes. Além disso, o DDS
oferece diferentes nı́veis de Qualidade de Serviço (QoS), permitindo aos desenvolvedo-
res definir parâmetros que assegurem a confiabilidade e o tempo de resposta conforme
necessário [Foundation 2016, Quincozes et al. 2024].

O XRCE-DDS é uma implementação do DDS para dispositivos com recursos li-
mitados. Suas vantagens incluem otimização para dispositivos com recursos reduzidos,
comunicação eficiente em tempo real, proporcionando baixa latência, e suporte a vários
protocolos de comunicação, incluindo TCP, UDP, Ethernet e Wi-Fi [Maggi et al. 2022].

O estudo de protocolos IoT, seu desempenho em variados ambientes e suas
possı́veis falhas de segurança e vulnerabilidades são de crescente interesse para a co-
munidade acadêmica [Abdulghani et al. 2020]. Certos protocolos, como o MQTT, pos-
suem uma extensa literatura e diversos datasets desenvolvidos [Alatram et al. 2023,
Hindy et al. 2020, Vaccari et al. 2020], possibilitando análises baseadas em diferentes
métricas. Entretanto, protocolos mais recentes e menos populares, como o Zenoh, sofrem
de lacunas na literatura, agravadas por múltiplas implementações, como o XRCE-DDS.
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Não se conhece, até então, nenhum dataset público baseado nestes protocolos, fato que
motivou o desenvolvimento do presente trabalho. Os principais trabalhos relacionados
são resumidos na Tabela 1.

Tabela 1. Sumário de trabalhos relacionados.

Referência (1) (2) (3) (4) (5) (6) (7) (8) (9) (10)

[Abdulghani et al. 2020] × ✓ ✓ × × ✓ × × × ×
[Maggi et al. 2022] × × ✓ β × ✓ × × ✓ ✓
[Ferraz Junior et al. 2022] × ✓ ✓ β × × × ✓ × ✓
[Dehnavi et al. 2021] × × ✓ ✓ × × × ✓ × ✓
[Silva Cotta et al. 2023] × × ✓ ✓ × × × ✓ × ✓
[Liang et al. 2023] × ✓ ✓ × ✓ × × ✓ ✓ ×
[Alatram et al. 2023] ✓ ✓ × × × ✓ ✓ × × ✓
[Hindy et al. 2020] ✓ ✓ × × × ✓ ✓ × ✓ ×
[Vaccari et al. 2020] ✓ ✓ × × × ✓ ✓ × ✓ ×
[Zhang et al. 2023] × ✓ ✓ × ✓ × × ✓ ✓ ✓
[López Escobar et al. 2024] × × × × ✓ × × ✓ × ✓
Este trabalho ✓ × ✓ ✓ ✓ α α ✓ × ✓

Legenda para células: (β) Mencionado brevemente; (✓) Tratado no texto; (×) Não
mencionado; (α) Versões futuras.

Legenda para Colunas: (1) Dataset, (2) MQTT, (3) DDS, (4) XRCE-DDS, (5) Zenoh,
(6) Cenários de ataque, (7) Detecção de intrusão, (8) Análise de perfor-
mance, (9) Simulação, (10) Testbed.

Em relação à implementação XRCE-DDS, [Maggi et al. 2022] analisam vulnera-
bilidades em serviços DDS, incluindo XRCE-DDS, recomendando práticas de mitigação.
[Dehnavi et al. 2021] propõem um modelo XRCE-DDS bare-metal para sistemas embar-
cados distribuı́dos, avaliando desempenho em redes CompSOC e com modelagem SADF.
[Silva Cotta et al. 2023] apresentam um método para avaliar a latência do XRCE-DDS,
comparando-o com métodos de comunicação em veı́culos autônomos. Apesar de analisa-
rem fatores de segurança e desempenho do XRCE-DDS, os trabalhos citados não dispo-
nibilizam datasets públicos baseados em seus ambientes de experimentação.

Outras pesquisas tratam do protocolo DDS, mas não da distribuição XRCE-DDS.
[Ferraz Junior et al. 2022] avaliam o desempenho de sistemas Publish-Subscribe (AMQP,
MQTT e OpenDDS) na comunicação entre dispositivos heterogêneos e a nuvem, focando
em eficiência energética e segurança. [Liang et al. 2023] comparam o desempenho de
Zenoh, MQTT, Kafka e DDS em termos de taxa de transferência e latência, testando
em máquinas Ubuntu conectadas por Ethernet. Ambos os trabalhos são focados no de-
sempenho dos protocolos, não tratando de cenários de ataque ou intrusão, além de não
apresentarem datasets.

Para o protocolo Zenoh, [Zhang et al. 2023] comparam a taxa de transferência
e latência de DDS, Zenoh e MQTT em comunicações Edge-to-Edge e Edge-to-
Cloud em sistemas robóticos, avaliando também a precisão em um robô real.
[López Escobar et al. 2024] propõem uma arquitetura IoT e comparam Zenoh e MQTT
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na transmissão de mensagens via WiFi e 4G em Cloud-to-Edge Continuum. Nesses tra-
balhos tratando do Zenoh há, também, uma lacuna quanto à disponibilidade de datasets e
à análises sobre a segurança do protocolo.

Em suma, enquanto diversos trabalhos abordam o desempenho dos protocolos
DDS e Zenoh, há uma falta de datasets públicos para pesquisas. Este trabalho foca nos
protocolos Zenoh e DDS, especialmente XRCE-DDS, gerando um dataset para análise de
desempenho e funcionamento via testbed, porém, se tratando de um trabalho em anda-
mento, nessa primeira versão apenas o XRCE-DDS é considerado na geração do dataset.
Nas próximas versões, o protocolo Zenoh será adicionado às análises, permitindo que em
trabalhos futuros sejam implementados cenários de intrusão para estudos de detecção de
interações maliciosas.

3. Desenvolvimento
Este trabalho se propõe a mostrar o andamento da construção de um dataset detalhado
sobre o desempenho do XRCE-DDS e do Zenoh em diferentes cenários de comunicação.
No estado atual, o presente trabalho trata-se de um dataset parcial considerando o proto-
colo XRCE-DDS, a ser expandido e melhorado em versões futuras, incluindo o protocolo
Zenoh na avaliação. Para obtenção do dataset, foi definido um testbed composto por
diversos dispositivos, cada um com caracterı́sticas especı́ficas e funções distintas para re-
alizar o experimento. Para simular um ambiente tı́pico de comunicação em IoT, o testbed
inclui três tipos diferentes de microcontroladores, referenciados na Tabela 2, cada um com
suas próprias vantagens e desvantagens:

Caracterı́stica NodeMCU V3 STM32F103C8T6 DOIT ESP32

Arquitetura 32 bits 32 bits 32 bits
Clock 80MHz 72MHz 80 à 240 MHz
WiFi Sim Não Sim
Bluetooth Não Não Sim
RAM 160KB 20KB 512KB
FLASH 16MB 256KB 4MB
GPIOs 17 36 36
Interface SPI/I2C/UART/I2S/SDIO SPI/I2C/UART SPI/I2C/UART/I2S/CAN/SDIO/IR/PWM

Tabela 2. Comparativo de microcontroladores para implementação de XRCE-DDS
em sistemas IoT.

3.1. Descrição do Cenário

O cenário proposto para a análise do desempenho do XRCE-DDS envolve a utilização
de diferentes microcontroladores e dispositivos agentes para criar um ambiente de
comunicação distribuı́do e eficiente. O cenário completo contempla a configuração de
nós sensores utilizando microcontroladores como DOIT ESP32 Bluetooth e WiFi, No-
deMCU V3 e STM32F103C8T6, que enviam dados simulados de tempo, temperatura e
umidade. Estes dados são gerados por um código especı́fico e enviados a uma frequência
parametrizável para um agente através do protocolo XRCE-DDS. Os agentes, implemen-
tados em dispositivos como Raspberry Pi 4, Banana Pi M2 Zero e um notebook Windows,
recebem esses dados e os publicam em tópicos DDS, permitindo que assinantes na rede
DDS leiam os dados. A coleta e análise dos dados são realizadas por um computador de
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monitoramento equipado com o Wireshark, que captura os pacotes de dados transmitidos,
fornecendo informações detalhadas sobre o tráfego de rede, como tamanho do pacote,
tempo de envio, tempo de chegada, endereço de origem e destino, e detalhes do proto-
colo. O software utilizado inclui o Micro XRCE-DDS Client, Micro XRCE-DDS Agent,
Fast DDS e Wireshark.

O cenário atualmente implementado para a prova de conceito consiste em um teste
com três nós sensores NodeMCU V3, um agente (notebook Windows) e um notebook
adicional para monitoramento e captura dos dados. Nesse teste, três ESP8266 atuam
como nós sensores, enviando dados simulados de data/hora, temperatura e umidade para
um agente que executa o Micro XRCE-DDS, publicando esses dados no tópico DDS
“SensorData”. A monitorização e coleta de dados são realizadas utilizando o Wireshark
e scripts personalizados, bem como o middleware Fast DDS, para observar e analisar o
desempenho do XRCE-DDS no ambiente proposto.

Para cada um dos cenários de teste (com e sem acesso à Internet), foram reali-
zados experimentos com diferentes configurações de envio de dados. Em um cenário,
os nós sensores enviaram pacotes de dados em intervalos fixos de um segundo, simu-
lando uma taxa de atualização controlada. No outro cenário, não foi imposto nenhum
limite na frequência de envio, permitindo que os sensores transmitam dados livremente,
o que pode gerar um volume maior de tráfego na rede, tentando simular um ataque. Esta
variação de padrões de envio de dados visa avaliar o desempenho do protocolo DDS
XRCE sob diferentes condições de carga e tráfego de rede, contribuindo para uma análise
mais abrangente de sua aplicabilidade em cenários reais de IoT.

3.2. Dataset Parcial Resultante
Os dados coletados do cenário proposto foram utilizados como entrada para a ferramenta
CICFlowMeter1. O CICFlowMeter, desenvolvido pelo Canadian Institute for Cybersecu-
rity (CIC), é uma ferramenta robusta para a extração de fluxos de rede e a criação de con-
juntos de dados que são amplamente utilizados para pesquisas em segurança cibernética.
Entre as principais caracterı́sticas do CICFlowMeter, destacam-se a capacidade de calcu-
lar mais de 80 atributos de fluxo, como duração, bytes enviados e recebidos, número de
pacotes, largura de banda, tempo entre pacotes, e medidas estatı́sticas, que são essenciais
para a análise detalhada do tráfego de rede.

São disponibilizadas duas versões do dataset2, um com acesso à internet e com
dispositivos residenciais (smartphones, computadores, TVs, etc.) e outro com o tráfego
isolado da internet e livre de tais interferências3.
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