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Abstract. We present an ongoing work that addresses a secure architecture for
distributed measurement systems. In this paper, we explain how the sensing
phase operates, which involves digital signatures in a trusted execution environ-
ment to ensure the authenticity of sensors in these systems. We evaluated the
execution time of digital signatures for different key sizes, based on RSA. The
time required for key generation and signing was 1 second for 1024 bits, 4 se-
conds for 2048 bits, and 45 seconds for 4096 bits. The next steps involve using
lighter cryptographic algorithms and improving the existing algorithm.

Resumo. Apresentamos um trabalho em desenvolvimento que aborda uma ar-
quitetura segura para sistemas distribuidos de medicdo. Neste artigo demons-
tramos como funciona a fase de sensoriamento, que envolve assinatura digital
em ambiente de execucdo confidvel para promover autenticidade dos sensores
desses sistemas. Avaliamos o tempo de execugdo de assinaturas digitais para
diferentes tamanhos de chave, com base em RSA. O tempo para realizar geragdo
de chaves e a assinatura foi de 1 segundo para 1024 bits, 4 segundos para 2048
bits e 45 segundos para 4096 bits. Os proximos passos envolvem a utilizagdo
de algoritmos de criptografia mais leves e no aprimoramento do algoritmo jd
existente.

1. Introducao

Estamos presenciando um avanco tecnoldgico que revolucionou a maneira como vivemos,
trabalhamos e interagimos [Wieczorowski and Trojanowska 2023]. Essa transformacao
estd impulsionando moldando um futuro cada vez mais digital e interconectado. Sistemas
distribuidos de medi¢do sao um conjunto de dispositivos computacionais que realizam di-
versos tipos de medi¢gdes, como temperatura, pressdo e consumo de energia, entre outros.
Eles integram partes especificas de sensores e sdo acessiveis por meio de conexdes de
rede [Carni et al. 2017]. Esses dispositivos tém a capacidade de coletar e armazenar uma
grande quantidade de dados com uma baixa taxa de amostragem e armazenar esses dados
na nuvem [Rizzi et al. 2017]. Eles sao interconectados, compostos por vérias unidades de
medi¢do ou processamento, e compartilham informacdes entre si por meio de uma rede
[Lombardo 2022].

z

No entanto, um dos desafios ao lidar com eles € a dificuldade de garantir a
consisténcia dos dados coletados e manter a seguranca desses dados. Existe uma
necessidade significativa de ciberseguranca para evitar que atacantes possam alterar
dados ou substituir sensores auténticos por sensores fraudulentos [Rytel et al. 2020,
Snehi and Bhandari 2021], ocasionando distor¢des em relacdes comerciais que depen-
dem de medi¢Oes [Filho and Gongalves 2016, Jr. et al. 2019]. Uma das solugdes que pro-
pomos para esse problema € utilizar uma arquitetura que alia as garantias de autenticidade
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do TEE com as primitivas de integridade das redes blockchain [Martins et al. 2023], por
meio de trés etapas: Sensoriamento, concretizagdo da medi¢cdo e armazenamento, como
ilustrado na Figura 1.
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para a rede biockchain. contracts, paraa garantindo a integridade das
concretizagao da medigao medigoes.
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Figura 1. Arquitetura Segura para Instrumentos Distribuidos de Medigao

A tecnologia TEE serve como um dos pilares para essa arquitetura, pois garante a
imutabilidade dos scripts inseridos no sistema pelo sensor. O TEE divide o processador
em dois “mundos”sendo um deles o normal baseado em Linux, € um seguro, criptogra-
fado e inacessivel pelo usudrio [Valadares et al. 2021]. Dessa forma, os dados e scripts
armazenados nele sdo protegidos de qualquer tentativa de acesso, principalmente por ser
um sistema embarcado. Além disso, o usudrio pode executar scripts, chamados Trusted
Applications. Essas aplicacdes sao assinadas e criptografadas pelo sistema operacional e
possuem um UUID dnico atrelado a elas, o que permite a execu¢do, mas também protege
o cddigo de qualquer leitura ou modifica¢do e garantindo que ela apenas tenha a possibi-
lidade de ser executada [TrustedFirmware 2024]. Por meio disso, o sistema pode assinar
os dados recebidos do sensor usando um algoritmo de assinatura de chave publica. Esse
passo promove a autenticidade do sensor e do sistema.

Além disso, estamos desenvolvendo a integracdo entre duas tecnologias, usando
um TEE, que mantera todos os scripts em um ambiente seguro e inacessivel por qualquer
pessoa conectada ao dispositivo, juntamente com a rede blockchain, responsavel pelo
aprimoramento da seguranca de dados dos DMS. Apds os dados receberem a assinatura
digital, eles sdo encaminhados para a rede blockchain, onde podem ser processados e
auditados pelos membros da rede.

Portanto, destacamos que as principais contribui¢des do presente trabalho consis-
tem na apresentacdo da arquitetura segura, com destaque para a fase de sensoriamento,
bem como a implementagdo e os testes realizados nessa etapa. Nas se¢des subsequentes
deste artigo, explicaremos o funcionamento da camada de sensoriamento desenvolvida na
arquitetura segura para DMS. No capitulo 2 fazemos uma revisdo da literatura com os
principais conceitos relacionados ao trabalho, o capitulo 3 explicita os a metodologia e
os resultados preliminares obtidos, no capitulo 4 estdo evidenciadas nossas conclusoes e
direcionamentos dos proximos passos.

2. Revisao da Literatura

2.1. Sistemas de Medicao Distribuidos (DMS)

O conceito de DMS ainda ndo estd universalmente definido na literatura e € frequen-
temente utilizado por diversos autores em diferentes contextos. Com o objetivo de es-
clarecer isso, sao apresentadas aqui as definicdes contidas em diferentes pesquisas. Em
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paralelo, nosso grupo de pesquisa estd desenvolvendo um trabalho para harmonizar esse
conceito e apresentar uma taxonomia que permita classificar os diferentes medidores dis-
tribuidos.

Os DMS podem ser caracterizados formalmente como um conjunto de nds dis-
tintos, com capacidades computacionais e de comunicacdo [Lamonaca et al. 2017]. Os
DMS tém aplicacOes em diversos dreas como a aviagdo, astrofisica e sistemas de
comunicacao [Druzhinin and Sokolov 2017, Wiesner and Kovacshazy 2022]. Esses sis-
temas podem realizar a medi¢ao de diferentes grandezas, e de forma cooperativa, obtém o
resultado quantitativo que representa essas grandezas [Lombardo 2022]. Alguns trabalhos
[Jr. et al. 2019] [Santis et al. 2020] propuseram arquiteturas usando blockchain em con-
textos de DMS e IoT para aprimorar a integridade de medicOes criticas. Porém nenhum
desses trabalhos visa garantir a autenticidade dos sensores dos DMS.

2.2. Ambientes de Execucao Confiaveis (TEE)

O ambiente de execucdo confidvel (TEE, do inglés Trusted Execution Environment) ofe-
rece um espago no processador que € protegido contra manipulagdes. Ele opera em um
kernel separado, utilizando uma abordagem com dois ambientes de execu¢do: o mundo
seguro e o mundo normal [Valadares et al. 2021]. No mundo seguro, as Trusted Applica-
tions (aplicagdes confidveis) sdo protegidas e executadas sem a interferéncia ou acesso do
mundo normal.

O mundo normal, por sua vez, é onde o sistema operacinal que permite a
execucdo e interacdo entre scripts é executado. O OP-TEE € um sistema operacio-
nal de cddigo aberto desenvolvido para fornecer acesso as funcdes do TEE. Inicial-
mente, o OP-TEE foi estruturado para ser usado com a tecnologia de hardware Arm
TrustZone, mas também pode oferecer um ambiente de execugdo seguro para qualquer
dispositivo compativel com os conceitos do TEE, como maquinas virtuais ou CPUs
dedicadas[TrustedFirmware 2024]. Essa tecnologia € amplamente utilizada em dispo-
sitivos méveis para proteger informagdes sensiveis e realizar tarefas criticas, como paga-
mentos, de maneira isolada do restante do sistema.

3. Assinatura de Chave Publica em Ambiente de Execucao Confiavel

Propusemos uma arquitetura que associa o uso da blockchain e dos contratos inteligentes
para melhorar a seguranca dos dados dos DMS. Ela se baseia em trés etapas: Sensoria-
mento, realiza¢do da medicao e armazenamento. O TEE € usado para assinar digitalmente
e criptografar os dados recebidos pelo DMS e enviados para a rede, garantindo tanto a va-
lidade da medi¢do quanto a autenticidade do sensor. Até agora, esse tipo de arquitetura
era inexplorado, e nosso objetivo € usar essa tecnologia a nosso favor. Em etapas subse-
quentes, uma rede blockchain realiza o processamento das medi¢des com smart contracts
e o armazenamento dos resultados de forma distribuida no ledger.

A arquitetura proposta aborda tanto a protecao fisica (hardware seguro) e como a
virtual (software) do sistema. O DMS conecta seus elementos de forma inerente, o que
permite a conexdo com plataformas como a rede blockchain. A seguranca da informacao
deve ser uma preocupagdo em cada um desses estigios, aplicando técnicas protetivas
apropriadas.
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Os sensores inteligentes realizam a detec¢do, coletando e digitalizando as
medigdes, que recebem uma assinatura digital no TEE do processador antes de serem
enviadas para a rede blockchain. As partes interessadas processam esses dados usando
contratos inteligentes dentro da nossa rede, que por ser permissionada, garante o acesso
de qualquer orgdo inspetor que seja acreditado. A escolha de um TEE permite que a
autenticidade do sensor seja garantida por meio da assinatura digital dos dados captura-
dos por ele. Além disso, a rede blockchain permite a consulta e auditoria das medig¢des,
reforcando a transparéncia e confiabilidade do sistema.

3.1. Experimento para realizacao das assinaturas digitais em TEE

Para validar a arquitetura, realizamos um experimento de assinatura de dados em um
ambiente simulado e embarcado. Utilizamos um computador com sistema operacional
Linux Ubuntu versao 22.04.4 LTS, processador Intel Core 13-7020U e 12GB de memoria
RAM, além de um Raspberry Pi 3B+ com processador ARMvS8 e um cartdo SD Sandisk
de 16GB. No computador, instalamos o OP-TEE em um ambiente de simulacdo com
QEMU, juntamente com todos os pré-requisitos necessarios. Todos 0s passos para essa
instalacdo, bem como os scripts desenvolvidos, estdo disponiveis em nosso repositorio
puiblico.!

O experimento foi executado com dados de medicao reais providos por organis-
mos de medi¢do acreditados. Para que a simulagao fosse realizada, utilizamos o OP-TEE
em ambiente simulado e em ambiente embarcado, em um Raspberry Pi, para simular
um sensor inteligente com hardware real. Em ambos os cendrios, os dados foram dire-
cionados ao kernel de execucao confidvel do processador para a execucdo de aplicacdes
seguras. Para a assinatura dos dados, utilizamos um script de exemplo que estd presente
nos arquivos do OP-TEE, nomeado acipher.

Este script recebe uma string do usudrio e um valor em bits, com o maximo de
4096 bits. Esses dados sdo usados em um script de criptografia de chave publica RSA,
gerando uma chave com base no valor inserido pelo usudrio e assinando os dados que
foram recebidos. Apds serem assinadas, as medicdes voltam ao mundo ndo protegido,
onde podem ser conferidas pelo usudrio e acessadas por uma aplicagdo cliente, que é
responsavel por envia-la para a rede.

Esse processo assegura a integridade dos dados, ja que a assinatura digital garante
que qualquer alteracdo feita neles podera ser detectada por meio das chaves. Por fim,
testamos a eficiéncia do OP-TEE na realizacdo dessas assinaturas ¢ medimos o tempo
necessdario para executar o algoritmo com diferentes tamanhos de chaves, determinando
se a eficiéncia dele é aceitavel para os dispositivos de medi¢ao visados.

Quanto as etapas de concretizacdo e armazenamento da medi¢do foram tratados
em outros trabalhos [Martins et al. 2023]. Como o foco deste trabalho € o sensoriamento
das medigdes, estas etapas ndo serdo abordadas.

3.2. Resultados preliminares e analise dos resultados

Os testes em ambiente de execugdo confiavel foram realizados usando o OP-TEE no mi-
crocomputador Raspberry Pi 3B+. O tamanho minimo das chaves geradas é de 1024 bits,

Thttps://github.com/edugmac/DMS
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por uma caracteristica do algoritmo acipher, que esta baseado em RSA. O teste consis-
tiu em gerar um par de chaves e assinar uma string padrdo similar ao que seria um hash
de um arquivo de medicdo. Os tempos de execugdo para realizar a geracdo das chaves
de diferentes tamanhos e a assinatura digital no Raspberry Pi 3B+ estdo apresentados na
Figura 2.
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Figura 2. Tempo da execucao da assinatura digital no OP-TEE

Consideramos que o tempo para realizar as assinaturas de chave publica ndo gera
impacto significativo no processo de medicdo, principalmente considerando que um hard-
ware dedicado a essa tarefa é capaz de manter resultados proximos aos do Raspberry. Per-
cebemos que houve um aumento significativo no tempo para geragdo entre as duas chaves
de maior tamanho. O presente trabalho ainda estd em desenvolvimento e estamos sepa-
rando o programa em dois scripts diferentes: um para gerar o par de chaves e o segundo
para realizar as assinaturas digitais. Isso permite que as chaves sejam geradas no processo
de fabricacdo dos sensores e distribuidas pelo fabricante dos sensores, conforme politicas
proprias de seguranga. Além disso, sera possivel realizar medi¢des do desempenho da
solucdo de assinaturas sem que seja computado o tempo de geracdo do par de chaves.

Também buscamos aprimorar o método utilizado tomando algumas acdes: re-
alizar mais experimentos visando avaliar a repetibilidade dos resultados apresentados,
promover alteracOes na aplicacdo confidvel, de forma a mostrar no log os carimbos de
tempo do processador em cada etapa. E ainda planejamos utilizar a criptografia de
curvas elipticas para a assinatura das medicoes, por conta da sua maior velocidade de
processamento[Madeira et al. 2021], o que permite melhor execu¢cdo em DMS que tém
limitagdes de capacidade de processamento e consumo de energia.

4. Conclusao

O desenvolvimento atual do trabalho abrangeu a assinatura digital das medicOes, junta-
mente com testes na rede blockchain para armazenamento de dados e a implementacao
de contratos inteligentes. Além disso, conduzimos simulacdes do TEE no QEMU, as-
sim como testes de assinatura dentro do mundo seguro. Também, instalamos o sistema
operacional do TEE em um Raspberry Pi, que serd responsavel por capturar os dados de
medicao recebidos pelos sensores.

Buscamos implementar em trabalhos futuros aprimorar o algoritmo existente e
gerar um algoritmo para que os dados recebam uma assinatura digital dnica desse sensor,
baseado em um algoritmo de Curva Eliptica. O algoritmo de curva eliptica possui um
desempenho consideravelmente superior ao RSA, portanto pode ser uma melhor escolha
para a nossa abordagem.
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