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Abstract. This article develops a blockchain-based strategy for monetizing vehi-
cular data with a focus on sustainability. Monetization is defined by rules im-
plemented through smart contracts, which assess not only the driver’s effort in
sharing data but also the vehicle’s usage and energy consumption. The solution
is being implemented using Hyperledger Fabric and Kubernetes tools, provi-
ding data transparency, integrity, and traceability while encourages sustainable
driving practices and the adoption of more energy-efficient vehicles.

Resumo. Este artigo desenvolve uma estratégia baseada em blockchains para
monetizar dados veiculares com foco em sustentabilidade. A monetizacdo é de-
finida a partir de regras implementadas por contratos inteligentes, que avaliam
ndo apenas o esforco do condutor em compartilhar dados, mas também o uso
do veiculo e seu consumo energético. A solugdo estd sendo implementada com o
uso das ferramentas Hyperledger Fabric e Kubernetes, provendo transparéncia,
integridade e rastreabilidade de dados em um sistema que incentiva prdticas de
condugdo sustentdveis e ado¢do de veiculos com maior eficiéncia energética.

1. Introducao

A transformagdo digital e a crescente conectividade global destacam a mobilidade ur-
bana como uma drea de grande potencial para novos modelos de negécio orientados a
dados. A disponibilidade de dados veiculares possibilita aplicacdes customizadas, como
seguros personalizados baseados no estilo de condug¢do, seguranca baseada em chamadas
de emergéncia inteligentes (eCalls), servigos de conveniéncia (e.g., concierge) e maior
eficiéncia de trafego (e.g., navegacdo inteligente) [Sterk et al. 2022]]. Esses servicos au-
mentam a experiéncia do usudrio e criam oportunidades para novos modelos de negécio
baseados na monetizacdo dos dados. No entanto, a implementacdo desta abordagem
enfrenta desafios, como garantir a privacidade dos dados e criar incentivos que moti-
vem os condutores a compartilharem suas informagdes de forma segura e voluntaria.A
monetizagao eficiente de dados veiculares depende do interesse dos usudrios em compar-
tilhar informacdes que beneficiem tanto as organizacdes quanto os condutores. Para que
1sso aconteca, € essencial que os usudrios percebam claramente os beneficios do compar-
tilhamento seguro e transparente de dados [George and George 2022]].
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Alguns trabalhos de pesquisa t€ém abordado diferentes técnicas para tentar resol-
ver esse problema. [Khezr et al. 2023]] propde o leildo de dados, um processo no qual os
proprietarios de dados colocam suas informag¢des disponiveis para venda e os interessa-
dos fazem lances para adquiri-las. Ja [Javaid et al. 2020] propde um sistema de reputacao
emblockchain, permitindo que consumidores avaliem os dados adquiridos, visiveis para
futuros compradores. No entanto, em meio as diferentes abordagens, nota-se que nenhum
desses modelos prioriza questdes criticas de sustentabilidade, como eficiéncia energética
e emissoes veiculares. Em um periodo marcado por mudancas climdticas e aquecimento
global, onde os combustiveis fdsseis sdo recursos finitos e poluentes, € essencial conside-
rar solugdes que minimizem o impacto ambiental e promovam praticas sustentaveis.

Este artigo desenvolve uma proposta de monetiza¢do de dados veiculares que se
diferencia dos trabalhos encontrados na literatura ao propor uma abordagem focada na
eficiéncia energética veicular. Nossa pesquisa explora como a tecnologia blockchain pode
registrar e monetizar informacdes sobre consumo de combustivel, padroes de conducdo e
rotas percorridas, contribuindo para o desenvolvimento de solucdes de mobilidade mais
eficazes e sustentaveis. Além disso, o artigo sugere a defini¢do de métricas para avaliar
os dados com base no consumo de combustivel e comportamentos sustentaveis. O obje-
tivo € investigar e demonstrar a aplicacio prética e inovadora de blockchain e contratos
inteligentes na monetizacio desses dados.

2. Trabalhos relacionados

A monetizagao de dados na Internet das Coisas (IoT) enfrenta o desafio de garantir a con-
fiabilidade e integridade das informagdes coletadas [Javaid et al. 2020]. Os recursos de
imutabilidade e transparéncia da tecnologia blockchain podem ajudar a garantir o arma-
zenamento confidvel de dados necessario em muitos processos de monetizacdao de dados
de IoT [Rocha et al. 2021]].

Ao coletar informagdes veiculares, estamos essencialmente modelando um sis-
tema de crowdsourcing mével [Ray et al. 2023]] onde usudrios compartilham dados em
troca de recompensas. No entanto, a implementacao de sistemas de crowdsourcing en-
frenta desafios, como questdes de privacidade dos dados, especialmente quando se trata de
informacdes sensiveis, como a geolocaliza¢do e a necessidade de incentivos eficazes para
estimular o uso dos aplicativos e a troca de informagdes. O crowdsensing, por sua vez,
utiliza a colaborac¢do de uma grande quantidade de dispositivos méveis de usudrios para
reduzir custos e consumo de energia, aproveitando a correlacdo espacial e temporal dos
dados para garantir qualidade e eficiéncia no processo de sensoriamento. [[Yu et al. 2021]].

A abordagem descentralizada do blockchain, em linha com os desafios do crowd-
sensing, permite que dados sejam compartilhados de forma segura, distribuida e imutavel
[Figueiredo et al. 2022]. A rede blockchain registra transa¢des por consenso entre pe-
ers, garantindo cOpias precisas do ledger. Essa tecnologia pode ser usada para registrar
e monetizar dados veiculares, como consumo de combustivel e padrdes de condugao,
promovendo solugdes de mobilidade eficientes e sustentdveis. Neste intuito, a opg¢ao
por redes blockchain permissionadas (i.e., onde os peers sdo identificados) permite a
implementagdo de quéruns de consenso, usando algoritmos tolerantes a falhas (e.g., Raft
ou BFT) que resultam em melhor desempenho e reduzem significativamente o consumo
de energia em comparacao com protocolos baseados em provas (e.g., POW e PoS).
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[Sterk et al. 2022]] destacam a importancia dos modelos de negdcios baseados em
dados no setor de carros conectados e a falta de insights tedricos. Os autores desenvol-
veram uma taxonomia em quatro perspectivas: proposta, arquitetura, rede e finangas de
valor, e a aplicaram a 70 empresas, demonstrando sua eficiacia e orientando a criacao de
estratégias de monetizacao de dados.

[Parvinen et al. 2020] categorizam novos modelos de negdcios para a venda de
dados, identificando restricdes como tipo de organizagdo, caracteristicas dos dados, pri-
vacidade e a seguranca. Os autores apresentam métodos para otimizar o uso de dados e
fornecem orientagdes para pesquisas futuras que atendam as expectativas dos consumido-
res e da sociedade, facilitando a inovacdo e a geracdo de receita baseada em dados.

[Orlov and Kallbekken 2019]] analisaram como as atitudes dos consumidores em
relac@o a eficiéncia energética influenciam a escolha do veiculo na Noruega. O estudo
destaca que a valorizacdo do consumo de combustivel aumenta a probabilidade de os cli-
entes optarem por veiculos elétricos em vez de convencionais, enfatizando a importancia
das atitudes pessoais na adocao de veiculos elétricos.

3. Monetizacao de Dados Veiculares com Blockchain e Crowdsensing

A solug¢do de monetizacdo proposta baseia-se na coleta de dados de telemetria veicu-
lar, obtidos através de dispositivos inteligentes, visando promover politicas de eficiéncia
energética. Esses dados sdo enviados pela Internet para uma rede blockchain composta
por organizacdes que tenham interesse em incentivar o uso sustentavel do veiculo, como
por exemplo 6rgaos governamentais, empresas vinculadas a préticas de sustentabilidade,
entidades representantes da sociedade civil com interesse em fomentar o uso consciente
do veiculo, dentre outras. O blockchain armazena os dados de forma imutédvel, assegu-
rando que ndo possam ser modificados e garantindo a auditabilidade e rastreabilidade
dos registros. A monetizacdo desses dados € realizada com base em regras predefinidas,
implementadas por meio de contratos inteligentes, que flexibilizam e automatizam o pro-
cesso, vinculado ao proprio armazenamento seguro no blockchain. Assim, a adogao dessa
tecnologia ndo apenas assegura a integridade das informag¢des, mas também viabiliza um
modelo de monetizacdo transparente e eficiente.

A Figura([l]ilustra um sistema de telemetria veicular em combinagdo com a tecno-
logia blockchain. Neste exemplo, a coleta de dados € feita pela interface On-Board Diag-
nostics (OBD) do veiculo. Os dados sdo registados no blockchain, tornando-os imutdveis
e confidveis. Esta abordagem permite um monitoramento preciso, uma vez que os con-
tratos inteligentes aproveitam dados como como consumo de combustivel, padroes de
aceleracdo e frenagem, e rotas percorridas para avaliar e atribuir recompensas ao veiculo.

A monetizagdo € realizada através de contratos inteligentes implementados pela
rede blockchain para anélise dos dados enviados pelos condutores. Estes sao recompen-
sados de acordo com o volume e a qualidade dos dados fornecidos. Por exemplo, dados
sobre consumo de combustivel serdo coletados e analisados. Quando o condutor envia
dados, recebe uma recompensa; no entanto, se o veiculo for mais eficiente em termos
de consumo de combustivel, sua recompensa serd maior. O mesmo ocorre se o veiculo
emitir menos poluentes. Além disso, o comportamento do condutor também pode ser
considerado: condutores que dirigem de maneira segura e eficiente recebem recompensas
maiores. Essas recompensas sdo calculadas com base em regras de monetizagdo predefi-
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Figura 1. Monetizacao de dados de telemetria veicular usando blockchains.

nidas, e sdo distribuidas automaticamente por meio da blockchain, garantindo um sistema
auditdvel e transparente para todos os participantes.

4. Implementacao da plataforma de monetizacao

Para capturar informacdes veiculares, utilizamos um aplicativdﬂ desenvolvido no escopo
deste trabalho, que coleta dados de geolocalizacido e consumo de combustivel por meio
de dispositivos 10T (ou oV - Internet of Vehicles) conectados a porta OBD do veiculo.
Esses dispositivos sdo responsaveis por extrair informagdes dos sensores ja presentes no
veiculo, convertendo-as em transacdes e enviando-as para a plataforma blockchain através
de um software cliente instalado nos préprios dispositivos. Como plataforma blockchain,
utilizamos o Hyperledger Fabric em uma configuracao que pode ser composta por varias
organizacdes e peers. As regras de monetiza¢do sao implementadas como chaincodeﬂ
que € o codigo executado na rede blockchain para processar transacdes. A partir dos
dados veiculares armazenados no blockchain, os chaincodes escritos em linguagem Go-
lang calculam a eficiéncia energética dos veiculos, considerando a distancia percorrida e
o consumo de combustivel. Para que o chaincode receba e execute comandos, utilizamos
o API Fabric como interface de comunicagdo com o cliente. A implementacdo da rede
blockchain utiliza ainda o Kubernetes como orquestrador, garantindo escalabilidade e pos-
sibilitando aumentar ou diminuir a quantidade de recursos (como CPU e memoria) para
funcgdes de alta disponibilidade. Todos os artefatos ja implementados estao disponiveis
em um repositérioﬁ] de acesso publico.

5. Proximos passos

Com essa infraestrutura em funcionamento, os proximos passos incluem implementar no-
vos chaincodes para monetizar os dados. A ideia é desenvolver métricas que avaliem o
consumo de combustivel e recompensem os condutores de forma proporcional a eficiéncia
energética demonstrada. Esta tarefa € um dos grandes desafios deste trabalho. Em pri-
meiro momento, € possivel avaliar os dados veiculares de forma qualitativa e quantitativa,
avaliando parametros como a frequéncia com a qual o condutor envia os dados, se os

https://github.com/malkai/ObdApp
2Chaincodes correspondem aos contratos inteligentes na plataforma Hyperledger Fabric.
3Shttps://github.com/stephanietygna/EnerBlock
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dados recebidos sdo coerentes com aqueles informados por veiculos similares, ou mesmo
avaliar padroes comportamentais do condutor que indiquem préaticas de conducdo asso-
ciadas 2 modelos sustentdveis. E possivel observar que tais estratégias abrem diversas
possibilidades em termos de avaliagdo tanto do veiculo (i.e., caracteristicas de fabricacdao
e eficiéncia) quanto do condutor (i.e., estilo de conducdo). Outro aspecto que temos estu-
dado € a vinculagdo de regras de monetizacdo aos eventos de abastecimento do veiculo.
Neste contexto, o condutor pode estabelecer um compromisso de fornecer dados sem-
pre que o veiculo € abastecido, e ser avaliado pela forma como utilizou o combustivel
adquirido durante esse abastecimento. Tal modelo € interessante por criar um vinculo
entre o compartilhamento de dados e o proprio modelo de negdcio associado ao consumo
de combustivel. Uma terceira abordagem possivel consiste em se avaliar o tipo de com-
bustivel utilizado. Neste caso, o veiculo e condutor sdo avaliados também pelo uso da
matriz energética. Em tal modelo, veiculos elétricos poderiam, por exemplo, apresentar
vantagens em relacdo a veiculos movidos a combustivel fossil, dado que o primeiro tem
condi¢Oes de fazer uso de fontes de energia mais sustentaveis.

Em relacdo a privacidade das informagdes coletadas, a ideia € que a monetiza¢ao
nao envolva dados pessoais, mas apenas a telemetria do veiculo. Mesmo que alguns des-
ses dados sejam privados, a ideia é protegé-los através de mecanismos de anonimizagao.
Se eventualmente um usudrio decidir remover seus dados, a abordagem que conside-
ramos mais indicada consiste em descartar elementos associados a recuperacao dessas
informacdes, como por exemplo chaves criptogréficas e identificadores que vinculam um
usudrio aos dados de seu veiculo. Nesse caso, mesmo que a informagdo permaneca es-
crita no blockchain, ela se torna irrecuperavel pelo fato de ndo poder mais ser associada a
um veiculo especifico. No entanto, reconhecemos que tal questdo representa um desafio
significativo que deverd ser abordado em trabalhos futuros.

6. Conclusoes

Em um cendrio de transformacao digital e crescente conectividade, a mobilidade urbana
abre portas para novos modelos de negdcios baseados em dados veiculares, trazendo a
tona desafios significativos relacionados a privacidade e a motivacio dos condutores para
compartilhar seus dados. Nossa proposta busca abordar esses desafios por meio do uso
de blockchain e contratos inteligentes para promover praticas sustentaveis de condugao.
Nosso objetivo € estabelecer métricas justas para monetizar esses dados, incentivando o
uso eficiente de energia, a reducdo das emissdes veiculares e promovendo um futuro mais
sustentavel para a mobilidade urbana.

A confiabilidade das informacdes fornecidas pelos motoristas € um pilar funda-
mental para o sucesso do sistema de monetizacdo, uma vez usudrios maliciosos podem
produzir dados fraudulentos em beneficio proprio, comprometendo a eficacia do modelo
de negdcios. Reconhecemos que garantir a procedéncia dos dados € um desafio com-
plexo, que envolve a identificacdo, autenticacdo e verificacdo das informacdes geradas
pelos veiculos. Embora tal questdo seja critica, este tema seja abordado em trabalhos futu-
ros, onde serdo exploradas estratégias mais avangadas para garantir que as fontes de dados
(e.g., sensores veiculares e dispositivos OBD) sejam protegidas contra manipulacao.
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