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Abstract. Various types of attacks pose threats to Software Defined Networks
(SDN). The application of Machine Learning (ML) methods has emerged as
a promising approach to detecting attacks, however, a performance evalua-
tion of these methods is essential. This research proposes the development of
a container-based simulator to evaluate the performance of ML algorithms in
detecting attacks on SDN. The system was tested through a proof of concept,
and the results obtained were consistent with those reported in the literature.
Furthermore, the system proved to be lightweight, easily adaptable, and versa-
tile for use in diverse attack scenarios and network topologies.

Resumo. Diferentes tipos de ataque representam uma grande ameaca as Re-
des Definidas por Software (SDN). Nesse contexto a utilizacdo de métodos de
aprendizado de mdquina (ML) mostra-se uma boa alternativa para detecgdo
desses ataques, porém se faz necessdria uma avalia¢do do desempenho desses
algoritmos. Assim, esse trabalho propde o desenvolvimento de uma ferramenta
de simulacdo baseada em contéineres para avaliacdo do desempenho de algo-
ritmos de ML para detecgdo de ataques em SDN. O sistema proposto foi testado
com uma prova de conceito e os resultados obtidos foram compativeis com a li-
teratura. Além disso, o sistema se mostrou leve, facilmente adaptdvel e versdtil
para utilizacdo nos mais diversos cendrios de ataque e topologias de rede.

1. Introducao

Em redes convencionais o fluxo de dados e o tratamento desse fluxo ocorrem no mesmo
dispositivo, o que leva a desafios ao lidar com muitos dispositivos conectados, apresen-
tando limitagdes de escalabilidade, mudangas nas politicas, dependéncia do fabricante,
entre outros [Alhijawi et al. 2022]. Nas Redes Definidas por Software (SDN), o controle
do fluxo de dados € desvinculado dos dispositivos que efetuam o trafego, sendo o controle
da rede centralizado, permitindo a administracdo de pacotes em tempo real e a resolucao
eficiente dos desafios inerentes ao paradigma convencional [Aslam et al. 2022].

As SDN nao estdo isentas de ataques, assim como as redes convencionais.
Ataques de negacdo de servico (DoS) e DoS distribuida (DDoS) representam uma
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ameaca particularmente danosa para o controlador de uma SDN. Dado que o controle
¢ centralizado, a saturacdo do controlador pode resultar na queda completa da rede
[Alhijawi et al. 2022]. Nesse contexto, a literatura nos ultimos anos explora o aprendi-
zado de maquina (ML) como uma ferramenta para identificacao de ataques a redes, ja que
sua utilizacdo possibilita o desenvolvimento de modelos de reconhecimento de padrdes
[Yungaicela-Naula et al. 2022]. O modelo pode ser pré-treinado com um conjunto de da-
dos de fluxos de pacotes de rede, classificados e rotulados como legitimos ou maliciosos,
e posteriormente implementado em conjunto com o controlador para avaliar em tempo

real a legitimidade de um fluxo [Aslam et al. 2022].

Diante do cendrio exposto, o uso de ferramentas que permitam testar diferentes
formas de aprimorar a seguranga das SDN se faz importante. Espera-se que essas fer-
ramentas sejam adaptdveis, com fécil configuraciao e que utilizem recursos de hardware
acessiveis aos pesquisadores de seguranga de todos os niveis. Nesse contexto, esse es-
tudo visa apresentar uma ferramenta de simulacdo, baseada em contéineres, que permita
avaliar modelos de ML para detec¢do de ataques em ambientes SDN. Sera demonstrada
a aplicacdo da ferramenta mediante uma prova de conceito, a fim de mostrar que um al-
goritmo de ML conectado a aplicacdo € capaz de realizar a deteccao de um ataque a uma
SDN obtendo, até o momento, resultados compativeis com os presentes na literatura.

O documento estd organizado da seguinte forma: a Se¢do 2 faz uma breve re-
visdo da literatura. A Se¢do 3 apresenta o sistema proposto, sua estrutura e detalhes de
implementagdo. A Sec¢do 4 apresenta a prova de conceito realizada e mostra os resultados
parciais obtidos. Por fim, a Sec@o 5 apresenta as conclusdes obtidas até o momento e
aponta os proximos passos no desenvolvimento do sistema.

2. Revisao da Literatura

O paradigma de SDN € baseado na separagdo entre o processamento € o encaminhamento
dos fluxos de dados [Nunes et al. 2014]. Para tal, os switches se comunicam com um
controlador via um protocolo especifico, o controlador faz todas as decisdoes de encami-
nhamento e alimenta uma tabela de regras de fluxo presente nos switches que direciona
os pacotes. A centralizacdo do controle simplifica a implementagdo de politicas de rede,
tornando a rede mais eficiente e adaptavel [Chouikik et al. 2022].

Apesar das vantagens, as SDN também introduzem desafios de seguranca. A
centralizacdo do controle representa uma vulnerabilidade, ja que falhas de seguranca que
comprometam o controlador afetam diretamente a rede como um todo [Haas et al. 2021].
Além disso, as SDN estdo suscetiveis a ataques como manipulagdo da rede, das aplicagdes
e desvio de trafego [Pradhan and Mathew 2020]. As SDN também podem ser alvos de
ataques DoS e DDoS que podem ter como alvo os switches e também o controlador,
sendo que no controlador o objetivo € a saturacdo da banda no canal de controle ou dos
recursos de processamento [Haas et al. 2021].

Diversas solucdes foram apresentadas na literatura para identificagdo dos ataques
que podem ocorrer em uma SDN. Trabalhos como [Aslam et al. 2022], [Bithi et al. 2024]
e [Garba et al. 2024] utilizam algoritmos como Random Forest (RF), XGBoost, Support
Vector Machine, Decision Tree e K-Nearest Neighbors para detec¢do de ataques (prin-
cipalmente do tipo DDoS) nas redes. Os resultados obtidos, em geral, apresentam um
indice proximo a 100% de detec¢dao dos ataques, sendo que um dos principais fatores
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Tabela 1. Comparacao dos trabalhos analisados em termos das ferramentas uti-
lizadas, ambiente de simulagao de rede, foco do trabalho e presenca de
modulos adaptaveis (MA).

Trabalho Ferramentas Ambiente Foco MA
[Abdullah Moham-

med and Ibrahim | Docker Mininet Controladores| X
Aldabbagh 2023]

[Kaihara et al. 2022] Docker Maigquinas Virtuais | Desempenho | v
[Dias et al. 2023] Docker+Kubernetes | Mininet Seguranca v
[Aslam et al. 2022] - Mininet Seguranca v
[Garba et al. 2024] - Dispositivos fisicos | Seguranca X
Esse trabalho Docker Mininet Seguranca v

para a qualidade dos resultados obtidos € o dataset utilizado no treinamento desses al-
goritmos. Trabalhos como [Sharafaldin et al. 2019] e [Elsayed et al. 2020] apresentam
diferentes datasets que podem ser utilizados para o treinamento dos modelos.

A utilizacdo de cont€ineres para simulacdo de aspectos relacionados a SDN
também € uma tendéncia devido a facilidade que sua utilizagdo traz para o uso de diferen-
tes ferramentas e por facilitar também a escalabilidade dos sistemas [Kaihara et al. 2022].
Em [Abdullah Mohammed and Ibrahim Aldabbagh 2023], por exemplo, os autores uti-
lizam uma simulacdao de SDN baseada em conté€ineres para verificar o comportamento
da rede quando utilizado um cluster de controladores. Em [Kaihara et al. 2022] e
[Dias et al. 2023] os autores utilizam-se de contéineres como uma forma de facilitar a
simulag@o das SDN e seus aspectos de seguranca, sendo que nenhum desses trabalhos
oferece, simultaneamente, a utilizacdo somente da plataforma Docker! e a praticidade da
utilizacio do Mininet> como plataforma de simulacdo. A Tabela 1 resume os trabalhos
verificados destacando as caracteristicas de cada um em comparagdo ao presente trabalho.

Tendo em vista os diversos modelos de ML, os diversos pardmetros e features
para treinamento desses modelos e também as facilidades oferecidas por um ambiente
conteinerizado, um ambiente baseado em mddulos e contéineres surge como uma solugao
para simulagdo e andlise de aspectos fundamentais de seguranga em SDN.

3. Metodologia

A proposta deste estudo € a constru¢do de uma plataforma de testes baseada em
contéineres Docker para testes de modelos de deteccdo de ataques DDoS em SDN.
Através da simulacdo da SDN utilizando Mininet e de ataques em um ambiente con-
trolado visa-se validar a eficacia de modelos de ML na identificagdo dos ataques.

A Figura 1 representa a topologia da plataforma em cont€ineres, sendo cada bloco
um contéiner, e a sequéncia representa a ordem de execucdo. Para a implementacdo foi
usada a ferramenta Docker Compose que permite a criacdo de aplicacdes com multiplos
contéineres. No contéiner Mininet® ¢ feita a simulacdo da rede SDN usando Mininet.

Thttps://www.docker.com
Zhttps://mininet.org/
3https://github.com/iwaseyusuke/docker-mininet
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Os processos de coleta e geracao de trafego foram executados em threads diferentes e a
captura dos pacotes € feita usando a ferramenta tshark®.
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Figura 1. Estrutura dos contéineres para o sistema proposto

Ap6s a captura, o contéiner Wireshark® faz a ordenagio dos pacotes para que nio
ocorrerem erros na etapa de processamento. Na etapa seguinte € utilizada uma versao
em contéiner do CICflowmeter [Engelen et al. 2021] para obter e extrair os parametros
necessdrios para o modelo de classificacdo. A extracdo ocorre em 2 contéineres para
dividir o processamento dos fluxos legitimos e maliciosos.

O contéiner Sensor executa o modelo de classificagdo. Esse sensor é previamente
treinado com qualquer dataset que possua dados relacionados a ataques DDoS. Com os
dados processados nas etapas anteriores os fluxos sdo classificados entre legitimos e ma-
liciosos e comparados com as reais classificacdes para se obter o desempenho do modelo,
podendo as métricas de avaliacdo serem definidas pelo préprio usudrio do sistema.

4. Prova de conceito e estudo de caso

Como prova de conceito, foi utilizado o algoritmo RF para execucdo do sensor. O trei-
namento do modelo foi feito com o dataset CIC-DD0S2019 [Sharafaldin et al. 2019]
para ataques DDoS do tipo TCP-SYN Flood. A escolha do algoritmo, ataque, dataset,
e métricas de avaliacdo se baseia nos trabalhos da literatura citados na Secao 2.

Devido a limita¢des de hardware, optou-se pela utilizagao de 1% do dataset com
entradas escolhidas aleatoriamente, resultando em um dataset balanceado com 86636
fluxos. Desse dataset, 75% foi utilizado para treinamento e 25% para valida¢do, sendo que
ap6s 10 treinamentos obteve-se um score R? de 93,35% com 95% de nivel de confianga.

A topologia de rede representada na Figura 2 foi simulada no Mininet usando um
script desenvolvido na linguagem Python para esse fim. A partir do host 1 realizou-se um
o ataque utilizando a ferramenta hping3® direcionado ao host 2, para realizar a captura
de pacotes foi utilizado espelhamento de porta para o host 3. Os fluxos oriundos desse
ataque foram organizados pelo CICflowmeter e analisados pelo sensor juntamente com
pacotes de fluxos legitimos obtidos no dataset TII-SSRC-23 [Herzalla et al. 2023].

Os testes foram realizados de maneira a garantir um nivel de confianca de 95% nos
resultados obtidos e mostram que a plataforma funcionou adequadamente para a avaliacao
do desempenho do modelo, obtendo um recall de 99,38% na identificacdo de um ataque.
Optou-se pelo recall como parametro de avaliacdo pelo fato de essa métrica ser a que
melhor demonstra a influéncia dos falsos negativos no resultado do classificador. No
cendrio considerado, um falso negativo representa um fluxo malicioso erroneamente clas-
sificado como legitimo, sendo esse o pior caso possivel no contexto de seguranca em

“https://tshark.dev
Shttps://github.com/linuxserver/docker-wireshark
Ohttps://www.kali.org/tools/hping3
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Figura 2. Topologia da rede simulada no Mininet para a prova de conceito
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redes. Vale ressaltar que o resultado obtido foi compativel com o obtido em trabalhos
como [Aslam et al. 2022], e [Bithi et al. 2024] sendo eles, respectivamente, 99% e 100%.

A plataforma de testes desenvolvida estd disponivel no repositério do Github
MatheusPivetta/dockerMininetWorkflow e se mostrou, até o momento, fa-
cilmente adaptdvel em diversos aspectos. A utilizacdo do Mininet permite que as mais
diversas topologias de rede sejam utilizadas pelo usudrio, além de permitir a utilizacao
de diferentes ferramentas para simulacio de ataques. O contéiner do sensor, por sua vez,
pode conter qualquer algoritmo de ML e ser treinado com qualquer dataset disponivel na
literatura, permitindo diferentes andlises por parte do usudrio.

O ambiente computacional utilizado para execu¢do do sistema foi uma maquina
virtual com 16 GB de memoéria e 30 GB de armazenamento com um processador i7-
12700h, demonstrando que o sistema pode ser executado em computadores pessoais,
sendo o treinamento do sensor a parte mais custosa em termos de hardware. A utilizagdo
do Docker facilita a implementacdo, reduzindo o tempo de configuragdo dos componentes
utilizados. Sendo assim, pode-se dizer que o sistema apresentado € uma ferramenta util e
promissora para avaliacao de diferentes cendrios de seguranca em SDN.

5. Conclusoes preliminares e proximos passos

Esse trabalho apresentou os passos desenvolvidos até 0 momento para a implementagao
de um simulador que permite a avaliacdo de algoritmos de ML em diferentes cendrios
de seguranca em uma SDN. Esse simulador € baseado em contéineres para cada uma de
suas partes e, por isso, se mostrou altamente versétil para testes de diferentes sensores e
cendrios de rede. A operacdo do sistema foi demonstrada com uma prova de conceito com
a qual foi possivel observar que os resultados obtidos foram compativeis com a literatura,
evidenciando o potencial do sistema proposto para deteccdo das ameagas as SDN.

Para a continuagdo do trabalho pretende-se melhorar a interface para interacao
do usudrio com as diferentes partes do sistema usando interfaces graficas ou linhas de
comando especificas. Outro ponto de melhoria sdo questdes internas do sistema, como a
forma de obtengdo e processamento dos fluxos de pacotes, bem como andlise do uso de
recursos computacionais. Pretende-se também utilizar o sistema para testes de bloqueio
de ataques, permitindo que o usudrio compare diferentes controladores e algoritmos de
ML na detec¢ao de fluxos maliciosos e mitigacdo de um ataque em tempo real.

As melhorias citadas sdo apenas algumas das mapeadas até o momento. Ao longo
do desenvolvimento serd possivel verificar outras demandas de melhoria continua até que
o sistema esteja completo para utilizacao em salas de aula, laboratorios de pesquisa, entre
outras aplicagdes nas quais simuladores auxiliam no processo de desenvolvimento.
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