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Abstract: The analysis of mobile device logs has become an essential tool in Digital Forensics,
particularly in the context of criminal investigations and security audits. Devices with the Android
Operating System, widely used globally, generate a substantial amount of log data that can provide
valuable information about user activities, device behavior, and potential intrusions or suspicious
activities. This article aims to explore the utility of logs extracted from Android devices using ADB
(Android Debug Bridge) commands to assist in forensic investigations. The analyzed log files include
account, alarm, battery, dbinfo, dumpsys, fingerprint, location, netstats, notification, power, telecom,
usagestats, and wifi.

Resumo: A analise de logs de dispositivos moveis tem se tornado uma ferramenta essencial na
Pericia Computacional, especialmente no contexto de investigacfes criminais e auditorias de
seguranca. Dispositivos com Sistema Operacional Android, amplamente utilizados globalmente,
geram uma quantidade substancial de dados de log que podem fornecer informagdes valiosas sobre
as atividades do usuério, o comportamento do dispositivo e possiveis intrusées ou atividades
suspeitas. Este artigo, pretende explorar a utilidade dos logs extraidos de dispositivos Android
utilizando comandos ADB (Android Debug Bridge) para auxiliar em investigac6es forenses. Os
arquivos de log analisados incluem account, alarm, battery, dbinfo, dumpsys, fingerprint, location,
netstats, notification, power, telecom, usagestats e wifi.

1 INTRODUCAO

A analise de logs de dispositivos moveis pode ser um componente fundamental nas atividades da Pericia
Computacional, especialmente no contexto de investigages criminais. Observa-se um aumento
significativo do uso de dipositivos mdveis para comunicacéo, transacdes financeiras, armazenamento
de informagdes pessoais e profissionais, gerenciamento de atividades cotidianas, dentre outras
atividades, o que torna a anélise de logs uma tarefa essencial para investigadores forenses e agentes de
inteligéncia cibernética.

Os logs de um dispositivo Android capturam uma vasta quantidade de eventos e estados do sistema,
podendo oferecer — dependendo da capacidade de anélise de um(a) perito(a) e/ou investigador(a) — uma
visdo detalhada das operagOes internas do dispositivo, revelando aspectos de uma espécie de vida
secreta dos aparelhos e aplicagdes. Através de comandos ADB (Android Debug Bridge), é possivel
extrair dados que incluem registros de chamadas, localizagdo GPS (Global Positioning System),
utilizacdo de aplicativos, consumo de bateria, status de operacdo das redes de comunicacgdo, entre
outros. A importancia da analise de logs em dispositivos méveis pode ser exemplificada através de
muitos cendrios. Em casos de crimes digitais, como hacking, fraudes financeiras ou as mais diversas
formas de assédio pelo meio cibernético, os logs podem fornecer evidéncias sobre a cronologia dos
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eventos, as agdes do usuario e as interagdes com o dispositivo. Da mesma forma, em muitas situagdes,
a analise de logs pode contribuir na identificacdo de vulnerabilidades, monitorar a integridade do
sistema e detectar comportamentos andmalos que possam indicar uma ou mais falhas em sistemas de
seguranca.

Este artigo explora, de forma preliminar, a utilidade dos logs extraidos de dispositivos Android
utilizando comandos ADB. A anélise desses logs ndo sé auxilia na reconstrugdo de eventos passados e
na identificacdo de atividades suspeitas, mas também fornece uma base para a implementacdo de
melhores préticas de seguranca e a criacdo de perfis de uso. O foco deste estudo inclui os seguintes
arquivos de log: account, alarm, battery, Dbluetooth, dbinfo, dumpsys,
fingerprint, location, netstats, notification, power, telecom,
usagestats e wifi.Cadaum desses logs oferece uma viséo unica e especifica das operacdes e
atividades realizadas no dispositivo.

2. UMA BREVE REVISAO DE LITERATURA

Diversos estudos recentes enfatizam a importancia e os desafios dessa pratica, explorando desde as
técnicas de extracao de dados até a analise detalhada de logs. Cam et al. (2023) analisaram a sistemas e
subsistemas destinados a andlise forense de dispositivos com Sistema Operacional Android, destacando
a complexidade envolvida na extracdo e interpretacdo de dados extraidos [1]. Mahalik e Crognale
(2023) abordam uma analise forense aprofundada de smartphones, com um foco particular nas técnicas
e ferramentas utilizadas para a aquisicdo de dados de dispositivos Android [2]. Oxygen Forensic
Detective, na sua atualizacéo 14.2, introduz avancos significativos na extracdo de dados de dispositivos
Android, oferecendo recursos aprimorados que permitem uma andalise mais detalhada e precisa [3]. O
trabalho de Lwin (2020) compara as abordagens forenses para dispositivos iOS e Android, ressaltando
as diferencas e desafios inerentes a cada sistema operacional [4]. Casey et al. (2020) exploraram
métodos avangados de aquisicdo de dados em dispositivos Android, enfatizando a necessidade de
abordagens inovadoras para lidar com os desafios impostos por novos padrdes de seguranca e
criptografia [5].

3. UMA SINTESE SOBRE OS ARQUIVOS DE LOG

Os logs que sdo extraidos dos dispositivos moveis com sistema operacional Android podem ser
importantes em investigacdo, pericia, inteligéncia e resposta a incidentes, contendo informagdes sobre
0 uso de aplicativos, localizacdo do dispositivo, estatisticas de uso, conectividade, dentre outras. Os
avangos contidos neste trabalho estéo relacionados com o estabelecimento de rela¢@es e vinculos entre
as informacgOes extraidas, para ampliar a capacidade de analise por parte de investigadores, peritos,
agentes de inteligéncia e respondentes a incidentes cibernéticos. Neste sentido, é relevante
compreender, de forma breve, as informagdes contidas em cada um dos arquivos de log analisados.

O log account contém informacGes sobre as contas de usuario configuradas no dispositivo, incluindo
detalhes como tipos de conta (e-mail, redes sociais, dentre outros) e eventos relacionados a autenticacao
e sincronizagdo. O log alarm registra eventos de alarme configurados no dispositivo, como
despertadores e lembretes, podendo contribuir para determinar a rotina do usuario e horarios de
atividades. O log battery fornece dados sobre o consumo de bateria, incluindo histérico de carga e
descarga, uso de aplicativos e servi¢os que impactam o consumo de energia, podendo ser Gtil para
entender o comportamento do dispositivo ao longo do tempo. O log power fornece detalhes sobre o
estado de energia do dispositivo, incluindo eventos de ligar/desligar, estado de suspensao e eventos de
carregamento, colaborando para determinar um perfil do uso do dispositivo. O log dbinfo contem
informagdes sobre os bancos de dados, especialmente SQL.ite, usados pelos aplicativos instalados no
dispositivo; esse tipo de informacdo pode incluir registros de atividades e dados de uso de aplicativos.
O log dumpsys, que é bastante abrangente, captura o estado atual do sistema, incluindo memodria,
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processos em execucao, estado dos servicos e mais, sendo uma fonte importante de informagdes sobre
o funcionamento interno do dispositivo. O log fingerprint relaciona-se ao sensor de impressdes digitais
do dispositivo, registrando eventos de autenticacdo biométrica e falhas, podendo ser usado para verificar
tentativas de acesso ndo autorizado. O log location registra dados de localizacdo do dispositivo, como
coordenadas GPS e torres de celular conectadas, sendo essencial para determinar 0s movimentos do
usuario. O log notification registra todas as notificacdes recebidas e gerenciadas pelo dispositivo,
incluindo contetido de mensagens e alertas de aplicativos, sendo Gtil para entender a comunicacao do
usuario. O log usagestats contém estatisticas detalhadas sobre o uso de aplicativos, incluindo tempo de
uso, frequéncia de abertura e comportamento de uso, sendo importante para analisar os habitos do
usuario. O log netstats contém estatisticas sobre o uso da rede, incluindo dados sobre trafego de rede
movel e wi-fi, consumo de dados por aplicativo e sessGes de conectividade. O log telecom inclui
registros de chamadas telefénicas, mensagens de texto e outras atividades de telecomunicagédo, sendo
essencial para investigacGes que envolvem comunicagdes do usuario. Os logs wifi e bluetooth registram
eventos relacionados a conectividade, incluindo redes conectadas, falhas de conexdo e mudancas de
rede, pareamentos com outros aparelhos e centrais multimidia (como é o caso de alguns modelos e
marcas de automdveis), podendo ser usado para mapear a movimentacao do dispositivo em diferentes
redes.

4. ESTUDO DE CASO, ANALISE DOS LOGS E RESULTADOS PRELIMINARES

Para o contexto em que este trabalho esta inserido, um estudo de caso foi realizado, tomando-se como
referéncia um conjunto de arquivos de log extraido de um smartphone com Sistema Operacional
Android, resultante de um cenario em que o aparelho pode estar associado a um suspeito do
cometimento de um determinado ilicito. Neste sentido, foram definidas 05 (cinco) hipdteses, na forma
de quesitos periciais, para realizacdo da analise forense nos exames periciais e apresentacao das
respostas, caso seja possivel: 1) qual era a principal conta de usuario associada ao aparelho; 2) em
que periodo do dia {manh&, tarde, noite} o usudrio fez uso do aparelho com maior
frequéncia; 3) quais aplicativos foram utilizados com maior frequéncia pelo usuério do aparelho; 4)
o aparelho apresentou algum tipo de anormalidade durante o seu tempo de uso; 5) em quais redes o
aparelho esteve conectado durante o seu uso; 6) ha alguma informacgdo surpreendente e que possa
indicar caminhos para investigacdes no mundo real.

Em ambiente laboratorial, foram analisados os 14 (quatorze) arquivos de texto, contendo os logs
extraidos via ADB. Essa anélise foi realizada, exclusivamente, com uso da ferramenta NotePad++,
ndo sendo utilizada qualquer ferramenta para analise automatica de logs. Essa metodologia foi
definida para que fosse possivel ampliar a capacidade de aprendizado sobre a estrutura e contetdo
dos logs. Como agdo complementar a este trabalho, uma ferramenta, baseada em raspagem
(scrapping) de dados com expressdes regulares (RegEx — Regular Expression), esta em fase inicial
de desenvolvimento, usufruindo do conhecimento aqui reportado.

De um modo geral, foi possivel observar e localizar nos arquivos analisados, informac6es necesséarias
e suficientes para verificar a quais redes wireless o aparelho foi conectado, os dados de carga da
bateria do dispositivo, a conta de usuario vinculada ao aparelho, quais aplicativos foram utilizados e
as notificacdes emitidas durante o uso do aparelho. Na analise do log account, observou que um
determinado nome de usuario estava vinculado ao aparelho, e as contas de usuario estavam vinculadas
a esse nome. Na analise dos logs notification, power, telecom, usagestats e wifi, verificou-se que o
usuario fez o uso do aparelho em maior frequéncia no periodo noturno entre 19:00 e 22:00 horas. Na
andlise dos logs de notification e fingerprint, as redes sociais, tais como WhatsApp, Facebook e
Instagram, os aplicativos de banco, como é o caso do Santander, e outros aplicativos, tais como Justica
Eleitoral e Serasa, foram os mais utilizados pelo usuério. No caso da analise dos logs power, batery,
observou-se que o aparelho esteve em boas condi¢Ges de uso, ndo sendo encontrados momentos de



Anais Estendidos do SBSeg 2024: WFC

instabilidade e/ou anormalidade que pudessem provocar algum dano ao aparelho. Por fim, nas analises
de conectividade (wifi), obsevou-se que o aparelho esteve conectado a um conjunto de redes wireless,
localizadas, principalmente, em duas cidades especificas, dentre outras que foram registradas.
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Flgura 01 Informa(;oes extraldas do arquivo de log bluetooth

A Figura 01 apresenta informacdes extraidas dos logs bluetooth, oferecendo informacdes
surpreendentes para investigacdo, pericia e inteligéncia. Neste caso especifico, pode-se observar a
recuperagdo do numero do chassi de um automdvel, que teve sua central multimidia conectada ao
aparelho Android, do qual os logs foram extraidos e analisados nos exames periciais.

5. CONSIDERACOES FINAIS

O avanco das técnicas e procedimentos da Pericia Computacional estd diretamente relacionado a
capacidade dos profissionais forenses em oferecer respostas confiaveis e precisas em investigacoes e
acOes de inteligéncia. Além disso, é possivel avancar na dire¢do da integracdo de algoritmos e técnicas
da Inteligéncia Artificial, especialmente com aprendizado de maquina, par ampliar a capacidade de
andlise de logs, permitindo a deteccdo automatizada de padrdes anémalos e a predicdo de atividades
suspeitas. Estudos comparativos entre diferentes sistemas operacionais moveis, como Android e iOS,
para identificar melhores praticas e adaptar técnicas eficazes de um sistema para outro, também estdo
em andamento no contexto em que este trabalho esta inserido. Por fim, a analise de logs abre espaco
para o desenvolvimento de programas de treinamento e capacitacdo continua para profissionais
forenses, focando nas Ultimas técnicas e ferramentas de analise de logs, bem como nas melhores
praticas de segurancga cibernética.
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