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Anais Estendidos do SBSeg 2024

Mensagem da Coordenacao Geral

E com grande alegria e satisfacio que damos as boas-vindas a todos ao XXIV Simpésio Brasileiro
em Seguranga da Informagdo e de Sistemas Computacionais (SBSeg 2024), que serd realizado presen-
cialmente de 16 a 19 de setembro de 2024. Esta edi¢cdo do SBSeg é especialmente significativa, pois
alcangamos um marco notavel com o recorde de trabalhos submetidos a Trilha Principal, ao Saldo de
Ferramentas e a0 WTICG. Além de reforcar o papel fundamental do SBSeg como o evento de maior
relevancia nacional na drea de seguranga da informacdo, esse feito evidencia o crescente interesse e en-
gajamento da comunidade cientifica e profissional em uma drea crucial para o processo de transformagdo
digital em que participamos. Estamos orgulhosos de contribuir para a consolidagdo deste evento como
um espaco indispensdvel para o avango da ciéncia, tecnologia e inovagdo no Brasil.

Gostarfamos de expressar nossos sinceros agradecimentos a todos os envolvidos pelo apoio, dedi-
cacdo e comprometimento durante a organizacdo do evento. Primeiramente, aos patrocinadores que
acreditaram no SBSeg 2024, incentivando a pesquisa, o desenvolvimento e a inovacao, fatores tdo im-
portantes na atualidade: o Comité Gestor da Internet no Brasil (CGL.br) e o Nucleo de Informacéio e
Coordenagdo do Ponto BR (NIC.br), a Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior
(CAPES), o Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico (CNPq), a Rede Nacional
de Ensino e Pesquisa (RNP), a Google, a Tempest, o SiDi, o CESAR, a BugHunt, a Zscaler, a Faculdade
Ibptech e a Fundacdo de Amparo a Pesquisa do Estado de Sao Paulo (FAPESP).

Nosso especial agradecimento ao Instituto Tecnolégico de Aerondutica (ITA), que nos deu apoio e
suporte indispensaveis para a realizagdo do evento. Também agradecemos aos coordenadores do co-
mité de programa, Altair Santin (PUCPR) e Raphael Machado (UFF), e a coordenadora de palestras e
tutoriais, Michele Nogueira Lima (UFMG). Um agradecimento especial vai para os coordenadores dos
eventos satélites: Marco Aurélio Amaral Henriques (Unicamp), coordenador do Workshop de Traba-
lhos de Iniciagdo Cientifica e de Graduacdo (WTICG); Cintia Borges Margi (USP), coordenadora do
Concurso de Teses e Dissertacdes (CTDSeg); Eduardo Feitosa (UFAM), coordenador do Saldo de Ferra-
mentas; Galileu Batista de Souza (Policia Federal e IFRN) e Giuliano Giova (IBPTech), coordenadores
do Workshop de Forense Computacional (WFC); Charles Christian Miers (UDESC) e Edelberto Franco
Silva (UFJF), coordenadores do Workshop de Gestio de Identidades Digitais (WGID); Cesar Augusto
Cavalheiro Marcondes (ITA), coordenador dos minicursos; Paulo Matias (UFSCar) e Michelle Wangham
(Univali/RNP), coordenadores do Capture the Flag (CTF); e, por fim, Dianne Scherly Varela de Medeiros
(UFF), coordenadora do Brazilian Women in CyberSecurity (WISE).

Nossos agradecimentos também vao para os demais colaboradores da organiza¢do do SBSeg 2024,
incluindo Diego Kreutz (UNIPAMPA) e Tiago Heinrich (UFPR / MPI, DE) em Artefatos; Silvio E.
Quincozes (UNIPAMPA) em Midias Sociais; Rodrigo Branddao Mansilha (UNIPAMPA) em Publicacdes;
Diego Kreutz (UNIPAMPA) e Marinho Barcello (Waikato University, NZ) em Autores e Revisores;
Lourengo Alves Pereira Junior (ITA), Diego Kreutz (UNIPAMPA), Maj. Rafael Oliveira da Rocha (ITA),
Isadora Ferrao (USP), Muriel F. Franco (UFRGS) e Eduardo Souto (UFAM) em Patrocinios; e, por fim,
Johnny Cardoso Marques (ITA) em Publicidade. O apoio da Sociedade Brasileira de Computacdo (SBC)
e da Coordenacdo e Comité Gestor da Comissdo Especial de Seguranca da Informacao (CESeg) da SBC
foi crucial para o sucesso do evento.

Todos os envolvidos trabalharam incansavelmente para proporcionar uma programacao rica e diver-
sificada, abordando temas relevantes no cendrio nacional e internacional. A contribuicdo da comunidade
cientifica brasileira foi fundamental para manter a qualidade técnica dos trabalhos e fortalecer a ciéncia,
a tecnologia e a inovagdo no Brasil.

Desejamos a todos um SBSeg 2024 produtivo e inspirador.

Lourenco Alves Pereira Jinior (ITA) e Diego Kreutz (UNIPAMPA),
Coordenadores gerais do SBSeg 2024.
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Mensagem da Coordenacao do Concurso de Teses e Dissertacoes em Segu-
ranca da Informacao e Sistemas

O Concurso de Teses e Dissertacdes em Seguranca da Informacgdo e Sistemas Computacionais (CTD-
Seg) é um evento integrante do Simpdsio Brasileiro em Seguranca da Informacao e de Sistemas Compu-
tacionais (SBSeg), que ocorre a cada dois anos. O CTDSeg visa selecionar e premiar as melhores teses
de doutorado e as melhores dissertacdes de mestrado defendidas no Brasil na area de CiberSeguranca. O
CTDSeg premiard até trés das melhores teses e até trés das melhores dissertacdes relacionadas as dreas
de Seguranca da Informacdo e de Sistemas Computacionais do SBSeg.

Para a edicao de 2024, foram consideradas as teses e dissertacdes concluidas no periodo de julho de
2022 a junho de 2024. A avaliacdo foi conduzida em duas fases. Na Fase I, os autores submeteram, além
de sua tese de doutorado ou dissertacdo de mestrado, um artigo resumo do seu trabalho, de até 8 paginas,
que deveria deixar clara a contribui¢d@o e originalidade do trabalho para a drea. As submissdes passaram
por um processo de avaliagdo e sele¢do, por no minimo trés especialistas na drea, visando classificar os
melhores trabalhos em cada categoria (i.e., tese de doutorado e dissertacdo de mestrado). Os trabalhos
classificados nessa primeira fase foram aceitos para publicacdo nos anais estendidos do SBSeg. A Fase
2 ocorre durante o SBSeg 2024, quando o autor que defendeu o trabalho de doutorado ou mestrado,
faz uma apresentagdo oral do trabalho com duracdo de até 20 minutos para a audiéncia que inclui uma
banca formada por trés pesquisadores doutores da drea, que avalia a pesquisa e a apresentagdo, e faz
perguntas ao autor. Destaca-se que os conflitos de interesse foram considerados em todas as fases dos
concursos. Ao final das duas fases, a comissdo organizadora do CTDSeg coordena a consolidagdo das
avaliacdes e eventual discussdo para determinar os trabalhos premiados em cada categoria. O antincio
dos trabalhos premiados integra as atividades do Jantar Oficial do SBSeg 2024. Para o CTDSeg 2024,
foram submetidos oito teses de doutorado e onze dissertacdes de mestrado para a Fase 1, dos quais foram
selecionados quatro trabalhos de doutorado e sete de mestrado.

A coordenagdo do CTDSeg 2024 agradece aos autores dos trabalhos e seus orientadores por prestigi-
arem o evento, bem como aos membros do comité de avaliac@o pela dedicacdo nas revisdes e discussdes
dos trabalhos. Adicionalmente, agradecemos a organizacdo geral do SBSeg 2024 por todo o apoio a
iniciativa. Desejo que o evento seja interessante e permita a troca de ideias e experi€ncias na area de
Seguranga da Informacio e de Sistemas Computacionais.

Cintia Borges Margi (USP),
Coordenadora do CTDSeg 2024.
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Mensagem da Coordenacao do VIII Salao de Ferramentas

O Salao de Ferramentas (SF) chega a sua oitava edigdo como um dos eventos satélites do SBSeg
que mais cresce. Por apresentar uma visdo mais pratica e implementacional, o SF tem atraido tanto a
academia quanto a industria para demonstrar e apresentar sistemas e ferramentas que contribuem com o
avango do conhecimento da area de ciberseguranga.

Prova disso é o crescente nimero de submissdes e artigos aceitos. Este ano, tivemos 19 trabalhos
submetidos, 17 na trilha de ferramentas de c6digo aberto e 2 na trilha de ferramentas de cédigo fechado.
Vale destacar que este é o maior nimero de artigos submetidos ao SF. Ao final do processo de revisao
e avaliacdo, 13 ferramentas foram selecionadas para apresentacdo (12 de cédigo aberto e 1 de cédigo
fechado), todas com média de avaliagdo acima de 7. Outra prova do crescimento do SF é o nimero
de autores, 59 no total, com 49 autores tinicos, representando instituicdes de todas as regides do Brasil
(UFAM da regido norte; UFBA e UFC, da regido nordeste; UnB da regido centro-oeste; CEFET-RJ,
Globo S/A, UERJ, UFF e UNICAMP da regido sudeste; e PUC-PR, UFPR, UFRGS e UNIPAMPA da
regido sul).

A avaliacdo de todos os artigos foi feita por 20 revisores, todos atuantes na drea de ciberseguranca.
Cada um foi responsavel por, no maximo, 3 avalia¢des, totalizando 57 revisdes. Todos os artigos tiveram
ao menos 3 revisdes. Vale destacar que a alta qualidade dos trabalhos submetidos facilitou o trabalho
dos revisores, que conseguiram manter sempre o consenso nas avaliacdes. Por fim, gostaria de agradecer
aos autores, pelo empenho na submissdo de trabalhos inovadores; aos revisores, pelo trabalho e tempo
dedicados ao SF; ao chair de publicacdes, Prof. Rodrigo Mansilha, pela dedicagao e trabalho na monta-
gem dos anais do evento; e a organizacgao geral do evento, Profs. Lourenco Alves Pereira Jinior e Diego
Kreutz, pela escolha e confianca em meu nome para organizar o SF 2024 e pelo excelente trabalho de-
senvolvido na condugdo, com maestria, do SBSeg 2024. Desejo um evento produtivo e repleto de novas
ideias, temas de pesquisa e parcerias. Meu muito obrigado a todos.

Eduardo Luzeiro Feitosa (UFAM),
Coordenador do SF 2024.
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Mensagem da Coordenacao do XIV Workshop de Gestao de Identidades
Digitais

A gestdo de identidades estd cada vez mais pervasiva em todas as atividades de nosso cotidiano
pessoal ou profissional. O Workshop de Gestao de Identidades Digitais (WGID) chega a sua décima
quarta edi¢do como um dos eventos satélites do SBSeg, discutindo aspectos tecnoldgicos e operacionais
relacionados gestdo de identidades (Identity Management — IdM ou Identity and Access Management
— IAM). O WGID ¢, além de uma oportunidade de publicar ideias e pesquisas na drea, um férum para
reunir pesquisadores e interessados em torno do estado da arte, métodos e tecnologias. Sempre sio
muito bem-vindas a exposicao de ideias e trabalhos em andamento, bem como o compartilhamento de
experiéncias praticas, sejam essas positivas ou negativas.

Nesta edi¢cdo o WGID perdura e tonifica a sua parceria com o Comité Técnico de Gestdo de Iden-
tidade (CT-GId) da Rede Nacional de Ensino e Pesquisa (RNP), com apresentacdes sobre o uso de
ambiente de testes GidLab RNP e da Comunidade Académica Federada (CAFe). Além de um painel
sobre gestao de identidades e uma oficina de visao do futuro para uso de identidades.

Neste XIV WGID tivemos 07 submissdes e 06 artigos aceitos. Todos os artigos tiveram no mi-
nimo trés revisdes, sendo virios com quatro ou cinco revisdes. Vale destacar a qualidade dos trabalhos
submetidos e a competéncia o trabalho dos revisores, que conseguiram manter sempre 0 consenso nas
avaliacdes. No total foram 18 revisores e 34 revisdes submetidas, com o minimo de duas revisdes por
membro do TPC.

Agradecemos aos autores, pelo empenho na submissdo de trabalhos; aos revisores, pelo trabalho e
tempo dedicados ao WGID; ao chair de publicagdes, Prof. Rodrigo Mansilha, pela dedicag@o e trabalho
na montagem dos anais do evento; e a organizagao geral do evento, Profs. Lourenco Alves Pereira Jinior
e Diego Kreutz, pela escolha e confianga dos nossos nomes para organizar o WGID 2024 e pelo exce-
lente trabalho desenvolvido na conducio primorosa do SBSeg 2024. Nossa gratiddo a todos, que buscam
aprimorar o SBSeg ainda mais nesta edigdo.

Charles Christian Miers (UDESC) e Edelberto Franco Silva (UFJF),
Coordenadores do WGID 2024.
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Mensagem da Coordenacido do XVIII Workshop de Trabalhos de Iniciacao
Cientifica e de Graduacao

O WTICG € um workshop de grande relevancia e visto com muito carinho por toda a comunidade
do SBSeg pela sua caracteristica de ser um incentivo e uma porta de entrada para novas geracdes de
profissionais e pesquisadores em ciberseguranga. Uma prova disso € o grande interesse dos membros da
comunidade em fazer parte do Comité de Programa do workshop. Contamos neste ano com 83 revisores
que ofereceram a todos os trabalhos submetidos uma atencdo especial na forma de avaliacdes de alta
qualidade para que os estudantes e recém-formados pudessem aprimorar suas formas de fazer pesquisa
e apresentar resultados.

A cada edicdo do WTICG ¢ feito um esfor¢o no sentido de aumentar o nimero de submissdes,
o que tem dado bons resultados. Nesta edi¢do tivemos um novo recorde de 46 trabalhos registrados
(recorde anterior: 44) e 43 submetidos (recorde anterior: 40) nas duas trilhas combinadas: trabalhos
completos e trabalhos em andamento. Devido ao grande nimero de revisores, foi possivel devolver a
cada trabalho seis revisdes em média, com valiosas informagdes para os autores que, em sua absoluta
maioria, submetem um trabalho cientifico pela primeira vez a um evento desse porte. Deve ser ressaltado
que todas as submissoes e revisdes foram feitas de forma andnima, num processo de revisao duplamente
cego como o da trilha principal.

Ap6s o periodo de revisdo, foi aberto um periodo de discussdes (também andnimas) entre os revisores
a fim de dirimir eventuais ddvidas sobre as revisdes e tentar eliminar grandes disparidades entre as
avaliacdes. Como resultado final de todo esse processo, tivemos 24 trabalhos aceitos, sendo nove na trilha
de trabalhos completos e 15 na de trabalhos em andamento. Tivemos também uma forte participagdo
feminina nesta edi¢do: apesar de apenas 18,6% dos trabalhos submetidos (8/43) serem de alunas ou
recém-formadas, a participag@o delas atingiu 29,2% dos trabalhos aceitos (7/24), atestando a qualidade
de suas pesquisas e o grande potencial das mulheres na area de ciberseguranca.

Todos esses resultados ndo seriam possiveis sem o apoio e o comprometimento da comunidade en-
volvida com o SBSeg, a qual ndo mediu esfor¢os no sentido de garantir que o WTICG continue sendo
uma importante e atraente porta de entrada para jovens pesquisadores interessados nos fascinantes de-
safios da ciberseguranca. Deixo registrado aqui meus mais profundos agradecimentos aos membros do
Comité de Programa e, em especial, aos Coordenadores Gerais do SBSeg 2024 que, mesmo estando
extremamente ocupados com a organizagao de todo o evento, ndo deixaram em nenhum momento de nos
auxiliar no WTICG com as questdes mais complexas e nos passar toda a experiéncia adquirida nas edi-
¢odes anteriores. Obrigado pelo convite e pela confianca em mim depositada para coordenar esse evento
tao relevante para o futuro da area de ciberseguranga no pais.

Espero que todos aproveitem ao mdximo o WTICG deste ano e que os recém-chegados a esta vi-
brante comunidade se sintam bem-acolhidos e encorajados a seguir na drea. Vai ser muito bom poder
continuar contando com todos vocés nos préximos anos.

Marco A. A. Henriques (UNICAMP),
Coordenador do WTICG 2024.
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Mensagem da Coordenacao do VIII Workshop de Forense Computacional

A transformacio digital acelerada e o crescimento da inteligéncia artificial tém expandido o campo
da forense computacional, que se torna cada vez mais essencial para enfrentar as complexas ameacas
digitais atuais. A medida que tecnologias conectadas se integram profundamente ao cotidiano, novas
oportunidades para crimes digitais surgem, exigindo abordagens inovadoras e qualificadas na coleta,
andlise e preservacdo de evidéncias digitais.

Nesta edicao do XIII Workshop de Forense Computacional (WFC), destacamos temas atuais como o
impacto da inteligéncia artificial na eficiéncia da andlise forense, os riscos associados ao uso de IA na se-
guranca das provas digitais, e as estratégias de resposta rdpida para incidentes criticos. As apresentacdes
de artigos e as palestras oferecem uma visdo moderna sobre como a inovacao pode ser uma aliada e, ao
mesmo tempo, um desafio, reforcando a importancia de solugdes adaptativas e colaborativas na forense
computacional.

Agradecemos aos autores pelos trabalhos submetidos, aos palestrantes pelas valiosas contribui¢des e
a equipe organizadora do SBSeg 2024, Profs. Lourenco Alves Pereira Junior e Diego Kreutz, pela con-
fianca e apoio na realizacdo deste evento. Esperamos que as discussdes e trocas de experiéncias durante
o WFC inspirem novas colaboracdes e avangos no campo da forense computacional.

Giuliano Giova (Faculdade IBPTECH) e Galileu Batista (IFRN / Policia Federal),
Coordenadores do WFC 2024.
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Mensagem da Coordenaciao do Comité Técnico de Artefatos

Com grande satisfacdo, encerramos as atividades do Comité Técnico de Artefatos (CTA) do SB-
Seg. Esta edi¢do incluiu submissdes do Saldo de Ferramentas (SF), além do Workshop de Trabalhos
de Iniciacdo Cientifica e de Graduacdo (WTICG) como na edi¢gdo do SBSeg anterior. Nossa meto-
dologia, inspirada nas praticas de prestigiadas conferéncias internacionais como USENIX, CoNEXT,
SIGCOMM e EuroSys, reflete nosso compromisso constante com a qualidade e integridade cientifica.
Nossa metodologia tem sido implementada e aprimorada desde eventos anteriores: SBRC/WGRS’24 e
SBSeg/WTICG’23.

Os artefatos desempenham um papel fundamental na compreensdo completa de um artigo cienti-
fico, acrescentando uma dimensdo pratica que enriquece o contetido académico. Reconhecemos que a
qualidade desses artefatos € tdo essencial quanto a do préprio artigo. Destacamos a importancia da trans-
paréncia do processo através da conscientizacdo dos autores sobre os selos disponiveis e 0s requisitos
esperados para cada selo. Assim, além de qualificar os trabalhos apresentados no evento, contribuimos
para melhoria continua da comunidade cientifica como um todo. Nesta edicdo consideramos os seguin-
tes quatro selos: Artefatos Disponiveis (SeloD), Artefatos Funcionais (SeloF), Artefatos Sustentdveis
(SeloS) e Experimentos Reprodutiveis (SeloR).

Neste ano, contamos com a participacao de 42 revisores, que avaliaram 29 trabalhos, totalizando 134
revisdes, com uma média de aproximadamente 4,5 revisdes por trabalho. Desses trabalhos, 19 receberam
52 selos de artefatos no total, refletindo a alta qualidade das submissdes. Durante o processo, ocorreram
mais de 30 discussdes por e-mail e foram trocadas mais de 220 mensagens entre coordenacdo, autores
e revisores. No sistema experimental utilizado pelo CTA, registramos 206 comentarios, incluindo inte-
racdes entre autores e revisores, revisores entre si, e entre revisores e chairs. No total, foram registradas
3.951 atividades no sistema, realizadas por chairs, membros do CTA e autores, evidenciando o amplo
esfor¢o colaborativo. Destacamos que as revisdes dos artefatos passaram por constantes revisdes, gera-
das pelas interagdes continuas entre autores e revisores, este processo contribuindo diretamente com a
melhoria dos trabalhos.

O Comité de Selecdo, composto por 8 membros, baseou suas atividades nos principios de demo-
cracia, transparéncia e imparcialidade, envolvendo voluntarios do grupo de revisores e colaboradores
externos. Este comité discutiu e refinou os critérios inicialmente propostos para a selecio dos artefatos e
revisores destaque, resultando no reconhecimento de 8 artefatos e 12 revisores pela sua exceléncia.

Expressamos nossa profunda gratidao pelo trabalho excepcional, empenho e dedicag@o de todos os
revisores, autores e chairs envolvidos, que foram fundamentais para o sucesso desta edicdo. Esta edi¢do
do CTA superou nossas expectativas, com interacdes produtivas entre revisores e autores, além de um
didlogo construtivo entre os revisores. Especialmente, destacamos o altissimo padrio das revisdes, que
refletiu o compromisso dos revisores com a exceléncia.

Para obter mais informacgdes sobre os processos de avaliacdo e os resultados do CTA, vocé pode
acessar: https://doc—artefatos.github.io/sbseg2024/.

Diego Kreutz (UNIPAMPA) e Tiago Heinrich (UFPR / MPI),
Coordenadores do CTA 2024.
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