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Anais Estendidos do SBSeg 2024

Mensagem da Coordenação Geral

É com grande alegria e satisfação que damos as boas-vindas a todos ao XXIV Simpósio Brasileiro
em Segurança da Informação e de Sistemas Computacionais (SBSeg 2024), que será realizado presen-
cialmente de 16 a 19 de setembro de 2024. Esta edição do SBSeg é especialmente significativa, pois
alcançamos um marco notável com o recorde de trabalhos submetidos à Trilha Principal, ao Salão de
Ferramentas e ao WTICG. Além de reforçar o papel fundamental do SBSeg como o evento de maior
relevância nacional na área de segurança da informação, esse feito evidencia o crescente interesse e en-
gajamento da comunidade científica e profissional em uma área crucial para o processo de transformação
digital em que participamos. Estamos orgulhosos de contribuir para a consolidação deste evento como
um espaço indispensável para o avanço da ciência, tecnologia e inovação no Brasil.

Gostaríamos de expressar nossos sinceros agradecimentos a todos os envolvidos pelo apoio, dedi-
cação e comprometimento durante a organização do evento. Primeiramente, aos patrocinadores que
acreditaram no SBSeg 2024, incentivando a pesquisa, o desenvolvimento e a inovação, fatores tão im-
portantes na atualidade: o Comitê Gestor da Internet no Brasil (CGI.br) e o Núcleo de Informação e
Coordenação do Ponto BR (NIC.br), a Coordenação de Aperfeiçoamento de Pessoal de Nível Superior
(CAPES), o Conselho Nacional de Desenvolvimento Científico e Tecnológico (CNPq), a Rede Nacional
de Ensino e Pesquisa (RNP), a Google, a Tempest, o SiDi, o CESAR, a BugHunt, a Zscaler, a Faculdade
Ibptech e a Fundação de Amparo à Pesquisa do Estado de São Paulo (FAPESP).

Nosso especial agradecimento ao Instituto Tecnológico de Aeronáutica (ITA), que nos deu apoio e
suporte indispensáveis para a realização do evento. Também agradecemos aos coordenadores do co-
mitê de programa, Altair Santin (PUCPR) e Raphael Machado (UFF), e a coordenadora de palestras e
tutoriais, Michele Nogueira Lima (UFMG). Um agradecimento especial vai para os coordenadores dos
eventos satélites: Marco Aurélio Amaral Henriques (Unicamp), coordenador do Workshop de Traba-
lhos de Iniciação Científica e de Graduação (WTICG); Cintia Borges Margi (USP), coordenadora do
Concurso de Teses e Dissertações (CTDSeg); Eduardo Feitosa (UFAM), coordenador do Salão de Ferra-
mentas; Galileu Batista de Souza (Polícia Federal e IFRN) e Giuliano Giova (IBPTech), coordenadores
do Workshop de Forense Computacional (WFC); Charles Christian Miers (UDESC) e Edelberto Franco
Silva (UFJF), coordenadores do Workshop de Gestão de Identidades Digitais (WGID); Cesar Augusto
Cavalheiro Marcondes (ITA), coordenador dos minicursos; Paulo Matias (UFSCar) e Michelle Wangham
(Univali/RNP), coordenadores do Capture the Flag (CTF); e, por fim, Dianne Scherly Varela de Medeiros
(UFF), coordenadora do Brazilian Women in CyberSecurity (WISE).

Nossos agradecimentos também vão para os demais colaboradores da organização do SBSeg 2024,
incluindo Diego Kreutz (UNIPAMPA) e Tiago Heinrich (UFPR / MPI, DE) em Artefatos; Silvio E.
Quincozes (UNIPAMPA) em Mídias Sociais; Rodrigo Brandão Mansilha (UNIPAMPA) em Publicações;
Diego Kreutz (UNIPAMPA) e Marinho Barcello (Waikato University, NZ) em Autores e Revisores;
Lourenço Alves Pereira Júnior (ITA), Diego Kreutz (UNIPAMPA), Maj. Rafael Oliveira da Rocha (ITA),
Isadora Ferrão (USP), Muriel F. Franco (UFRGS) e Eduardo Souto (UFAM) em Patrocínios; e, por fim,
Johnny Cardoso Marques (ITA) em Publicidade. O apoio da Sociedade Brasileira de Computação (SBC)
e da Coordenação e Comitê Gestor da Comissão Especial de Segurança da Informação (CESeg) da SBC
foi crucial para o sucesso do evento.

Todos os envolvidos trabalharam incansavelmente para proporcionar uma programação rica e diver-
sificada, abordando temas relevantes no cenário nacional e internacional. A contribuição da comunidade
científica brasileira foi fundamental para manter a qualidade técnica dos trabalhos e fortalecer a ciência,
a tecnologia e a inovação no Brasil.

Desejamos a todos um SBSeg 2024 produtivo e inspirador.
Lourenço Alves Pereira Júnior (ITA) e Diego Kreutz (UNIPAMPA),
Coordenadores gerais do SBSeg 2024.
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Mensagem da Coordenação do Concurso de Teses e Dissertações em Segu-
rança da Informação e Sistemas

O Concurso de Teses e Dissertações em Segurança da Informação e Sistemas Computacionais (CTD-
Seg) é um evento integrante do Simpósio Brasileiro em Segurança da Informação e de Sistemas Compu-
tacionais (SBSeg), que ocorre a cada dois anos. O CTDSeg visa selecionar e premiar as melhores teses
de doutorado e as melhores dissertações de mestrado defendidas no Brasil na área de CiberSegurança. O
CTDSeg premiará até três das melhores teses e até três das melhores dissertações relacionadas às áreas
de Segurança da Informação e de Sistemas Computacionais do SBSeg.

Para a edição de 2024, foram consideradas as teses e dissertações concluídas no período de julho de
2022 a junho de 2024. A avaliação foi conduzida em duas fases. Na Fase I, os autores submeteram, além
de sua tese de doutorado ou dissertação de mestrado, um artigo resumo do seu trabalho, de até 8 páginas,
que deveria deixar clara a contribuição e originalidade do trabalho para a área. As submissões passaram
por um processo de avaliação e seleção, por no mínimo três especialistas na área, visando classificar os
melhores trabalhos em cada categoria (i.e., tese de doutorado e dissertação de mestrado). Os trabalhos
classificados nessa primeira fase foram aceitos para publicação nos anais estendidos do SBSeg. A Fase
2 ocorre durante o SBSeg 2024, quando o autor que defendeu o trabalho de doutorado ou mestrado,
faz uma apresentação oral do trabalho com duração de até 20 minutos para a audiência que inclui uma
banca formada por três pesquisadores doutores da área, que avalia a pesquisa e a apresentação, e faz
perguntas ao autor. Destaca-se que os conflitos de interesse foram considerados em todas as fases dos
concursos. Ao final das duas fases, a comissão organizadora do CTDSeg coordena a consolidação das
avaliações e eventual discussão para determinar os trabalhos premiados em cada categoria. O anúncio
dos trabalhos premiados integra as atividades do Jantar Oficial do SBSeg 2024. Para o CTDSeg 2024,
foram submetidos oito teses de doutorado e onze dissertações de mestrado para a Fase 1, dos quais foram
selecionados quatro trabalhos de doutorado e sete de mestrado.

A coordenação do CTDSeg 2024 agradece aos autores dos trabalhos e seus orientadores por prestigi-
arem o evento, bem como aos membros do comitê de avaliação pela dedicação nas revisões e discussões
dos trabalhos. Adicionalmente, agradecemos à organização geral do SBSeg 2024 por todo o apoio à
iniciativa. Desejo que o evento seja interessante e permita a troca de ideias e experiências na área de
Segurança da Informação e de Sistemas Computacionais.

Cíntia Borges Margi (USP),
Coordenadora do CTDSeg 2024.
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Mensagem da Coordenação do VIII Salão de Ferramentas

O Salão de Ferramentas (SF) chega a sua oitava edição como um dos eventos satélites do SBSeg
que mais cresce. Por apresentar uma visão mais prática e implementacional, o SF tem atraído tanto a
academia quanto a indústria para demonstrar e apresentar sistemas e ferramentas que contribuem com o
avanço do conhecimento da área de cibersegurança.

Prova disso é o crescente número de submissões e artigos aceitos. Este ano, tivemos 19 trabalhos
submetidos, 17 na trilha de ferramentas de código aberto e 2 na trilha de ferramentas de código fechado.
Vale destacar que este é o maior número de artigos submetidos ao SF. Ao final do processo de revisão
e avaliação, 13 ferramentas foram selecionadas para apresentação (12 de código aberto e 1 de código
fechado), todas com média de avaliação acima de 7. Outra prova do crescimento do SF é o número
de autores, 59 no total, com 49 autores únicos, representando instituições de todas as regiões do Brasil
(UFAM da região norte; UFBA e UFC, da região nordeste; UnB da região centro-oeste; CEFET-RJ,
Globo S/A, UERJ, UFF e UNICAMP da região sudeste; e PUC-PR, UFPR, UFRGS e UNIPAMPA da
região sul).

A avaliação de todos os artigos foi feita por 20 revisores, todos atuantes na área de cibersegurança.
Cada um foi responsável por, no máximo, 3 avaliações, totalizando 57 revisões. Todos os artigos tiveram
ao menos 3 revisões. Vale destacar que a alta qualidade dos trabalhos submetidos facilitou o trabalho
dos revisores, que conseguiram manter sempre o consenso nas avaliações. Por fim, gostaria de agradecer
aos autores, pelo empenho na submissão de trabalhos inovadores; aos revisores, pelo trabalho e tempo
dedicados ao SF; ao chair de publicações, Prof. Rodrigo Mansilha, pela dedicação e trabalho na monta-
gem dos anais do evento; e a organização geral do evento, Profs. Lourenço Alves Pereira Júnior e Diego
Kreutz, pela escolha e confiança em meu nome para organizar o SF 2024 e pelo excelente trabalho de-
senvolvido na condução, com maestria, do SBSeg 2024. Desejo um evento produtivo e repleto de novas
ideias, temas de pesquisa e parcerias. Meu muito obrigado a todos.

Eduardo Luzeiro Feitosa (UFAM),
Coordenador do SF 2024.
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Mensagem da Coordenação do XIV Workshop de Gestão de Identidades
Digitais

A gestão de identidades está cada vez mais pervasiva em todas as atividades de nosso cotidiano
pessoal ou profissional. O Workshop de Gestão de Identidades Digitais (WGID) chega a sua décima
quarta edição como um dos eventos satélites do SBSeg, discutindo aspectos tecnológicos e operacionais
relacionados gestão de identidades (Identity Management – IdM ou Identity and Access Management
– IAM). O WGID é, além de uma oportunidade de publicar ideias e pesquisas na área, um fórum para
reunir pesquisadores e interessados em torno do estado da arte, métodos e tecnologias. Sempre são
muito bem-vindas a exposição de ideias e trabalhos em andamento, bem como o compartilhamento de
experiências práticas, sejam essas positivas ou negativas.

Nesta edição o WGID perdura e tonifica a sua parceria com o Comitê Técnico de Gestão de Iden-
tidade (CT-GId) da Rede Nacional de Ensino e Pesquisa (RNP), com apresentações sobre o uso de
ambiente de testes GidLab RNP e da Comunidade Acadêmica Federada (CAFe). Além de um painel
sobre gestão de identidades e uma oficina de visão do futuro para uso de identidades.

Neste XIV WGID tivemos 07 submissões e 06 artigos aceitos. Todos os artigos tiveram no mí-
nimo três revisões, sendo vários com quatro ou cinco revisões. Vale destacar a qualidade dos trabalhos
submetidos e a competência o trabalho dos revisores, que conseguiram manter sempre o consenso nas
avaliações. No total foram 18 revisores e 34 revisões submetidas, com o mínimo de duas revisões por
membro do TPC.

Agradecemos aos autores, pelo empenho na submissão de trabalhos; aos revisores, pelo trabalho e
tempo dedicados ao WGID; ao chair de publicações, Prof. Rodrigo Mansilha, pela dedicação e trabalho
na montagem dos anais do evento; e a organização geral do evento, Profs. Lourenço Alves Pereira Júnior
e Diego Kreutz, pela escolha e confiança dos nossos nomes para organizar o WGID 2024 e pelo exce-
lente trabalho desenvolvido na condução primorosa do SBSeg 2024. Nossa gratidão a todos, que buscam
aprimorar o SBSeg ainda mais nesta edição.

Charles Christian Miers (UDESC) e Edelberto Franco Silva (UFJF),
Coordenadores do WGID 2024.
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Mensagem da Coordenação do XVIII Workshop de Trabalhos de Iniciação
Científica e de Graduação

O WTICG é um workshop de grande relevância e visto com muito carinho por toda a comunidade
do SBSeg pela sua característica de ser um incentivo e uma porta de entrada para novas gerações de
profissionais e pesquisadores em cibersegurança. Uma prova disso é o grande interesse dos membros da
comunidade em fazer parte do Comitê de Programa do workshop. Contamos neste ano com 83 revisores
que ofereceram a todos os trabalhos submetidos uma atenção especial na forma de avaliações de alta
qualidade para que os estudantes e recém-formados pudessem aprimorar suas formas de fazer pesquisa
e apresentar resultados.

A cada edição do WTICG é feito um esforço no sentido de aumentar o número de submissões,
o que tem dado bons resultados. Nesta edição tivemos um novo recorde de 46 trabalhos registrados
(recorde anterior: 44) e 43 submetidos (recorde anterior: 40) nas duas trilhas combinadas: trabalhos
completos e trabalhos em andamento. Devido ao grande número de revisores, foi possível devolver a
cada trabalho seis revisões em média, com valiosas informações para os autores que, em sua absoluta
maioria, submetem um trabalho científico pela primeira vez a um evento desse porte. Deve ser ressaltado
que todas as submissões e revisões foram feitas de forma anônima, num processo de revisão duplamente
cego como o da trilha principal.

Após o período de revisão, foi aberto um período de discussões (também anônimas) entre os revisores
a fim de dirimir eventuais dúvidas sobre as revisões e tentar eliminar grandes disparidades entre as
avaliações. Como resultado final de todo esse processo, tivemos 24 trabalhos aceitos, sendo nove na trilha
de trabalhos completos e 15 na de trabalhos em andamento. Tivemos também uma forte participação
feminina nesta edição: apesar de apenas 18,6% dos trabalhos submetidos (8/43) serem de alunas ou
recém-formadas, a participação delas atingiu 29,2% dos trabalhos aceitos (7/24), atestando a qualidade
de suas pesquisas e o grande potencial das mulheres na área de cibersegurança.

Todos esses resultados não seriam possíveis sem o apoio e o comprometimento da comunidade en-
volvida com o SBSeg, a qual não mediu esforços no sentido de garantir que o WTICG continue sendo
uma importante e atraente porta de entrada para jovens pesquisadores interessados nos fascinantes de-
safios da cibersegurança. Deixo registrado aqui meus mais profundos agradecimentos aos membros do
Comitê de Programa e, em especial, aos Coordenadores Gerais do SBSeg 2024 que, mesmo estando
extremamente ocupados com a organização de todo o evento, não deixaram em nenhum momento de nos
auxiliar no WTICG com as questões mais complexas e nos passar toda a experiência adquirida nas edi-
ções anteriores. Obrigado pelo convite e pela confiança em mim depositada para coordenar esse evento
tão relevante para o futuro da área de cibersegurança no país.

Espero que todos aproveitem ao máximo o WTICG deste ano e que os recém-chegados a esta vi-
brante comunidade se sintam bem-acolhidos e encorajados a seguir na área. Vai ser muito bom poder
continuar contando com todos vocês nos próximos anos.

Marco A. A. Henriques (UNICAMP),
Coordenador do WTICG 2024.
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Mensagem da Coordenação do VIII Workshop de Forense Computacional

A transformação digital acelerada e o crescimento da inteligência artificial têm expandido o campo
da forense computacional, que se torna cada vez mais essencial para enfrentar as complexas ameaças
digitais atuais. À medida que tecnologias conectadas se integram profundamente ao cotidiano, novas
oportunidades para crimes digitais surgem, exigindo abordagens inovadoras e qualificadas na coleta,
análise e preservação de evidências digitais.

Nesta edição do XIII Workshop de Forense Computacional (WFC), destacamos temas atuais como o
impacto da inteligência artificial na eficiência da análise forense, os riscos associados ao uso de IA na se-
gurança das provas digitais, e as estratégias de resposta rápida para incidentes críticos. As apresentações
de artigos e as palestras oferecem uma visão moderna sobre como a inovação pode ser uma aliada e, ao
mesmo tempo, um desafio, reforçando a importância de soluções adaptativas e colaborativas na forense
computacional.

Agradecemos aos autores pelos trabalhos submetidos, aos palestrantes pelas valiosas contribuições e
à equipe organizadora do SBSeg 2024, Profs. Lourenço Alves Pereira Júnior e Diego Kreutz, pela con-
fiança e apoio na realização deste evento. Esperamos que as discussões e trocas de experiências durante
o WFC inspirem novas colaborações e avanços no campo da forense computacional.

Giuliano Giova (Faculdade IBPTECH) e Galileu Batista (IFRN / Polícia Federal),
Coordenadores do WFC 2024.
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Mensagem da Coordenação do Comitê Técnico de Artefatos

Com grande satisfação, encerramos as atividades do Comitê Técnico de Artefatos (CTA) do SB-
Seg. Esta edição incluiu submissões do Salão de Ferramentas (SF), além do Workshop de Trabalhos
de Iniciação Científica e de Graduação (WTICG) como na edição do SBSeg anterior. Nossa meto-
dologia, inspirada nas práticas de prestigiadas conferências internacionais como USENIX, CoNEXT,
SIGCOMM e EuroSys, reflete nosso compromisso constante com a qualidade e integridade científica.
Nossa metodologia tem sido implementada e aprimorada desde eventos anteriores: SBRC/WGRS’24 e
SBSeg/WTICG’23.

Os artefatos desempenham um papel fundamental na compreensão completa de um artigo cientí-
fico, acrescentando uma dimensão prática que enriquece o conteúdo acadêmico. Reconhecemos que a
qualidade desses artefatos é tão essencial quanto a do próprio artigo. Destacamos a importância da trans-
parência do processo através da conscientização dos autores sobre os selos disponíveis e os requisitos
esperados para cada selo. Assim, além de qualificar os trabalhos apresentados no evento, contribuímos
para melhoria contínua da comunidade científica como um todo. Nesta edição consideramos os seguin-
tes quatro selos: Artefatos Disponíveis (SeloD), Artefatos Funcionais (SeloF), Artefatos Sustentáveis
(SeloS) e Experimentos Reprodutíveis (SeloR).

MalSynGen: redes neurais artificiais na geração de
dados tabulares sintéticos para detecção de malware

Angelo Gaspar Diniz Nogueira1, Kayua Oleques Paim2, Hendrio Bragança3,
Rodrigo Mansilha1, Diego Kreutz1

1LEA e PPGES, Universidade Federal do Pampa (UNIPAMPA) – Alegrete, Brasil
2IComp, Universidade Federal do Amazonas (UFAM) – Manaus, Brasil

3IC, Universidade Federal do Rio Grande do Sul (UFRGS) – Porto Alegre, Brasil

Resumo. A MalSynGen é uma ferramenta que utiliza redes neurais ar-
tificiais para gerar dados sintéticos tabulares para o domı́nio de malware
Android. Para avaliar sua performance foram aumentados os dados de
dois datasets, considerando métricas de fidelidade estat́ıstica e utilidade.
Os resultados indicam que MalSynGen é capaz de capturar padrões repre-
sentativos para o aumento de dados tabulares.

1. Introdução
Diversas técnicas de aprendizado de máquina têm se mostrado promissoras e efe-
tivas para mitigar o crescente problema de malware [Brown et al., 2024]. Porém,
a eficiência desses métodos está intimamente relacionada à quantidade de amos-
tras (i.e., número suficientemente representativo de amostras), representatividade
de atributos (i.e., tipos e quantidades de caracteŕısticas) e ao frescor (i.e., atuali-
dade das amostras em comparação com avanços tecnológicos) dos datasets utilizados
no treinamento [Paullada, A. et. al., 2021].

Estudos recentes demonstram que a obtenção de quantidades significativas
e representativas de dados atualizados é uma tarefa complexa, custosa e signifi-
cativamente demorada [Rocha V. et. al, 2023]. Como forma de mitigar esse pro-
blema, começaram a surgir diferentes ferramentas para geração de dados sintéticos,
como [Xu et al., 2019, Rajabi and Garibay, 2022]. Entretanto, técnicas para ava-
liação qualitativa de dados sintéticos ainda são consideradas um desafio em aberto
[Platzer and Reutterer, 2021], isto é, não há recomendações espećıficas e nem con-
senso sobre o assunto.

Neste trabalho propomos a ferramenta MalSynGen (Malware Syntetic data
Generation), cujo principal objetivo é gerar e avaliar dados sintéticos tabulares úteis
contexto de detecção de malware Android. Para atingir esse objetivo, adotamos uma
metodologia distinta das soluções existentes. A MalSynGen implementa uma me-
todologia sistemática de avaliação que incorpora métricas como erro quadrático,
valor de p, e similaridade de cosseno (coletivamente referidas como fidelidade es-
tat́ıstica), além das métricas de desempenho dos classificadores, utilizadas para
definir a utilidade dos dados. É importante destacarmos também que dados ta-
bulares ainda estão entre os mais frequentemente utilizados para o desenvolvimento

Neste ano, contamos com a participação de 42 revisores, que avaliaram 29 trabalhos, totalizando 134
revisões, com uma média de aproximadamente 4,5 revisões por trabalho. Desses trabalhos, 19 receberam
52 selos de artefatos no total, refletindo a alta qualidade das submissões. Durante o processo, ocorreram
mais de 30 discussões por e-mail e foram trocadas mais de 220 mensagens entre coordenação, autores
e revisores. No sistema experimental utilizado pelo CTA, registramos 206 comentários, incluindo inte-
rações entre autores e revisores, revisores entre si, e entre revisores e chairs. No total, foram registradas
3.951 atividades no sistema, realizadas por chairs, membros do CTA e autores, evidenciando o amplo
esforço colaborativo. Destacamos que as revisões dos artefatos passaram por constantes revisões, gera-
das pelas interações contínuas entre autores e revisores, este processo contribuindo diretamente com a
melhoria dos trabalhos.

O Comitê de Seleção, composto por 8 membros, baseou suas atividades nos princípios de demo-
cracia, transparência e imparcialidade, envolvendo voluntários do grupo de revisores e colaboradores
externos. Este comitê discutiu e refinou os critérios inicialmente propostos para a seleção dos artefatos e
revisores destaque, resultando no reconhecimento de 8 artefatos e 12 revisores pela sua excelência.

Expressamos nossa profunda gratidão pelo trabalho excepcional, empenho e dedicação de todos os
revisores, autores e chairs envolvidos, que foram fundamentais para o sucesso desta edição. Esta edição
do CTA superou nossas expectativas, com interações produtivas entre revisores e autores, além de um
diálogo construtivo entre os revisores. Especialmente, destacamos o altíssimo padrão das revisões, que
refletiu o compromisso dos revisores com a excelência.

Para obter mais informações sobre os processos de avaliação e os resultados do CTA, você pode
acessar: https://doc-artefatos.github.io/sbseg2024/.

Diego Kreutz (UNIPAMPA) e Tiago Heinrich (UFPR / MPI),
Coordenadores do CTA 2024.

x
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