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Abstract. Contradef is a DBI tool built on Intel Pin. It is designed for analy-
zing evasive software through tracing techniques. The tool records instruction
flows, memory accesses, API calls, and internal states to log files, enabling post-
execution analysis. Contradef enables execution, inspection, and even manipu-
lation of software protected by advanced packers like VM Protect, revealing ob-
fuscation and evasion techniques that typically bypass static analysis methods.

Resumo. A Contradef é uma ferramenta DBI, desenvolvida sobre o Intel Pin,
para a andlise de software evasivo, por meio de técnicas de tracing. Ela registra,
em arquivos, o fluxo de instrucoes, os acessos a memoria, as chamadas de API e
outros estados internos, permitindo que esses dados sejam investigados depois
da execugdo. Desta forma, a andlise desses registros permite revelar técnicas
de ofuscagdo e evasdo, empregadas por empacotadores de software, como o
VMProtect.

1. Introducao

A evolucdo dos malwares tem sido acompanhada pelo uso crescente de técnicas de anti-
andlise, como empacotamento, criptografia e evasdo baseada no ambiente de execugio,
com o intuito de dificultar a inspe¢@o por ferramentas automatizadas [Coccia et al. 2022,
Zhang et al. 2023]. Nesse cendrio, a Instrumentagdo Bindria Dindmica (Dynamic Binary
Instrumentation — DBI) destaca-se como uma alternativa relevante, ao permitir a ané-
lise de bindrios em tempo real, sem requerer acesso ao cédigo-fonte nem recompilagio.
Ao possibilitar a inspecao de registradores, regides de memdria e chamadas ao sistema
operacional durante a execucdo, DBI oferece meios para observar de forma precisa o
comportamento interno de bindrios potencialmente maliciosos. Ferramentas como o Intel
Pin [Intel 2024] viabilizam a instrumenta¢ao em nivel de instru¢do, permitindo o monito-
ramento detalhado de chamadas ao sistema, acessos 2 memoria e padrdes de execugao.

No entanto, tém surgido mecanismos capazes de detectar a presenca de instru-
mentacao ativa, o que torna as ameacas ainda mais sofisticadas. Essas técnicas explo-
ram artefatos introduzidos pelos instrumentadores na memoria do processo, padroes de
execucdo atipicos e estruturas de ambiente ndo usuais. Uma vez detectada a instru-
mentacao, o c6digo malicioso pode interromper sua atividade, alterar seu fluxo de con-
trole ou adotar comportamentos artificiais, comprometendo a eficdcia da andlise dindmica
[Rodriguez et al. 2016, Polino et al. 2017].
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Este artigo apresenta a Contradef', uma ferramenta desenvolvida sobre o fra-
mework Intel Pin, voltada a andlise de bindrios para sistemas operacionais Windows 10
ou superiores, na arquitetura x64, que incorporam mecanismos de evasdo. Ela realiza
rastreamento continuo e configurdvel de instru¢des e eventos do sistema, com base em
callbacks especializados, coletando evidéncias e indicios de comportamentos evasivos.
Em experimentos com amostras protegidas por empacotadores comerciais, como o VM-
Protect, ela foi capaz de identificar caracteristicas evasivas que frequentemente ndo siao
detectadas por abordagens tradicionais. O Intel Pin foi adotado por ser o framework DBI
mais utilizado no Windows, principal alvo de malwares.

2. Arquitetura da ContraDef

A Contradef foi desenvolvida com foco na andlise de bindrios protegidos por técnicas de
evasdo. Sua arquitetura, disponivel no repositorio da ferramenta, € composta por cinco
(5) médulos especializados, projetados para funcionar tanto de forma autdnoma como
atuar de maneira coordenada durante processos de engenharia reversa aplicados a bindrios
protegidos. Cada mddulo € responsdvel por lidar com um conjunto especifico de técnicas
de andlise, oferecendo mecanismos para inspecao de regides de memoria, rastreamento de
instrugdes e interceptacdo de chamadas ao sistema operacional. A saida de cada médulo,
em texto puro, contém campos especificos do modo ativado (como parametros e retornos
de APIs, enderecos e valores de memoria), permitindo a correlagdo entre médulos e a
inspecao posterior.

2.1. FunctionInterceptor

O médulo Functionlnterceptor implementa um mecanismo de hooking seletivo para in-
terceptar invocacOes a funcdes sensiveis do sistema operacional, como, por exemplo,
GetProcAddress, Virtual Protect e NtQuerylIn formationProcess. Para cada cha-
mada interceptada, sdo registrados (Figura 1) o identificador da thread (Thread ID), o
endereco absoluto da rotina, os parametros decodificados e o valor de retorno, indepen-
dentemente de a funcdo ter sido importada estaticamente ou resolvida em tempo de exe-
cucdo, caracteristica comum em bindrios ofuscados.

CheckRemoteDebuggerPresent ...
Nome do modulo: C:\WINDOWS\System32\KERNELBASE. d |l
Thread: 0
Id de chamada: 0
Endereco da rotina: 7ffde01f93a0
Parametros: (hProcess: 0; pbDebuggerPresent: FALSE)
Valor de retorno: 1

Figura 1. Captura de informacoes da funcao CheckRemoteDebuggerPresent.

2.2. Trace de Funcoes Externas (TraceFcnCall)

O modulo TraceFcnCall registra a sequéncia cronologica de cada funcdo invocada, iden-
tificando endereco, DLL, nome simbdlico da funcdo e a thread responséavel pela chamada
(Figura 2). O resultado fornece uma visao geral do fluxo de execugdo, util para segmen-
tar a amostra em fases distintas, como instalacdo, persisténcia, comunica¢do em rede ou
sabotagem. Padrdes comportamentais, como, por exemplo, sequéncias repetidas de cha-
madas a S1leep, indicativas de atraso de execugdo ou ociosidade deliberada, tornam-se
evidentes no log e permitem isolar rotinas suspeitas para investigacio aprofundada.
"https://github.com/contradef/Contradef
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Enderego da fungdo  Thread Modulo, biblioteca ou imagem Nome da fun¢do
1[7ffc36cc8c70| [C:\WINDOWS)\ System32\KERNEL32 . DLLI:[GetCommandLineAl
2 7ffc38374b80 T[0] C:\WINDOWS\SYSTEM32\ ntdll. dIl : RtlAddVectoredExceptionHandler
3 7ffc38374b80 T[0] C:\WNDOWS\SYSTEM32\ ntdll. dIl :RtlAddVectoredExceptionHandler
47ffc36cc8050 T[0] C:\WINDOWS\System32\KERNEL32.DLL: RaiseException
57ffc38375¢c10 T[0] C:\WINDOWS\SYSTEM32\ ntdll. dIl :RtIRemoveVectoredExceptionHandler
6 7ffc36cc8670  T[5] C:\WNDOWS\System32\KERNEL32.DLL: Sleep
7 7ffc36546650 T[5] |[(forced] \Device\HarddiskVolume3\Windows\System32\user32. dll:

FindWindowA Forced -> Indica que o Pin ndo reconheceu o nome da funcgdo, foi obtida usando outro método

Figura 2. Exemplo da lista de fungdes interceptadas.

2.3. TraceMemory

O médulo TraceMemory monitora operacdes de leitura e escrita em memoria, registrando
o endereco acessado, a instrucdo responsavel pela operacdo, o valor original e 0 novo
valor armazenado (limitado a 16 bytes) - (Figura 3). Ele também destaca alteracdes de
permissdo de piginas de memoria que transitam do estado RW (leitura/escrita) para RX
(leitura/execugao), um indicio recorrente de auto-desempacotamento em amostras prote-
gidas por empacotadores. O rastreamento de memdria, ao registrar o enderego, a instrugao
e o contetdo dos dados acessados em tempo de execucdo, permite a extracdo de strings
decifradas contendo nomes de arquivos, janelas, APIs, dominios de C2 e artefatos indica-
tivos de mecanismos de anti-andlise.

[TO] 0x00007ff635935297 | movzx rsi, word ptr [rsi] | [Read 10p]:
[0x00007f6357932d5] = 0x0144 (324)

[TO] 0x00007ff6359352db | mov rsi, qword ptr [rsi] | [Read 10p]:
[0x00007ff6357933ec] = 0x00007ff635a24908 (140695438510344)

[TO] 0x00007{f6359352f2 | mov sil , byte ptr [rsi] | [Read 10p]:
[0x00007f635224908] = 0x50 (80) | "PROCMON WINDOW_CLASS"

Figura 3. Extrato Capturado pelo TraceMemory.

2.4. Tracelnstructions

O modulo Tracelnstructions registra, de forma sequencial, cada endereco e instrucao exe-
cutada, juntamente com os valores dos registradores, os flags e os operandos lidos ou
modificados (Figura 4).

0x7ff77d513d52
0x7ff77d513d5a

hw_Obs. exe mov r8, qword ptr [rsp+0x80]

| Oxa5e01cf74c
hw_Obs.exe | mov r9, qword ptr [rsp+0x88]
|

| r8 =
| r9 = 0x4

|

hw_Obs.exe | cmp dword ptr [rbp+0x18], 0x4 | [0xa5e01c¢f748] 0x4 == 0x04

hw_Obs.exe | jmp 0x7f{f77d51fff7 |

0x7177d51ffef
0x7ff77d51fff3

Figura 4. Extrato Capturado pelo Tracelnstructions.

2.5. TraceDisassembly

O moédulo TraceDisassembly percorre cada bloco de cddigo, a medida que o Pin o desco-
bre, em tempo de execugdo, e gera um relatorio continuo das instrucdes jd traduzidas para
assembly simbdlico, com enderecos e operandos resolvidos (Figura 5). Vale destacar que
o moédulo apenas registra o fluxo que o bindrio pretende seguir, sem que a instru¢do tenha
sido efetivamente executada.

O resultado € um “mapa” dos caminhos percorridos, util para localizar rotinas ja
desempacotadas ou identificar saltos e chamadas de API. Quando o analista precisa de
dados dinamicos, como valores em registradores ou conteido de memoria, esse codigo
desmontado pode ser combinado a médulos mais granulares como o Tracelnstructions ou
o TraceMemory, mas ele permanece a op¢ao ideal para obter rapidamente a topologia do
bindrio sem o volume de um rastreio completo de instrucoes.
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0x7ff7e3fb5087
0x7ff7e3fa9ac4 sub rsp, 0x28
0x7ff7e3fa9ac8 test rex, rex

| call qword ptr [rip+0x161d3]
|
|
0x7ff7e3fa9acb | jz 0x7ff7e3fa9ade
|
|
|

0x7ff7e3fa9acd lea rax, ptr [rip+0x3435c]
0x7ff7e3fa9ad4 cmp rcx, rax
0x7ff7e3fa9ad7 jz 0x7ff7e3fa9ade

Figura 5. Extrato Capturado pelo TraceDisassembly.

3. Limitacoes

Apesar dos beneficios apresentados, a Contradef possui algumas restri¢des praticas: (1)
suporte restrito a executdveis PE 64-bit; (2) dependéncia de operagdes de entrada/saida em
disco; (3) geragcao de tamanhos excessivos dos arquivos de rastreamento; (4) sensibilidade
a técnicas de evasao anti-DBI capazes de detectar aumento de overhead; (5) necessidade
de interrup¢do manual em execucdes prolongadas; (6) variabilidade no tempo de execu-
cdo, de acordo com o perfil de instru¢des do bindrio analisado. Vale destacar que elas ndo
comprometem a utilidade da Contradef, mas exigem precaucdes operacionais adicionais,
como a escolha criteriosa dos modos de instrumentacdo, a provisdo de armazenamento
compativel com o volume de dados esperado e, sempre que possivel, a execu¢do em am-
bientes com alto desempenho.

4. Experimentos

4.1. Ambiente de Experimentacao

Todos os ensaios foram conduzidos em ambiente virtualizado controlado, com o objetivo
de isolar riscos e garantir a reprodutibilidade dos resultados. A mdquina hospedeira dispde
de um processador Intel Core 17-1165G7, 16 GB de RAM e uma unidade SSD SATA III
Crucial CT1000BX500SSD1 de 1 TB. O hypervisor adotado foi o Oracle VirtualBox 7.0.

Madquina virtual. O sistema convidado executa Windows 10 x64 (22H2), configurado
com 5 GB de memoria e seis VCPUs mapeadas diretamente para o processador fisico. O
armazenamento da VM ¢€ fixo, com 200 GB de espaco em disco. Antes da execugdo de
cada amostra, todos os snapshots foram restaurados para um ponto limpo.

Conjunto de amostras. Foram utilizadas amostras reais de malware x64 conheci-
das por empregar técnicas de evasdo. As amostras utilizadas foram obtidas no ser-
vigo MalwareBazaar (https://bazaar.abuse.ch/), filtrando executdaveis do tipo
PE para arquitetura x64. Cada amostra foi entdo verificada no VirusTotal (https:
//www.virustotal.com/) para confirmar a presenca de artefatos relacionados a
técnicas de evasdo. Posteriormente, a presenca desses mecanismos foi confirmada por
meio da ferramenta Detect It Easy (DIE) e por regras YARA especificas, garantindo a
presenca de empacotadores e artefatos anti-debug/anti-VM. As amostras foram mantidas
compactadas e armazenadas localmente no repositério da ferramenta. Por questdo de es-
paco, descrevemos apenas duas amostras identificadas como potencialmente maliciosas
que foram analisadas pela Contradef.

Condicoes de execucido. Para evitar interferéncias, recursos como o Windows Defen-
der e o User Account Control foram desabilitados. O terminal do Windows foi iniciado
com privilégios administrativos, assegurando que os bindrios tenham acesso irrestrito as
chamadas de sistema. A Contradef foi invocada diretamente via pin.exe, sendo ava-
liados: (i) cada modo de instrumentacdo individualmente; (ii) a execucdo combinada de
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todos os médulos; e (iii) a execugdo nativa (sem Contradef), utilizada como linha de base
comparativa.

Métrica de desempenho. O tempo de execucdo total de cada cenério foi medido uti-
lizando 0 Measure—-Command do PowerShell. Adicionalmente, o tamanho final dos
arquivos de log gerados em cada configuracdo foi registrado, permitindo estimar o im-
pacto em termos de armazenamento.

4.2. Resultados

Esta secdo apresenta os resultados obtidos com a aplicag@o da ferramenta Contradef sobre
amostras evasivas. Os dados coletados pelos mdédulos revelam padrdes de comportamento
malicioso relevantes para a andlise dinamica, como chamadas a APIs sensiveis, manipu-
lagdo de memoria e técnicas de evasdo por atraso.

4.2.1. Amostra 1 — 36685efcf34c7a7a6f6dd2e48199e4700b5ab8fe3945a50297703dd8daced74f

Conforme dados consultados no VirusTotal, a amostra® é classificada como um Trojan 64-
bit com funcionalidades de persisténcia, evasdo de andlise e possivel backdoor, perten-
cente as familias Ulise, Casdet e BackdoorX. Apresenta técnicas anti-debug, verificagdo
de hardware real (CPU e USB), chamadas a WMI, inatividade prolongada (anti-sandbox)
e um overlay tipico de empacotamento.

A ferramenta DIE identificou na amostra o uso do empacotador VMProtect 2.x
enquanto as regras YARA sinalizaram a presenca de comportamentos anti-debug e alta
entropia, indicativo de codificagdo ou compressiao agressiva (regra IsPacked). O mo-
dulo FunctionInterceptor registrou diversas invocacdes a funcdes cldssicas de detec-
cdo de ambientes de andlise (IsDebugger Present, C'heck Remote Debugger Present
e NtQuerylnformationProcess) - Figura 6.

[+] [+]|(heckRemoteDebuggerPr‘esentA.A I
Nome do médulo: C:\Windows\System32\KERNELBASE.d1l Nome do médulo: C:\Windows\System32\KERNELBASE.d1l
Thread: @ Thread: @
Id de chamada: @ Id de chamada: @
Endereco da rotina: 7ff94436e7fe Endereco da rotina: 7ff9443e8060
Valor de retorno: @ Parametros:
[*] Concluido hProcess: 18446744873709551615
(a) pbDebuggerPresent: FALSE

Valor de retorno: 1
[+]|NtQueryInformationPro(essA.A| [*] Concluido
Thread: @ (b)
Id de chamada: @
Endereco da rotina: @x7ff9469cds7e
Pardmetros:
ProcessHandle: Oxffffffffffffffff
ProcessInformationClass: 3@
ProcessInformation: @x4ffcce
ProcessInformationLength: 8
ReturnLength: @x@
Endereco da funcdo chamante: @x7ff6965ef256
[-] Inicio da chamada NtQueryInformationProcess
Retorno NtQueryInformationProcess (NTSTATUS): ©xceeee353
Falha na operacdo (NTSTATUS != @). Cédigo: ©xc@eee3s53
[-] Chamada NtQueryInformationProcess concluida
[*] Concluido

©
Figura 6. Fungdes anti-debug identificadas na amostra 1

Além disso, o parametro Processin formationClass com valor 30, ativado pela
funcdo NtQuerylInformationProcess, tipicamente é associado a deteccdo de ambien-
tes sandbox ou a evasdo de mecanismos de andlise, fazendo com que o bindrio finalize

https://www.virustotal.com/gui/file/4b29ffb60c0e5£5e9bfecff0061cfabb
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prematuramente ou entre em um ciclo de inatividade logo apds a confirmagdo da presenca
do depurador. O mesmo log também evidenciou chamadas consecutivas a GetTickCount
e RtlQueryPer formanceCounter, indicadores tipicos de verificagdes de overhead des-
tinadas a revelar a laténcia introduzida por ferramentas de anélise.

O moédulo Tracelnstructions complementou a andlise ao capturar, no endereco
0x00007£f£69651cf58, caracteres que compdem cadeias ASCII reveladas durante o
processo de desempacotamento (Figura 7). Esses artefatos sugerem que parte do codigo
foi decifrada em memdria durante a execugao dos métodos evasivos.

[T1] eax
[T1] rex
[T1] ri4 = @x7

[T1] r14
[T1] al
[T1] rf

4.2.2. Amostra 2 — 0£20b0c906f3ad95dbf75ed526b2fe4341fdf62ab8c971fc10e340091af75b3b

A amostra 2 * é um Trojan de 64 bits com capacidades de spyware, dropper e spreader.
Entre seus comportamentos estdo técnicas anti-andlise (detec¢cdo de VMs e depuradores),
inatividade prolongada e uso de overlay. Apresenta indicios de persisténcia no sistema e
coleta furtiva de informagdes, caracterizando uma ameaga projetada para permanéncia e
evasdo em ambientes analisados. As regras YARA identificaram multiplos padrdes asso-
ciados a mecanismos de evasdo, incluindo anti_dbg, vmdetect e alta entropia. O bindrio
invocou uma chamada a fun¢do Sleep apds detectar o ambiente de andlise, comporta-
mento facilmente identificado no rastreamento de chamadas a fung¢des.

O modulo FunctionInterceptor registrou a chamada a fun¢io Sleep com o para-
metro dwMilliseconds = 2000000 (isto €, 2000 s), configurando um atraso deliberado
na execucdo (Figura 8). Vale destacar que o médulo TraceFcnCall revelou que imediata-
mente apds esta suspensdo, o programa invoca repetidamente HeapF'ree e, em seguida,
Fatal Exit, indicando liberag@o de recursos e término prematuro do processo. A sequén-
cia sugere que, ao reconhecer um ambiente de andlise, o bindrio ativa um periodo de
atraso deliberado e encerra-se em seguida.

Ainda no moédulo TraceFcnCall, observamos uma chamada prévia a
EnumSystemFirmwareT ables , funcdo comumente empregada para detectar hiper-
visores. Ao buscarmos por esta fun¢do no log do Tracelnstructions, localizamos
uma rotina de retorno, seguida de duas comparagdes contra as cadeias de caracte-
res "WAET" e "HPET". A presenca da assinatura WAET (Windows ACPI Emula-
ted Devices) é reconhecida como evidéncia de execugdo dentro de maquinas virtuais
[Peterson and Khoury 2023]. O médulo também revelou vérias escritas de caracteres que
conformam a cadeia literal “detected” que correspondem ao texto apresentado no bloco
da fun¢ao WriteF'ile do log registrado pelo Functionlnterceptor (Figura 9).

Shttps://www.virustotal.com/gui/file/27£f5bc346d0a26445a14f135b1c98ecc
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[+] SleepEx...
Thread: @
Id de chamada: @
Enderego da rotina: @x7ff9443azal1@
Parametros:
|dwMilliseconds: 26606888
bAlertable: FALSE
Endereco da func3o chamante: @x7ff6195e5cl7
[-] Inicio da chamada SleepEx
Retorno SleepEx: 8
0 tempo expirou e a fun¢do retornou normalmente.
[-] Chamada SleepEx concluida
[*] concluido

Figura 8. Log da invocacao a Sleep registrado pelo Functioninterceptor.

[+] writeFile...
Thread: @
Id de chamada: @
Endereco da rotina: Bx7ffoddsgieia
Tipo de Handle: File (no name available)
Parametros:
lpBuffer: @x407854e818
niumberOfBytesTokrite: 85 bytes
lpHumberOfByteskritten: @x4978540880
lpoverlapped: @x@
Endereco da funcdo chamante: @8x7ffol95f%ebd
[-] Inicio da chamada Writerile
lpBuffer (str): acpi sandbox detect by huoji 20823.6.18
[detected] vm-guest detected by table size

Retorne WriteFile: TRUE
Bytes escritos: @ bytes
[-] Chamada WriteFile concluida
[*] concluido

Figura 9. Deteccao de VM capturada no Functioninterceptor.

4.2.3. Discussao

A avaliacdo das duas amostras revelou que a Contradef apresenta maior valor de andlise
quando seus médulos de instrumentagdo sdo ativados em conjunto. O médulo Functio-
ninterceptor, que realiza interceptacdo seletiva de APIs, forneceu os primeiros indicios
de acdes sensiveis. O registro cronolégico dessas chamadas, mantido pelo TraceFcnCall,
situou tais acdes no tempo, facilitando inferéncias sobre o comportamento global do bi-
nario. O TraceMemory acrescentou evidéncias sobre dados em tempo de execugdo e o
Tracelnstructions revelou exatamente que ramo de execugdo foi seguido, enriquecendo
a andlise com detalhes sobre valores de registradores e flags. Quando essas perspectivas
se cruzam, suspeitas em nivel macro podem ser validadas, refinadas ou investigadas em
profundidade, acelerando a compreensao de algumas das taticas evasivas empregadas.

Na Tabela 1 € apresentado as sobrecargas de tempo e espaco durante a execucao
das duas amostras. Na amostra 1, a instrumenta¢do completa durou aproximadamente 12
minutos, gerando perto de 4,8 GB; jd a amostra 2 durou quase 36 minutos e gerou 883 MB.
O aumento temporal da amostra 2 se deve a uma chamada deliberada a Sleep(2000000)
(aproximadamente 33 min), tipica de atraso de execucdo ou ociosidade deliberada para
frustrar depuradores. Sem esse atraso, o tempo seria compardvel ao da amostra 1. Tam-
bém se observou que o Tracelnstructions €, de longe, o principal gerador de volume,
somando cerca de 5,1 GB (ambas as amostras).
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Tabela 1. Consumo de tempo e espaco de cada modulo nas amostras avaliadas.

Modo ativado Amostra 1 Amostra 2

Tempo Tamanho Tempo Tamanho
Sem Contradef 2 ms - 2 ms -
Functionlnterceptor 155251 ms 123 KB 33 min 32 s 987 ms 78 KB
TraceFcnCall 18 5 959 ms 59 KB /98 KB | 33 min 31 s400 ms | 29 KB /40 KB
TraceMemory 6 min 2 s 478 ms 856 MB 33 min 36 s 565 ms 14 MB
Tracelnstructions 6 min 55 s 118 ms 4.22 GB 35 min 49 s 826 ms 902 MB
TraceDisassembly 14 s 434 ms 218 KB 33 min 25 s 420 ms 329 KB
Todos os médulos 11 min 53 s 527 ms 475 GB 35 min 42 s 152 ms 918 MB

Em sintese, a escolha seletiva de médulos permite balancear duragdo e volumetria.
O tempo de execucdo da ferramenta varia significativamente de acordo com o comporta-
mento interno do bindrio analisado e com o volume de dados gerado em cada médulo de
instrumentacgdo, especialmente durante a escrita dos arquivos de log. Por esse motivo, 0s
tempos observados ndo sdo diretamente compardveis entre amostras distintas ou aos de
outras ferramentas similares.

5. Conclusao

A Contradef foi projetada para a andlise de malwares evasivos em ambientes Windows.
Embora desenvolvida com foco em programas evasivos, seus recursos sao igualmente
aplicdveis a inspecdo de bindrios legitimos, sempre que se deseje observar, com alta gra-
nularidade, o comportamento interno de um executdvel. Nossa avaliacdo experimental
confirmou essa premissa: mesmo frente a amostras protegidas por empacotadores como
VMProtect, a ferramenta foi capaz de revelar rotinas criticas, extrair artefatos em memoria
e reconstruir fluxos de controle.

Entre suas principais vantagens destacam-se: (i) a 16gica de hooking e o Detector
de Sequéncia de Instrugdes, que permitem redirecionar saltos e alterar f1ags diante
de padrdes suspeitos; (ii) a utilizagdo de regras YARA para restringir a instrumentacao a
pontos relevantes, minimizando sobrecarga e reduzindo o volume de logs; (iii) a ativagio
condicional dos médulos de rastreamento de memoria e instrugdes, iniciados apenas em
eventos de interesse, como a chamada de uma API ou a identificacio de uma sequéncia
critica; e (iv) a capacidade de manipular parametros e valores de retorno, forcando a
execucao de caminhos que o malware seguiria apenas sob condi¢des especificas.

Como trabalho futuro, planeja-se adotar um formato estruturado de resultados que
facilite a consulta e a correlagdo de eventos, incluir suporte para executdveis de 32 bits
e desenvolver uma abordagem adaptativa, baseada em padrdes e heuristicas detectadas
dinamicamente, capaz de ajustar automaticamente o perfil de instrumentacdo conforme o
comportamento observado.
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