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Abstract. A critical security threat to modern computer systems involves
hardware-level attacks, such as firmware manipulation. These attacks are parti-
cularly dangerous because they enable unauthorized data access at the bus level,
making eavesdropping or tampering difficult to detect. One possible counterme-
asure is the Security Protocol and Data Model (SPDM), an industry standard
for hardware component mutual attestation and secure channel establishment.
In this work, we present the design, implementation, and execution of SPDM on
an FPGA (Field-Programmable Gate Array). Our test environment consists of
a RISC-V SoC and an Ethernet card, where the bootcode (BIOS) authenticates
the peripheral (Ethernet card) using SPDM.

Resumo. Uma ameaga critica a seguranga de sistemas computacionais moder-
nos envolve ataques em nivel de hardware, como a manipulacdo de firmware.
Esses ataques sdo particularmente perigosos pois permitem acesso ndo autori-
zado a dados no nivel do barramento, dificultando a detecgdo de eavesdropping
ou adulteracdo de dados. Uma possivel contramedida é o Security Protocol
and Data Model (SPDM), um padrdo da indistria para atestagdo miitua de
componentes de hardware e estabelecimento seguro de canais. Neste trabalho,
apresentamos o projeto, a implementacdo e a execucdo do SPDM em um FPGA
(Field-Programmable Gate Array). Nosso ambiente de teste consiste em um SoC
RISC-V e uma placa Ethernet, onde o cédigo de inicializacdo (BIOS) autentica
o periférico (placa Ethernet) usando o SPDM.

1. Introducao

A atual cadeia de produgdo de sistemas computacionais € descentralizada, envolvendo
componentes de hardware e software desenvolvidos por multiplos fabricantes especiali-
zados. E comum um tnico componente ser desenvolvido e fabricado por mais de um
fabricante, terminando com um integrador. Este cendrio permite que alguns fabricantes
em posicoes privilegiadas na cadeia de producao explorem a confianca da cadeia para fins
maliciosos. A¢des como a manipulacdo de componentes de hardware ou de seu firmware
jé foram relatadas na literatura [Cui et al. 2013] neste cendrio. A preocupacao com este
tipo de ataque executado em baixo nivel agrava-se pois as ferramentas tradicionais de
seguranca, como firewalls e antivirus, operam acima do nivel do sistema operacional e,
portanto, sdo ineficazes [Choi et al. 2016].

A deteccdo de modificagdes no firmware ndo é um problema novo e estd re-
lativamente madura na literatura [Basnight 2013, Wang et al. 2015, Choi et al. 2016,
Brown et al. 2021, Zhang et al. 2023]. O SPDM (Security Protocol and Data Mo-
del) [DTMF 2022] diferencia-se das propostas pois propde um conjunto de mecanismos e
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formatos para atestacdo de componentes de hardware e firmware, aliado a protocolos para
acordo de chaves criptograficas e, consequentemente, o estabelecimento de sessdo con-
fidencial no nivel do barramento. O protocolo impde uma camada de seguranca através
da utilizacdo desses algoritmos criptograficos que sao consolidados na literatura, adicio-
nando uma complexidade para o atacante, ja que os algoritmos precisariam ser quebra-
dos ou terem suas chaves vazadas para obter acesso aos dados de interesse. A adogdo
do SPDM em relag@o a outros métodos se da exatamente pela prote¢cdo dos dados em
transito no barramento, evitando possiveis ataques em baixo nivel [Mehta et al. 2020]. A
especificacdo do SPDM segue padroes industriais e de uso geral, especificando o proto-
colo e algoritmos criptograficos com andlise de seguranca descrita e aceita na literatura
[Cremers et al. 2023, Cremers et al. 2024]. A implementacdo de referéncia em software
¢ de codigo aberto [DMTF 2023].

Apesar de ser um padrdo aberto e focado na seguranca em nivel de hardware,
as implementagdes conhecidas do SPDM sao simulacdes em software [Alves et al. 2022,
Nvidia 2022]. Para analises de seguranga, a literatura baseia-se em uma biblioteca de
codigo aberto LibSPDM [DMTF 2023]. Ha também algumas implementagdes de baixo
nivel, como a parcial em [Belwafi et al. 2024], onde a parte que inicia a comunicagdo do
protocolo estd implementada em um FPGA e o restante em software executando em um
Raspberry Pi, com a comunicacio entre as partes sobre um barramento 12C.

Um sistema computacional do tipo SoC (System-on-Chip) caracteriza-se por um
elemento principal de processamento conectado a outros dispositivos, considerados pe-
riféricos. A conexao € realizada por um barramento e, no caso dos SoCs, todos os com-
ponentes estio no mesmo circuito integrado. E comum na inddstria a utilizacio de com-
ponentes de prateleira conhecidos como IP (Intelectual Property), pois o projetista pode
focar na implementacao do SoC e licenciar projetos de periféricos, barramentos ou até
mesmo de processadores. No entanto, a confianga em solucdes prontas assemelha-se ao
problema de confianc¢a na cadeia de producdo. Ha poucas iniciativas de prote¢ao no nivel
de barramento, seja este interno ou externo ao circuito integrado, e o SPDM € uma delas.

O método de desenvolvimento usando SoC em detrimento de métodos de
emulacdo ou em software se deve a possibilidade de melhor desempenho em métricas
como o tempo de execucdo. Além disso, uma abordagem completa em hardware realiza o
motivo da existéncia do SPDM: uma mudanga do nivel de abstracdo da seguranca, ou seja,
diminui-se de um nivel mais alto de abstracdo (software) para um nivel mais baixo (hard-
ware), o barramento. Apesar da motivac¢do e das vantagens quanto a métricas de tempo
de execucdo, este tipo de abordagem pode impor uma carga no consumo energético e de
area de hardware que variam a depender do nivel de seguranca desejado. Ha entdo um
balanceamento entre o nivel de seguranca desejado no barramento e os objetivos de custos
e desempenho.

Este trabalho tem como objetivo implementar fungdes de SPDM dentro do con-
texto de uma FPGA, isto é, uma implementacao fisica do protocolo no formato de sistema
em um circuito integrado. A ferramenta desenvolvida é capaz de reconhecer e execu-
tar funcdes da LibSPDM dentro do escopo de um firmware (requester) e de uma placa
Ethernet (responder) sobre o barramento interno AXI (Advanced eXtensible Interface).
Nossa implementacdo considera o firmware como o primeiro cddigo executado por um
processador de uso geral, portanto também pode ser usada em conjunto com um sistema



Anais Estendidos do SBSeg 2025: S-

operacional, desde que o SPDM inicie a sua execugao no codigo de boot (e.g. BIOS).

O processo de desenvolvimento do SoC € descrito na Se¢do 2, a demonstracao
de execucao do protocolo na Se¢do 3 e, por fim, apresentamos as consideracoes finais e
perspectivas de trabalhos futuros na Se¢ao 4.

2. Metodologia e Desenvolvimento

A metodologia de trabalho para constru¢do da ferramenta foi dividida em duas partes,
hardware ¢ software. O hardware segue o modelo SoC, onde o elemento computacional
€ uma implementacgdo aberta da arquitetura RISC-V [SiFive 2017]. O barramento usado,
assim como os periféricos de suporte e para o teste de SPDM, também foram escolhidos
para serem livremente modificaveis. O software consiste na integracao da LibSPDM no
codigo de boot (BIOS) do SoC, viabilizando a integragdo software-hardware, € no suporte
ao SPDM dentro do kernel do sistema operacional.

2.1. Hardware

Desde a concepcdo da ferramenta, visivamos o suporte SPDM para um periférico de
rede pois, se atacado, este tipo de periférico é o que tem o maior potencial para va-
zamento de dados. Neste sentido, definimos a placa de suporte como a NetFPGA-
Sume [Digilent 2024], por conter 0s conectores € transceivers necessarios para operagao
com rede, além de um FPGA Virtex-7 690T com capacidade para o SoC, incluindo
memorias, células légicas e circuitos de suporte ao clock.

Para a implementacdo do processador principal do SoC, usamos uma
implementagdo aberta conhecida como Rocket Chip [Asanovi€ et al. 2016].  Esta
implementagdo é suportada por diversas ferramentas como compiladores e geradores de
codigo, além de sistemas operacionais conhecidos como o Linux. Dentre as ferramen-
tas, este processador também € suportado pelo Litex [Kermarrec et al. 2020], um gerador
de plataformas. O Litex € capaz de gerar o codigo sintetizavel de uma plataforma SoC
baseado em parametros.

Além do processador, um SoC possui a0 menos um barramento e os periféricos.
Escolhemos o barramento AXI por motivos de compatibilidade com modificacdes ex-
ternas. Para os periféricos, selecionamos os seguintes: UART (Universal Asynchronous
Receiver / Transmitter), LEDs, placa de rede Ethernet (SFP+), ROM (Read Only Me-
mory), SRAM e SDCard. A UART e os LEDs foram selecionados para serem os pontos
de entrada e saida de dados, ou seja, utilizados para ser possivel ordenar comandos e vi-
sualizar respostas. Em relacdo as memorias, a ROM € responsdvel por armazenar a BIOS
e a SRAM atua como memoria de instrucdes e de dados (inclui-se aqui bootloader e Sis-
tema Operacional). O controlador de SD Card é uma alternativa para armazenamento
nao volatil de baixo desempenho (e.g. sistemas de arquivos) e, por fim, a placa de rede
Ethernet € o alvo do SPDM.

Para todos os periféricos, usamos implementagdes abertas disponiveis publica-
mente e compativeis com o Litex. A placa de rede, alvo do SPDM, foi substituida por
uma implementacdo propria com suporte ao SPDM, mantendo a compatibilidade com a
placa original disponivel no Litex. O periférico recebeu a inclusdao de um banco de regis-
tradores mapeados em memoria € um processador Microblaze [AMD 2024] com acesso
ao barramento AXI e memoria interna propria. Este processador faz o papel de elemento

3



Anais Estendidos do SBSeg 2025: S-

idevittyusBx -+~ UJART i ‘

MEM ~—1 DRAM

ROM | . Rocket CPU

SPDM [—! LiteETH
MMIO L

SRAM |- 1 5 :
P v i

—— Ethernet

Figura 1. Esquema de Hardware do SoC, adaptado de [Kermarrec et al. 2020,
Hub 2023]

computacional da placa de rede, executando um firmware onde, além das fun¢des de placa
de rede comuns, foi adicionado o SPDM. As trocas de dados com o processador principal
do SoC ocorrem por meio do banco de registradores e de uma fila FIFO implementada
em hardware. A placa continua suportando o acesso mapeado em memoria sem o SPDM,
mas responde a todas as fases do protocolo SPDM caso o software (e.g. BIOS) a acesse
desta forma. A Figura 1 mostra uma visao geral da arquitetura proposta.

2.2. Software

Para o software, usamos a versdo publica da LibSPDM como ponto de partida,
modificando-a para a arquitetura proposta. Disponibilizamos a nossa versao publicamente
e 0 toolchain usado é também de c6digo aberto [riscv collab 2023].

No ciclo de boot, a BIOS € o primeiro cédigo a ser executado pelo processador
principal do SoC, portanto é a melhor candidata para autenticar os dispositivos antes da
sua utilizacdo. Para efeitos de seguranca, consideramos a BIOS como uma ROM somente
de leitura, portanto a cadeia de seguranca assume que a BIOS ndo pode ser comprome-
tida sem ataque fisico e é confidvel pelo fabricante. A nossa implementacdo de BIOS
suporta a LibSPDM integralmente, ou seja, implementa as funcdes spdm_requester e
spdm_responder, responsaveis por acionar os mecanismos do SPDM e colocar a BIOS
como uma autenticadora (requester) ou uma autenticada (responder). Na pratica, a BIOS
pode iniciar a autenticac@o de outros componentes de hardware ou pode ser verificada por
um componente externo (e.g. TPM (Trusted Platform Module)).

Uma vez que a BIOS autentique os componentes de hardware, cabe a ela conti-
nuar o ciclo de boot, transferindo o fluxo de execugdo para o bootloader. Escolhemos o
bootloader da OpenSBI [RISC-V 2020] por suportar tanto a arquitetura do SoC (RISC-V)
quanto o sistema operacional (Linux). Finalmente, o bootloader termina o ciclo de boot
transferindo o controle para o kernel do sistema operacional.
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3. Resultados e Demonstracao

Com o firmware e o hardware devidamente integrados, montamos uma plataforma SoC
capaz de executar e reconhecer o protocolo SPDM. A ferramenta foi inserida no cédigo
da BIOS e foi reconhecida pela placa de rede Ethernet, que foi devidamente autenticada.

Requester Responder

T GET VERSION
— 4 VERSION

: GET CAPABILITIES
g CAPABILITIES

I NEGOTIATE ALGORITHMS
—T ALGORITHMS

JIRINiN

Figura 2. Execucao como Requester pela BIOS [DTMF 2022]

A Figura 2 mostra o fluxo de execugdo do protocolo, que pode ser acompanhado
no terminal da Figura 3 para a funcdo de spdm_requester. No terminal, podemos observar
todas as etapas do protocolo: (i) uma alocag@o dindmica de memoria de um buffer e para
o contexto SPDM; (ii) os parametros SPDM do periférico, como algoritmos suportados;
e (ii1) a chamada da func¢@o para envio dos pacotes. Na Figura 3, pode-se observar os
pacotes do SPDM, em primeiro plano os pacotes enviados pelo requester, seguidos dos
pacotes enviados pelo responder. O protocolo completa sua execu¢do de maneira correta
ao entregar o cédigo 0x0 em libspdm _init_connection. Os pacotes sdo enviados e rece-
bidos pelo barramento do SoC e armazena-se o pacote na FIFO até o recebimento pelo
outro componente.

Em caso andlogo, o SPDM pode detectar mudangas maliciosas no firmware. A
Figura 4 demonstra um caso exemplo em que o firmware da Ethernet sofreu um ata-
que. Neste caso, o algoritmo de hash sofreu um downgrade no qual o atacante conse-
guiu subverter os algoritmos utilizados pelo SPDM para que o responder tente utilizar
um algoritmo MDS5, que possui vulnerabilidades conhecidas em assinatura de certifica-
dos [Lenstra et al. 2005]. O atacante tentou negociar um algoritmo com seguranca com-
prometida ao invés de outros algoritmos estdveis e conhecidos pela literatura, como o
SHA3-512. Note que libspdm_init_connection retornou um codigo de erro (valor dife-
rente de 0x0) e o boot do sistema foi interrompido. A placa de rede, neste caso, nao
pode ser utilizada com autenticacdo ou comunicacdo segura, e esta informacdo é repas-
sada para os demais componentes do ciclo de boot (e.g. bootloader, sistema operacional),
que podem decidir se continuam o boot de forma insegura ou ndo. E possivel executar o
SPDM em qualquer fase, mas consideramos a BIOS como ponto critico pois, caso com-
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itex= spdm_requester

emory used for rContext Initialzed

ddress is 0x11001038.

emory used for requester buffer (in bytes): 18432
ddress scrath buffer is 0x118606ae8.
LIBSPDM_DATA_ SPDM_VERSION - Ox0
LIBSPDM_DATA_ SECURED_ MESSAGE VERSION - Ox0
LIBSPDM_DATA_ CAPABILITY CT_ EXPONENT - O0x0
LIBSPDM_DATA CAPABILITY_ FLAGS - Ox0
LIBSPDM DATA MEASUREMENT SPEC - 8x8
LIBSPDM DATA_ BASE_ASYM ALGO - 0x0
LIBSPDM DATA_ BASE HASH ALGO - 0x0
LIBSPDM_DATA_DHE_NAME_GROUP - @x®
LIBSPDM_DATA_AEAD_CIPHER_SUITE - @x0
LIBSPDM_DATA_RE(Q_BASE_ASYM_ALGC - 0x0
LIBSPDM_DATA_ KEY SCHEDULE - 6x0
LIBSPDM_DATA_ OTHER_ PARAMS_ SUPPORT - 0x0

essage size spdm_requester send message 5
SPDM Message from requester: 0x5 0x10 0x84 0x0 Ox0

essage size spdm_requester receive message 9
SPDM Message from responder: x5 0x10 Ox4 Ox0 0x0 Ox0 0x1 Ox0 Ox12

Figura 3. Pacote do SPDM em transmissao

prometida, compromete toda a cadeia de boot. Como mencionado anteriormente, a BIOS
pode ser verificada externamente por um TPM caso o nivel de seguranga requeira.

Message size spdm_requester_send_message 49
SPDM Message from requester: 8x5 8x12 Oxe3 0x4 0x0 0x30 Ox0 Ox1 Ox2 Ox90 Ox0 0xO0 Ox0O
1b Ox8 Ox3 0x20 Ox6 0x0 Ox4 0x20 Oxf Ox0 Ox5 0x20 Ox1 0x0

Message size spdm_requester_receive_message 5

SPDM Message from responder: Ox5 0x12 0x7f 0x1 0x0

libspdm_init_connection - 0x8001088a
Error, connection failedl

Figura 4. Boot interrompido devido ao codigo de erro do SPDM

A implementacdo do SPDM em FPGA se encontra na modalidade cédigo
aberto. A documentagdo, manuais e o codigo-fonte estdo disponiveis em
https://github.com/GustavsC/FPGA-SPDM. O video de configuragdo e
demonstracdo esti em https://youtu.be/7Gst2-HgR14. A demonstracdo no
Saldao de Ferramentas serd o SPDM em execuc¢do pela BIOS e Ethernet na FPGA. Para
a demonstracao é necessario a FPGA NetFPGA-Sume (nota para como a placa recebe
energia) e de um computador com os itens instalados: biblioteca LiteX 2024.04 e Vivado
2023.1, com uma licenca para a Virtex-7.



Anais Estendidos do SBSeg 2025: S-

4. Conclusao e trabalhos futuros

O SPDM ¢ um protocolo desenvolvido para troca segura de mensagens entre dois pon-
tos, garantindo que os dados trocados ndo sofreram algum tipo de modificacdo. Além da
integridade e confidencialidade, o protocolo é capaz de autenticar um firmware, garan-
tindo que nao houve modificagdes através de assinaturas por certificados. No entanto, a
utilizag¢ao de protocolos deste tipo em nivel de barramento ndo deve impor um gargalo de
desempenho que inviabilize sua utilizagao em sistemas embarcados.

O presente trabalho demonstra uma implementacdo real em hardware do SPDM
em um SoC materializado em um FPGA. A ferramenta apresentada € personalizdvel e
mostramos um exemplo de implementacao onde o software (BIOS) autentica o hardware
(Ethernet). Esperamos que esta ferramenta sirva de ponto de partida para a implementacdo
de SPDM em outros periféricos e para a andlise de desempenho do protocolo em
implementagdes reais. Para trabalhos futuros, consideramos expandir o protocolo para
todos os periféricos e coletar métricas de consumo de energia e area de hardware, esti-
mando assim o impacto da adicao de seguranca no nivel de barramento.
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