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Resumo. A configuracdo do acesso a rede eduroam em dispositivos moveis
ainda representa um desafio para muitos usudrios, principalmente diante da
diversidade de ambientes institucionais e limitacdes de conectividade. Este tra-
balho apresenta o desenvolvimento de um aplicativo movel, que visa facilitar
a configuracdo da eduroam em dispositivos Android e i0S. A solugcdo proposta
integra as APIs de solugcoes eduroam jad existentes, do CAT, para recuperacdo
de perfis institucionais, e do Marker, para localizacdo geogrdfica de pontos de
acesso. A solucdo permite ao usudrio configurar seu acesso a rede de forma
intuitiva, localizar pontos de acesso proximos e avaliar a qualidade do servico.

1. Introducao

A expansdo do acesso a Internet sem fio em instituicdes de ensino e pesquisa motivou
o desenvolvimento de solucdes que garantam conectividade segura, continua e padroni-
zada para usudrios em mobilidade. Nesse contexto, o servico eduroam (education roa-
ming) [Saade et al. 2013] tem se consolidado como uma infraestrutura global que permite
o acesso autenticado a rede Wi-Fi em diversas instituicdes académicas ao redor do mundo,
por meio de autenticacdo via servidores RADIUS (Remote Authentication Dial-In User
Service). No entanto, apesar de sua robustez, a configuragdo manual do eduroam pode
representar um desafio técnico tanto para usudrios finais quanto para equipes de suporte,
especialmente em ambientes com grande diversidade de modelos de dispositivos finais.

Com o objetivo de ampliar a acessibilidade e melhorar a experiéncia dos usuarios
na conexao com a rede eduroam, a RNP, em colaboragdo com a empresa Data Flowing,
desenvolveu um novo aplicativo voltado para dispositivos méveis. Essa solucdo visa nao
apenas simplificar o processo de configuracao da rede, mas também oferecer funcionali-
dades complementares, como visualizagdo de pontos de acesso proximos e avaliacdo da
qualidade do servigo. Este artigo apresenta o desenvolvimento, as funcionalidades e os
proximos passos dessa iniciativa.

2. Trabalhos Relacionados

Como trabalhos relacionados, destacamos ferramentas existentes que auxiliam na
configuracdo de redes eduroam.
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2.1. eduroam Configuration Assistant Tool

Para mitigar as dificuldades de configura¢des do eduroam, foi desenvolvida a ferramenta
eduroam Configuration Assistant Tool (CAT)", mantida pela GEANT, com o objetivo de
automatizar o processo de configuracao da rede nos principais sistemas operacionais, sim-
plificar a experiéncia do usudrio e reduzir a sobrecarga dos administradores. Segundo
[Garnier 2013], o CAT permite a geracdo de instaladores personalizados baseados em
perfis institucionais, incorporando informacdes como métodos Extensible Authentication
Protocol (EAP), dominios (realms) RADIUS e dados de suporte.

No entanto, com o crescente uso de dispositivos moveis € a descontinuagdo do
aplicativo eduroam CAT, observa-se uma lacuna na oferta de solu¢des de configuragcdo
simplificada para esse tipo de dispositivo. Essa limita¢do evidencia a necessidade de alter-
nativas modernas e acessiveis que atendam a demanda dos usudrios méveis, assegurando
a continuidade da facilidade de acesso a rede eduroam.

2.2. geteduroam

Com a necessidade de um novo aplicativo para configuracdo de dispositivos mobile, o
geteduroam [NORDUnet 2025] foi desenvolvido como uma solu¢do moderna para faci-
litar a configuracdo e autenticacdo na rede eduroam em dispositivos moveis e desktops.
Integrando-se ao servico central eduroam CAT, o geteduroam automatiza a instalacdo de
certificados e a configuracdo de parametros de seguranca, garantindo que 0s usudrios se
conectem apenas a pontos de acesso legitimos e devidamente configurados. Além disso,
o aplicativo oferece suporte a métodos de autenticacdo baseados em certificados (EAP-
TLS), proporcionando uma camada adicional de seguranca e eliminando a necessidade de
insercdo manual de credenciais?.

3. Aplicativo eduroam RNP

A complexidade de configuracio da rede eduroam, somada ao desejo por uma experiéncia
de uso mais amigavel, tem motivado o desenvolvimento de solucdes que simplifiquem o
acesso dos usudrios. Essa demanda por uma configuracao mais intuitiva da rede eduroam
€ o principal impulso por trds da criagdo do aplicativo eduroam RNP. Devido a natureza
distribuida do servigo, que opera em diferentes instituicdes e contextos de rede, a coleta
de avaliacOes de satisfacdo dos usudrios — como o Net Promoter Score (NPS) adotado
pela RNP — também representa um desafio adicional.

Com o intuito de enfrentar essas dificuldades, a RNP, em parceria com a Data
Flowing, desenvolveu um aplicativo para dispositivos Android e 10S. A nova solugdo fa-
cilita significativamente a configuracdo da rede eduroam (Figura 1), permite ao usudrio
localizar pontos de acesso proximos em todo o territério nacional (Figuras 3) e oferece
uma interface dedicada a avaliacdo do servigo (Figura 2), sendo as duas ultimas funcio-
nalidades as principais vantagens da solucdo frente a alternativa geteduroam.

'nttps://cat.eduroam.org/
%Para adotar a autenticacio EAP-TLS é necessdrio que a federacio tenha suporte e distribua/gerencie os
certificados de dispositivos associados a este método de autenticacio.
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Para o desenvolvimento da solugdo, foi utilizado majoritariamente o framework
React Native, permitindo o compartilhamento de cédigo entre as plataformas Android e
10S. No entanto, devido a complexidade envolvida na configuracdo automadtica de redes
Wi-Fi do tipo Enterprise, foi necessaria a implementacao de médulos nativos, desenvol-
vidos em Swift para i0OS e Kotlin para Android. Esses mdodulos possibilitam o provisio-
namento automatizado das credenciais e parametros de seguranga exigidos por esse tipo
de rede. Para a exibicdo do mapa, foi adotada a plataforma Mapbox, que oferece recur-
sos avancados de visualizagdo geogréfica e utiliza como base cartografica os dados do
OpenStreetMap.

Como € possivel observar na arquitetura (Figura 4) O aplicativo integra a API do
CAT, responsavel por fornecer os dados das institui¢des participantes e suas configuracoes
especificas de rede. Para exibir os pontos de acesso mais proximos do usudrio, a aplicagdo
utiliza a API do Marker?, que disponibiliza a localiza¢ido de todos os pontos de acesso e
calcula a distancia entre o usudrio e cada um deles. Além disso, ao selecionar qualquer
marcador no mapa, o usudrio pode visualizar a rota até o ponto de acesso escolhido por
meio de um redirecionamento automético para o Google Maps.

Por fim, vale a pena destacar que, além dos beneficios na experi€ncia do usuario
eduroam, vulnerabilidades sdo sanadas quando utilizado o aplicativo para configuracao
do perfil Wi-Fi eduroam no dispositivo final (assim como acontece no geteduroam e

Shttps://marker—eduroam.rnp.br/
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Figura 4. Arquitetura do App eduroam

CAT). A configuracdo baseada na API do CAT traz o perfil correto da institui¢do (i.e.,
configuragdes e certificados associados) e previne qualquer tipo de ataque que vise, por
exemplo, a inducdo do usudrio sem fio a se conectar em pontos de acesso falsificados com
WPA2-Enterprise [Palama et al. 2022].

4. Proximos Passos

Hoje o aplicativo se encontra em processo de homologa¢do, mas entre as atualizagdes
previstas para versoes futuras, destaca-se a melhoria na pédgina de avaliacao do servigo,
com a inclusdo da coleta de métricas da rede no momento em que o usudrio realiza a
avaliacdo. Outra funcionalidade planejada € a possibilidade de configurar a rede Wi-Fi
de forma offline, sem a necessidade de conexdao com a API do CAT. Essa melhoria visa
solucionar uma limitacdo importante: muitos usudrios acessam o aplicativo justamente
por ndo estarem conectados a internet, o que torna a dependéncia de conectividade para
configurar a eduroam uma experiéncia contraditdria e potencialmente frustrante.
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