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Resumo. Com o avanco da era digital, técnicas tradicionais de gestdo de iden-
tidades se mostram cada vez mais complexas e pouco confidveis. Para superar
esses desafios, surgem novos modelos, como a governanga legivel por mdquinas
e a identidade descentralizada, que empregam tecnologias como blockchain e
criptografia. Este trabalho visa propor uma camada de autenticacdo baseada
nesses modelos, garantindo que as regras de governanga sejam precisamente
codificadas de maneira agndostica, favorecendo escalabilidade, reconhecimento
legal e reduzindo vulnerabilidades de diferentes redes descentralizadas.

1. Introducao

O conceito de governanga envolve regras, procedimentos € mecanismos que guiam e
supervisionam uma organiza¢ao ou sistema, abrangendo decisoes, responsabilidades e
prestacdo de contas. Aplicado a tecnologia, visa especialmente garantir a interoperabi-
lidade e conformidade entre sistemas [Tan et al. 2022]]. Este trabalho foca especifica-
mente na Governancga Legivel por Maquina (Machine Readable Governance - MRG), ou
governanga ~on chain”, um conceito recente baseado em blockchain, contratos inteligen-
tes e identidade digital descentralizada (IDD) [ind 2021].

O objetivo € codificar regras de governanca em formatos que possam ser au-
tomaticamente executados por sistemas computacionais, eliminando a necessidade de
intervencdo humana constante. Utilizando identidades descentralizadas, a governanca
”on chain”assegura que regras e condi¢des definidas sejam automaticamente cumpridas
nas operagdes e transacdes [ind 2022]. Quando sistemas distintos compartilham padrdes
semanticos na codificacdo dessas regras, a interoperabilidade torna-se possivel, permi-
tindo integrar diferentes aplicagdes em ecossistemas descentralizados mais amplos.

A integracao da blockchain com tecnologias de registro distribuido (DLT) e iden-
tidade descentralizada proporciona uma solucdo avancada para a gestdo e protecdo de
dados pessoais, permitindo maior privacidade e controle por parte dos usudrios sobre suas
informacdes. Dessa forma, reduz-se a dependéncia de intermedidrios e fortalece-se a
segurancga dos dados [Queiroz et al. 2021]].

O objetivo central deste trabalho é projetar e implementar uma estrutura de
governanca automatizada, transparente e orientada ao usudrio, capaz de oferecer uma
camada confidvel de controle e gerenciamento para individuos ou entidades. Para tal,
propde-se a formalizacdo de regras em linguagens legiveis por maquina, com suporte a
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interpretacdo dinamica e adaptdvel a diferentes redes descentralizdas. A solu¢do inclui
a incorporacdo de uma camada de verificacdo de identidade baseada em mecanismos de
identidade digital descentralizada (DID), visando assegurar a confidencialidade, integri-
dade e protecdo dos dados pessoais. A arquitetura proposta também viabilizar a interope-
rabilidade entre credenciais verificaveis (Verifiable Credentials — VCs) e identificadores
descentralizados (DIDs), promovendo a compatibilidade entre multiplas redes.

2. Proposta e Fluxo de Funcionamento Pratico

A gestdo eficaz de organizacdes e sistemas requer uma governanga bem estruturada, que
assegure decisdes responsdveis e uso ético dos recursos. Contudo, ela enfrenta desa-
fios como a definicdo clara de direitos e deveres, resolucao de conflitos, construcao
de confianca entre as partes e adaptacdo 4gil a mudancas regulatérias e comerciais
[Grover et al. 2021]. A governanga legivel por maquina e a identidade descentralizada,
representam uma transformacao significativa na concepgao e gestdo da governanga e iden-
tidade no ambiente digital. Essas abordagens introduzem novos paradigmas baseados em
descentralizacdo, automacgdo e verificabilidade, permitindo que decisdes e relacdes de
confiancga sejam operacionalizadas de forma transparente e auditdvel por meio de regras
programdveis [ind 2022].

o modelo proposto ndo se limita a promover a interoperabilidade entre sistemas,
mas também se estrutura como um meio de comunicagdo agndstico e seguro, ou seja, ca-
paz de operar de forma independente de plataformas proprietdrias, protocolos especificos
ou infraestruturas descentralizadas, minimizando assim pontos unicos de falha e veto-
res de ataque. Além disso, define regras explicitas para a emissao e verificacao de cre-
denciais,fundamentadas em principios de IDD, o que permite que o controle da iden-
tidade permanecga sob dominio do usudrio, reduzindo riscos relacionados a acesso nao
autorizado,falsificacdo de identidade e vazamento de informacdes sensiveis como defi-
nido na|Figura 1
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Ja na |Figura 2| apresenta uma arquitetura técnica voltada a emissao e leitura de
credenciais verificaveis (VCs) em um ecossistema baseado em multiplas redes block-
chain interoperaveis. Nela, observa-se a separagdo clara entre componentes executados
on-chain, ou seja, diretamente nos contratos inteligentes das blockchains A, B e C, e ele-
mentos off-chain, que sdo processados fora da cadeia de blocos, geralmente por agentes
externos ou aplicacdes integradas.
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Figura 2. Fluxo de Comunicacao entre as redes

Cada rede blockchain representada (A, B e C) funciona como um dominio
autonomo de confianca, capaz de operar de forma independente, mas padronizada. To-
das elas compartilham a mesma 16gica de contratos inteligentes, que registram metadados
de transacdes sobre ativos digitais — neste caso, credenciais verificdveis associadas a
usudrios. As transagdes sdo formalizadas por meio da estrutura de dados Asset, que en-
capsula informacdes como identificadores globais e locais, tipo de operacdo (emissao,
leitura, revogagdo), assinatura digital, status da credencial, carimbo temporal, versao da
estrutura e hashes criptograficos dos dados sensiveis que permanecem armazenados off-
chain.

A assinatura digital registrada no campo signature € produzida com base no al-
goritmo ECDSA, utilizando a curva eliptica secp256k1, especialmente em sistemas base-
ados em blockchain e identidade descentralizada [Kuntz 2022]]. Com o uso de carteiras
criptograficas vinculadas a administradores e agentes autorizados. O uso dessas técnicas
assegura as propriedades cldssicas da seguranca da informacdo: confidencialidade, inte-
gridade, autenticidade e nao repudio, além de possibilitar auditorias confidveis.
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A ldgica do sistema opera como um mecanismo hibrido: os dados sensiveis e a
l6gica condicional sdo processados fora da blockchain (off-chain), enquanto os contra-
tos inteligentes armazenam informacoes verificiveis, imutaveis e auditaveis (on-chain).
Essa separagao favorece escalabilidade, preservacao da privacidade e eficiéncia computa-
cional. Além disso, a arquitetura suporta governanca distribuida, ja que diferentes redes
podem operar com suas proprias regras, mas respeitando um esquema comum de dados e
validagdo. Dessa forma, o modelo viabiliza interoperabilidade entre blocos institucionais
ou governamentais distintos, com segurancga criptografica e rastreabilidade garantida por
meio da blockchain.

3. Conclusao e trabalhos futuros

Este trabalho propds uma estrutura de governanca automatizada orientada a governanca
legivel por maquina, integrada a mecanismos de identidade digital descentralizada (IDD)
e a execugdo de regras automatizadas por meio de contratos inteligentes operando em
redes blockchain interoperdveis. A proposta parte do principio de que regras formais po-
dem ser representadas, versionadas e executadas de maneira transparente, verificivel e
auditdvel, reduzindo a interven¢do humana e promovendo maior confiabilidade nos pro-
cessos de validagdo e tomada de decisdo entre agentes distribuidos.

Como continuidade, pretende-se avaliar a estrutura de governanga em cendrios re-
ais, considerando desempenho, interoperabilidade e robustez da governanca. Pretende-se
ainda incorporar governanga dindmica e suporte a autenticacdo delegada, com verificagao
seletiva baseada em zero-knowledge proofs e DIDComm, ampliando a privacidade, auto-
nomia e conformidade dos usudrios em ecossistemas descentralizados.

4. Agradecimentos

Agradecemos ao apoio institucional e financeiro recebido no ambito do Projeto ILI-
ADA, desenvolvido em parceria com o CPQD, no contexto do Termo de Parceria n°
TPA/184/SOFTEX/CPQD. Esta colaboracao foi fundamental para o desenvolvimento das
atividades de pesquisa, inovacao e validagao tecnoldgica aqui apresentadas.

Referéncias
[ind 2021] (2021). Trust registry or machine readable governance?

[ind 2022] (2022). Machine readable governance is the key to scaling decentralized trust.

[Grover et al. 2021] Grover, B. A., Chaudhary, B., Rajput, N. K., and Dukiya, O. (2021).
Blockchain and governance: theory, applications and challenges. Blockchain for Busi-
ness: How It Works and Creates Value, pages 113—139.

[Kuntz 2022] Kuntz, J. (2022). Blockchain Ethereum: Fundamentos de arquitetura, desen-
volvimento de contratos e aplicagées. Casa do Cédigo.

[Queiroz et al. 2021] Queiroz, S., Greve, F., Sampaio, L. N., and Marques, E. (2021). Plata-
forma para gestao de identidades descentralizadas baseada em blockchain. In Anais do

XXI Simposio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais,
pages 29-42. SBC.

[Tan et al. 2022] Tan, E., Mahula, S., and Crompvoets, J. (2022). Blockchain governance
in the public sector: A conceptual framework for public management. Government
Information Quarterly, 39(1):101625.



