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Resumo. Com o avanço da era digital, técnicas tradicionais de gestão de iden-
tidades se mostram cada vez mais complexas e pouco confiáveis. Para superar
esses desafios, surgem novos modelos, como a governança legı́vel por máquinas
e a identidade descentralizada, que empregam tecnologias como blockchain e
criptografia. Este trabalho visa propor uma camada de autenticação baseada
nesses modelos, garantindo que as regras de governança sejam precisamente
codificadas de maneira agnóstica, favorecendo escalabilidade, reconhecimento
legal e reduzindo vulnerabilidades de diferentes redes descentralizadas.

1. Introdução
O conceito de governança envolve regras, procedimentos e mecanismos que guiam e
supervisionam uma organização ou sistema, abrangendo decisões, responsabilidades e
prestação de contas. Aplicado à tecnologia, visa especialmente garantir a interoperabi-
lidade e conformidade entre sistemas [Tan et al. 2022]. Este trabalho foca especifica-
mente na Governança Legı́vel por Máquina (Machine Readable Governance - MRG), ou
governança ”on chain”, um conceito recente baseado em blockchain, contratos inteligen-
tes e identidade digital descentralizada (IDD) [ind 2021].

O objetivo é codificar regras de governança em formatos que possam ser au-
tomaticamente executados por sistemas computacionais, eliminando a necessidade de
intervenção humana constante. Utilizando identidades descentralizadas, a governança
”on chain”assegura que regras e condições definidas sejam automaticamente cumpridas
nas operações e transações [ind 2022]. Quando sistemas distintos compartilham padrões
semânticos na codificação dessas regras, a interoperabilidade torna-se possı́vel, permi-
tindo integrar diferentes aplicações em ecossistemas descentralizados mais amplos.

A integração da blockchain com tecnologias de registro distribuı́do (DLT) e iden-
tidade descentralizada proporciona uma solução avançada para a gestão e proteção de
dados pessoais, permitindo maior privacidade e controle por parte dos usuários sobre suas
informações. Dessa forma, reduz-se a dependência de intermediários e fortalece-se a
segurança dos dados [Queiroz et al. 2021].

O objetivo central deste trabalho é projetar e implementar uma estrutura de
governança automatizada, transparente e orientada ao usuário, capaz de oferecer uma
camada confiável de controle e gerenciamento para indivı́duos ou entidades. Para tal,
propõe-se a formalização de regras em linguagens legı́veis por máquina, com suporte a
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interpretação dinâmica e adaptável a diferentes redes descentralizdas. A solução inclui
a incorporação de uma camada de verificação de identidade baseada em mecanismos de
identidade digital descentralizada (DID), visando assegurar a confidencialidade, integri-
dade e proteção dos dados pessoais. A arquitetura proposta também viabilizar a interope-
rabilidade entre credenciais verificáveis (Verifiable Credentials – VCs) e identificadores
descentralizados (DIDs), promovendo a compatibilidade entre múltiplas redes.

2. Proposta e Fluxo de Funcionamento Prático

A gestão eficaz de organizações e sistemas requer uma governança bem estruturada, que
assegure decisões responsáveis e uso ético dos recursos. Contudo, ela enfrenta desa-
fios como a definição clara de direitos e deveres, resolução de conflitos, construção
de confiança entre as partes e adaptação ágil a mudanças regulatórias e comerciais
[Grover et al. 2021]. A governança legı́vel por máquina e a identidade descentralizada,
representam uma transformação significativa na concepção e gestão da governança e iden-
tidade no ambiente digital. Essas abordagens introduzem novos paradigmas baseados em
descentralização, automação e verificabilidade, permitindo que decisões e relações de
confiança sejam operacionalizadas de forma transparente e auditável por meio de regras
programáveis [ind 2022].

o modelo proposto não se limita a promover a interoperabilidade entre sistemas,
mas também se estrutura como um meio de comunicação agnóstico e seguro, ou seja, ca-
paz de operar de forma independente de plataformas proprietárias, protocolos especı́ficos
ou infraestruturas descentralizadas, minimizando assim pontos únicos de falha e veto-
res de ataque. Além disso, define regras explı́citas para a emissão e verificação de cre-
denciais,fundamentadas em princı́pios de IDD, o que permite que o controle da iden-
tidade permaneça sob domı́nio do usuário, reduzindo riscos relacionados a acesso não
autorizado,falsificação de identidade e vazamento de informações sensı́veis como defi-
nido na Figura 1.

Estrutura de Governança Descentralizada

Emissor/Verificador Emissor/Verificador
A governança legível por máquina é um registro de

 confiança na camada de software do agente.

Permite a governança em tempo real e fluxos de
 informações complexos de uma forma sem atritos.

A verificação on-line, pois as regras 
de governança podem ser armazenadas em cache.

Melhoramento de atualizações
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Figura 1. Arquitetura Teórica da Proposta
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Já na Figura 2, apresenta uma arquitetura técnica voltada à emissão e leitura de
credenciais verificáveis (VCs) em um ecossistema baseado em múltiplas redes block-
chain interoperáveis. Nela, observa-se a separação clara entre componentes executados
on-chain, ou seja, diretamente nos contratos inteligentes das blockchains A, B e C, e ele-
mentos off-chain, que são processados fora da cadeia de blocos, geralmente por agentes
externos ou aplicações integradas.
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struct Asset {
string id;
string idLocal;
string operation;
string signature;
string status;
string timestamp;
string version;
string[] groupedAssets;
string[] hash;
}
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(usando  carteira do administrador)

Estrutura do contrato
On - Chain

Off - Chain
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struct Asset

- Identificador global único (UUID, DID, etc.)
- Identificador local ou contexto da rede emissora
- Tipo de ação: emissão, leitura, revogação, etc.
- Assinatura digital do agente emissor (ECDSA)
- Estado atual do ativo (ativo, expirado, revogado)
- Registro temporal da operação (ISO8601 ou UNIX)
- Versão do esquema ou da credencial
- IDs de ativos relacionados (credenciais compostas)
- Hashes criptográficos dos dados off-chain

Figura 2. Fluxo de Comunicação entre as redes

Cada rede blockchain representada (A, B e C) funciona como um domı́nio
autônomo de confiança, capaz de operar de forma independente, mas padronizada. To-
das elas compartilham a mesma lógica de contratos inteligentes, que registram metadados
de transações sobre ativos digitais — neste caso, credenciais verificáveis associadas a
usuários. As transações são formalizadas por meio da estrutura de dados Asset, que en-
capsula informações como identificadores globais e locais, tipo de operação (emissão,
leitura, revogação), assinatura digital, status da credencial, carimbo temporal, versão da
estrutura e hashes criptográficos dos dados sensı́veis que permanecem armazenados off-
chain.

A assinatura digital registrada no campo signature é produzida com base no al-
goritmo ECDSA, utilizando a curva elı́ptica secp256k1, especialmente em sistemas base-
ados em blockchain e identidade descentralizada [Kuntz 2022]. Com o uso de carteiras
criptográficas vinculadas a administradores e agentes autorizados. O uso dessas técnicas
assegura as propriedades clássicas da segurança da informação: confidencialidade, inte-
gridade, autenticidade e não repúdio, além de possibilitar auditorias confiáveis.
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A lógica do sistema opera como um mecanismo hı́brido: os dados sensı́veis e a
lógica condicional são processados fora da blockchain (off-chain), enquanto os contra-
tos inteligentes armazenam informações verificáveis, imutáveis e auditáveis (on-chain).
Essa separação favorece escalabilidade, preservação da privacidade e eficiência computa-
cional. Além disso, a arquitetura suporta governança distribuı́da, já que diferentes redes
podem operar com suas próprias regras, mas respeitando um esquema comum de dados e
validação. Dessa forma, o modelo viabiliza interoperabilidade entre blocos institucionais
ou governamentais distintos, com segurança criptográfica e rastreabilidade garantida por
meio da blockchain.

3. Conclusão e trabalhos futuros
Este trabalho propôs uma estrutura de governança automatizada orientada à governança
legı́vel por máquina, integrada a mecanismos de identidade digital descentralizada (IDD)
e à execução de regras automatizadas por meio de contratos inteligentes operando em
redes blockchain interoperáveis. A proposta parte do princı́pio de que regras formais po-
dem ser representadas, versionadas e executadas de maneira transparente, verificável e
auditável, reduzindo a intervenção humana e promovendo maior confiabilidade nos pro-
cessos de validação e tomada de decisão entre agentes distribuı́dos.

Como continuidade, pretende-se avaliar a estrutura de governança em cenários re-
ais, considerando desempenho, interoperabilidade e robustez da governança. Pretende-se
ainda incorporar governança dinâmica e suporte a autenticação delegada, com verificação
seletiva baseada em zero-knowledge proofs e DIDComm, ampliando a privacidade, auto-
nomia e conformidade dos usuários em ecossistemas descentralizados.
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