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Resumo. A oferta de servicos de dados moveis em redes 5G no contexto
académico brasileiro representa uma oportunidade estratégica para promover
conectividade avancada, ampliando o acesso a educacdo de qualidade e o apoio
a pesquisa. Este trabalho apresenta duas propostas complementares para a
viabilizacdo desses servicos discutindo seus beneficios, limitacoes e os princi-
pais desafios tecnolégicos, especialmente os relacionados a interoperabilidade
com sistemas de autenticagdo. Ao propor uma solugcdo hibrida e federada, o
artigo aponta caminhos para a integracdo entre redes 5G e infraestruturas jd
consolidadas no meio académico, em consondncia com as diretrizes da RNP e
as necessidades da comunidade cientifica e educacional.

1. Introducao

O avancgo das redes moveis de quinta geracdo (5G) representa uma oportunidade es-
tratégica para expandir a conectividade académica no Brasil, viabilizando novas abor-
dagens educacionais, como aulas com realidade aumentada, laboratérios remotos e
conteudos multimidia de alta qualidade. No entanto, a efetiva implementagdo dessa in-
fraestrutura exige a superagao de desafios relacionados a custos, limitagdes estruturais,
burocracia e desigualdade na cobertura.

Com base na iniciativa da Rede Nacional de Ensino e Pesquisa (RNP) de operar re-
des moveis 5G para oferecer servigos a comunidade académica [RNP 2024], este trabalho
apresenta duas alternativas para o avanco na oferta de servigos de dados mdveis: a mod-
elagem e operacdo de uma Operadora de Rede Movel Virtual (MVNO) e a implantagao
de Redes Privativas. O objetivo desse trabalho € discutir as estratégias de implantagado e
propor uma arquitetura de autentica¢do que permita a interoperabilidade entre paradigmas
heterogéneos (eduroam e 5G).

2. Fundamentacao Teérica

A transformacdo digital do ensino brasileiro tem sido cada vez mais impactada com o
uso crescente de conectividade ubiqua e segura. A RNP € responsdvel pela infraestrutura
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brasileira que conecta universidades e institui¢des de ensino, pesquisa e inovacao, for-
mando uma comunidade integrada — o Sistema RNP — por meio de internet e servigos
seguros disponiveis em todo o territorio nacional. Com o propdsito de contribuir direta-
mente para o avango da ciéncia e da educacdo no pais, a RNP tem atuado como protag-
onista na oferta de conectividade. No entanto, enfrenta o desafio estratégico de expandir
sua ciberinfraestrutura para além dos limites fisicos dos campi universitarios. Nesse con-
texto, a evolugdo para redes 5G representa uma oportunidade singular para democratizar o
acesso a conectividade académica de alta qualidade, tornando-a ubiqua, segura e adaptada
as novas demandas do ensino e da pesquisa.

Existem obstdculos a serem superados para essa iniciativa, tanto de modelo quanto
tecnologicos. Nos desafios de modelo, destaca-se a decisao sobre qual abordagem ado-
tar: MVNO, Redes Privativas, ou uma combinacio das duas. As MVNOs visam prover
servigos de dados méveis que garantam conectividade entre ambientes indoor e outdoor
e tem maior flexibilidade para oferecer servigos personalizados, entretanto dependem de
infraestrutura de terceiros. J4 as redes privativas oferecem maior controle sobre a in-
fraestrutura, garantindo maior autonomia e seguranga, porém podem enfrentar dificul-
dades relacionadas a interoperabilidade com outras redes e questdes regulatérias mais
complexas.

Um dos principais desafios tecnoldgicos a serem enfrentados reside na complex-
idade da integracdo, especialmente no que se refere a interoperabilidade entre distintos
paradigmas de autenticacdo. Enquanto o eduroam baseia-se em protocolos IEEE 802.1X
e hierarquias RADIUS com identificadores no formato usudrio@realm [RNP 2013], as
redes moveis 5G utilizam International Mobile Subscriber Identity (IMSI) e métodos de
autenticacao especificos do 3GPP [3GPP 2018]. Ja para o programa Internet Brasil que
utiliza a tecnologia de “chip neutro” (eSIM) com perfis elétricos de operadoras especificas
(TIM e ALGAR) gravados no eUICC a integracdo com uma infraestrutura 5G privativa
da RNP exigiria o desenvolvimento de um perfil elétrico especifico para esta rede.

3. Modelos de Implantacao

O ecossistema de MVNOs no Brasil tem evoluido de forma significativa, com um mer-
cado cada vez mais consolidado e atraente. Para a RNP, esse cendrio representa uma
oportunidade estratégica. A definicio de uma abordagem adequada nesse contexto deve
considerar ndo apenas os aspectos regulatorios e comerciais envolvidos, mas também
o alinhamento com sua missdo institucional e as demandas especificas da comunidade
académica.

3.1. MVNO

O modelo de MVNO propde a atuagdo voltada especificamente para o atendimento as
instituicdes académicas. Nesse arranjo, a RNP firma acordos com as Operadoras de
Redes Mdoveis (MNOs) para utilizar sua infraestrutura de rede, ao mesmo tempo em
que mantém o controle sobre os servigos prestados, politicas de tarifacdo, suporte ao
cliente e a gestdo de identidade dos usudrios institucionais. Esse modelo apresenta el-
evada aderéncia as demandas de universidades e institutos de pesquisa que requerem
conectividade mével com gestdo centralizada, especialmente em contextos de mobili-
dade frequente entre campi e instituicoes. Entre os principais beneficios, destacam-se:
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a gestdo centralizada das contas institucionais, com aplicacdo de politicas unificadas de
uso; a economia de escala, viabilizando a negociacdo de tarifas mais vantajosas para as
institui¢des participantes; a possibilidade de customizacdo de pacotes de servigos con-
forme as necessidades especificas do ambiente educacional; e o maior controle e visi-
bilidade sobre os custos com conectividade movel. Contudo, esse modelo também en-
frenta desafios, como a complexidade regulatéria associada a obten¢do de licengas junto
a ANATEL, a negocia¢do continua com operadoras moveis para garantir acordos vanta-
josos, além da gestdo de expectativas das institui¢cdes quanto a qualidade de servico que
depende parcialmente da infraestrutura das MNOs.

Como estratégia de implementacdo escaldvel, pode ser a ado¢ao de um modelo
hibrido Full/Light, no qual a operagdo se inicia como uma MVNO Light — que demanda
menor investimento inicial e menor complexidade operacional — e evolui progressiva-
mente para uma operacdo MVNO Full a medida que a escala e a maturidade da operagao
institucional aumentam.

3.2. Redes Privativas

O modelo de Redes Privativas propde a implementacdo de infraestrutura 5G prépria da
RNP, com nicleos de rede centralizados ou distribuidos que sdo compartilhados entre
universidades e institui¢des de pesquisa. Nessa arquitetura, a RNP atua como integradora
de uma rede privativa nacional voltada para o setor educacional, assumindo a respons-
abilidade pela implantacdo e gestdo de estacdes radio base (ERBs), nucleos 5G e licen-
ciamento do espectro, conforme regulamentacao da Anatel. O modelo visa oferecer as
instituicdes um ambiente de conectividade sob controle total, altamente personalizdvel e
adequado a aplicacdes educacionais e cientificas criticas.

Esse tipo de rede se mostra particularmente adequado para campi universitarios
com necessidades especificas de cobertura e capacidade, ambientes que demandam baixa
laténcia, alta confiabilidade e seguranca de dados, como laboratérios avancados de
pesquisa, projetos com loT, computagdo em borda (edge computing) e redes experimen-
tais. Adicionalmente, a arquitetura pode ser integrada a infraestrutura ja existente de
autenticacdo federada, como o eduroam, promovendo interoperabilidade e continuidade
de identidade. Entre os beneficios dessa abordagem destaca-se o controle total sobre a
infraestrutura e dados trafegados, eliminando a dependéncia de operadoras comerciais
para aspectos criticos da rede. A possibilidade de customizagdo avancada permite as
instituicdes implementar funcionalidades e politicas especificas, ndo disponiveis em re-
des publicas. Por outro lado, o modelo impde desafios considerdveis. Entre eles, o alto
investimento inicial em infraestrutura, a complexidade técnica envolvida na operacdo de
uma rede movel privativa e a necessidade de obten¢do de autorizagdo para uso de ra-
diofrequéncias, por meio de processos administrativos junto a Anatel.

A operacgao da rede pode ser realizada diretamente pela RNP ou em parceria com
provedores de infraestrutura, adotando o modelo de compartilhamento de custos entre
institui¢des participantes. A cobertura tende a ser localizada, inicialmente em campi uni-
versitarios e centros de pesquisa, e o perfil dos usudrios € majoritariamente académico.

4. Desafios Tecnologicos e Solu¢ao Proposta

A arquitetura proposta implementa um nucleo 5G hibrido com fun¢do N3IWF que traduz
entre paradigmas: IEEE 802.1X/RADIUS (eduroam), 3GPP/IMSI (5G) e eSIM (Internet
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Brasil), reutilizando infraestrutura CAFe existente. A base da proposta seria o desenvolvi-
mento de um modelo federado que integre todas essas camadas a partir de um ntcleo 5G,
interoperando com o servigo eduroam e reutilizando os mecanismos de autenticacao fed-
erada da CAFe. A proposta € permitir que um tnico conjunto de credenciais seja utilizada
para todos os cendrios de conectividade: seja via chip eSIM (como no Programa Internet
Brasil), via Wi-Fi com 802.1X (eduroam), ou via 5G NR. Essa unificacdo também garante
coeréncia nos atributos de autoriza¢do e maior controle sobre a gestao de identidade.

A utilizagdo da fungao N3IWF (Non-3GPP Interworking Function) do nicleo 5G
se apresenta como uma alternativa vidvel para garantir a interoperabilidade entre redes
na0-3GPP, e a infraestrutura 5G [de Oliveira and Silva 2024]. Essa funcdo permite que
dispositivos conectados via redes Wi-Fi, como o eduroam, acessem de forma segura os
servicos do SGC, integrando-se ao nucleo da operadora e utilizando métodos EAP para
autenticacdo federada.

5. Conclusao

A implementacao de redes 5G pela RNP representa um avanco estratégico para a
educacgdo brasileira, com potencial para transformar o ensino por meio de tecnologias
imersivas e conectividade de alta qualidade.

A andlise comparativa entre os modelos de MVNO e Redes Privativas demon-
stra que ambos possuem méritos distintos. O modelo MVNO ¢é mais agil e de menor
custo inicial, favorecendo uma ripida entrada no mercado e permitindo customizacao de
servicos para as institui¢cdes. Ja as Redes Privativas oferecem maior controle, seguranca
e capacidade de adaptacdo a aplicacOes criticas, sendo ideais para ambientes que exigem
desempenho elevado, como laboratérios de pesquisa e redes experimentais.

A arquitetura de autenticacdo federada hibrida proposta, utilizando N3IWF como
ponte de interoperabilidade, representa a principal contribuicdo técnica deste trabalho
para unificacdo de identidades académicas. Ao reutilizar a estrutura federada, a RNP
pode garantir a interoperabilidade e centraliza¢do da identidade académica em multiplos
contextos de conectividade, incluindo Wi-Fi, 5G e eSIM.
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