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Resumo. A digitalizagcdo dos servigos puiblicos intensifica a demanda por mo-
delos de identidade digital mais seguros, portdveis e centrados no cidaddo.
Este trabalho propoe que o Registro Civil das Pessoas Naturais (RCPN), res-
ponsdvel pela identidade primordial do cidaddo, exerca esse papel no meio digi-
tal através da emissdo de credenciais verificdaveis (Verifiable Credentials (VCs)).
O artigo apresenta os fundamentos técnicos das VCs, analisa o cendrio nacio-
nal de identidades digitais e discute os principais desafios para sua ado¢do.

1. Introducao

A identidade civil € um direito fundamental e um pilar para o exercicio da cidadania
através do acesso a servigos publicos e privados. No Brasil, esse direito € operacio-
nalizado por documentos fisicos, como certidoes de nascimento ou carteiras de identi-
dade. Contudo, a digitaliza¢do progressiva desses servicos tem evidenciado a necessi-
dade de mecanismos eficientes, seguros e compativeis com principios de privacidade para
verificacdo de atributos identitarios no meio digital. As Credenciais Verificaveis (Verifia-
ble Credentials (VCs)) [Sporny et al. 2025] propdem atingir estes objetivos, redefinindo
a forma como identidades digitais sdo emitidas, apresentadas e validadas.

Este trabalho argumenta que o Registro Civil de Pessoas Naturais (RCPN) deve
atuar como emissor de VCs fundacionais no Brasil. A proposta ndo visa substituir ini-
ciativas existentes, mas sim complementé-las, aproveitando o arcabouco juridico e a
decentralizagdo do RCPN para estruturar um ecossistema confidvel e interoperavel. A
natureza descentralizada do RCPN — composto por milhares de unidades interligadas
— alinha-se diretamente as premissas da Identidade Auto-Soberana (Self-Sovereign Iden-
tity (SSI)) [Schardong and Custddio 2022]. Propde-se que certidoes de nascimento, ca-
samento e Obito passem também a ser emitidas como VCs, armazenadas em carteiras
digitais sob gestdo do cidaddo. Tal iniciativa tem potencial para ampliar a seguranca e a
privacidade no mundo eletronico, e habilitar novos modelos de autenticacado e autorizacao
em diversos setores, como saude, educacao e governo eletronico.

O artigo estd organizado da seguinte forma. A Sec¢do 2 apresenta os fundamentos
das VCs. A Secao 3 discute o ecossistema nacional de identidade digital, e a Secdo 4
os principais desafios e oportunidades relacionados a sua ado¢ao no contexto brasileiro,
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enquanto a Secdo 5 explora a proposta de atuacdo do RCPN como emissor de VCs fun-
dacionais no pais. Por fim, a Sec¢do 6 apresenta as consideracdes finais do trabalho.

2. Fundamentos de Credenciais Verificaveis

A arquitetura de VCs envolve trés papéis [Sporny et al. 2025]: (i) o emissor (issuer), que
emite e assina digitalmente a VC; (i1) o verificador (verifier), que valida as assercoes a
respeito de uma credencial; (iii) e o titular (holder), que a recebe e fica responsavel por
seu armazenamento e controle, geralmente utilizando uma carteira digital (wallet). Essa
arquitetura visa permitir verificacdes independentes, auditdveis e resistentes a falsificacao.

As VCs sido implementadas no contexto da SSI, paradigma onde os in-
dividuos detém controle direto sobre suas informagdes, permitindo que seja deci-
dido, de forma granular, quais atributos serdo compartilhados com terceiros e quais
serdo as condi¢Oes [Preukschat and Reed 2021]. Para isso, utiliza-se o mecanismo de
apresentacdo verificavel (verifiable presentation (VP)) — um artefato criptografico ge-
rado pelo titular a partir de uma ou mais VCs sob seu controle, que compartilha asser¢oes
com seguranga e privacidade [Miihle et al. 2018]. Em conjunto com tecnologias de
preservagdo da privacidade, como provas de conhecimento zero (zero-knowledge proofs
— ZKPs) e mecanismos de divulgacao seletiva (selective disclosure), as VPs viabilizam
a exposi¢do minima de informac¢des com garantia de autenticidade, integridade e ndo-
repudio [Schardong and Custédio 2022]. Por exemplo, um titular comprova maioridade
com uma VP atestando ter 18 anos ou mais, sem revelar sua data de nascimento.

3. Ecossistema Brasileiro de Identidade

A construgdo da identidade no Brasil estd enraizada no modelo civilista, tendo como pilar
a certiddo de nascimento emitida pelo RCPN [Brasil 1973]. Essa certiddo constitui o pri-
meiro e mais fundamental documento de identificacdo de um cidadao, base para a emissao
de todos os documentos subsequentes, como o Cadastro de Pessoa Fisica (CPF), a Carteira
de Identidade (RG), a Carteira Nacional de Habilitacado (CNH) e o passaporte. Entidades
de classe (e.g., Ordem dos Advogados do Brasil (OAB)) emitem documentos especificos
para fins profissionais, que também sdo documentos de identidade [Brasil 1975].

Nos ultimos anos, a crescente demanda por servigos online impulsionaram o sur-
gimento de novas solugdes de identidade digital. A plataforma gov.br', mantida pelo go-
verno federal, tornou-se o principal ponto de acesso a servicos publicos digitais. A Infra-
estrutura de Chaves Publicas Brasileira (ICP-Brasil)?, operada pelo Instituto Nacional de
Tecnologia da Informacao (ITI), oferece certificados digitais X . 509 [Boeyen et al. 2008]
com valor legal para autenticacdo em cendrios sensiveis e a realizacao de assinaturas di-
gitais. Entretanto, a ICP-Brasil enfrenta barreiras de adoc¢do devido a sua complexidade
técnica, baixa usabilidade e altos custos para o usudrio final [Valcarenghi 2015].

No contexto académico, a Comunidade Académica Federada (CAFe)?, da Rede
Nacional de Ensino e Pesquisa (RNP), permite que estudantes, professores e pesquisa-
dores acessem servicos de diferentes instituicdes com uma tUnica identidade. Embora
funcional, a CAFe ndo se integra as demais formas de identidade civil, limitando seu uso.

1https://www.qov.br/pt—br/sobre
2https://www.gov.br/iti/ptfbr/assuntos/icpfbrasil
3https://rnpmais.rnp.br/comunidadefacademicaffederadafcafe
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O Sistema de Autenticacdo Eletronica do Registro Civil (IdRC) possibilita que
o cidaddo tome posse de uma identidade digital derivada diretamente de seus registros
primdrios [Silva et al. 2023]. Em paralelo, o RCPN instituiu a Infraestrutura de Chaves
Publicas do Registro Civil do Brasil (ICP-RC) — uma infraestrutura de certificacao digital
para a realizagdo de assinaturas digitais por usudrios autenticados no IdRC*.

Apesar de representarem avancos em seus respectivos dominios, nenhuma das
solucdes mencionadas adota, até o momento, os principios fundamentais da SSI, nem
incorpora tecnicamente o modelo de VCs conforme os padrdes estabelecidos pelo W3C.

4. Desafios e Oportunidades

A adoc¢do de VCs tem avancado como resposta as limitagcdes estruturais dos modelos tradi-
cionais de identidade digital. Na Europa, elas viabilizam a prestacdo de servicos publicos
interoperaveis e transfronteiricos através do Regulamento Europeu de Identidade Digital
(European Digital Identity Regulation (eIDAS 2.0)) [Council of European Union 2024].
As VCs também tém sido incorporadas por grandes empresas de tecnologia, como Goo-
gle’ e Microsoft®, sinalizando maturidade técnica e aceitacio de mercado.

No contexto brasileiro, a ado¢do de VCs representa uma oportunidade estratégica
para promover inclusdo digital, reduzir fraudes e modernizar a prestagdao de servigos.
Contudo, essa adocao impde desafios. Embora a legislacdo brasileira reconhe¢a docu-
mentos digitais em diversos contextos, inexiste legislacdo quanto ao uso de VCs. Para
mitigar esse problema, € necessdrio harmonizar a implantacdo de VCs com marcos legais
como a Lei Geral de Protecdo de Dados (LGPD) [Brasil 2018].

O Brasil pode construir uma estratégia nacional de identidade digital publica base-
ada em padrdes abertos, interoperavel e gerida por institui¢des nacionais’. Para isso, serd
necessdria a colaboracdo de universidades, do RCPN, de entes federativos e de 6rgaos
do governo. A criagdo de um ecossistema de VCs deve ocorrer de forma planejada, com
projetos-piloto, ajustes normativos e participacao social, garantindo confianga e inclusao.

5. RCPN como Emissor de Credenciais Verificaveis

O RCPN foi instituido para conferir publicidade e validade juridica aos eventos vitais do
cidadao, representando a base da identidade legal no Brasil [Brasil 1973]. Neste con-
texto, este trabalho propde que seja ampliada essa func¢do histérica para o dominio digital,
posicionando o0 RCPN como emissor primario de VCs.

A proposta consiste na conversao das certidoes tradicionalmente emitidas em pa-
pel — e, mais recentemente, em PDF assinado digitalmente — para VCs. Tais credenciais
devem descrever atributos biograficos, como nome completo, data e local de nascimento
e filiacdo, e devem ser assinadas digitalmente pelo préprio registrador civil responsdvel
pelo ato, nos termos das atribui¢des legais [Brasil 1973].

A posse da VC pelo cidadao deve ocorrer por meio de carteiras digitais inte-
roperaveis, fornecida pelo RCPN, ou pela exportacdo da VC para outras carteiras. O
processo de solicitacdo deve envolver autenticacdo segura do requerente. Isso pode ser

4https://onrcpn.org.br/icp—idrc/
5https://bloq.google/products/google—pay/qoogle—wallet—aqe—identity—verifications/
6https://learn.microsoft.com/entra/verifiedfid/decentralizedfidentifierfoverview

7http://carta.credenciaisdigitais.org/
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realizado via autenticagdo no IdRC ou presencialmente. Apds a verificacdo da identi-
dade deve-se gerar a VC e disponibilizd-la ao titular, assegurando sigilo, integridade e
nio-repudio. E necessério prever mecanismos de revogagio, considerando alteracdes nos
dados registrados, e.g., nome, reconhecimento de filiagao ou retificacao de género.

A extensao desse modelo a certiddes de casamento e 6bito, em segundo momento,
permitira a digitalizacdo progressiva do ciclo de vida civil do cidaddo. A emissdo de
VCs atestando o Obito demandara fluxos especificos de controle, garantindo que as VCs
sejam acessiveis apenas a familiares diretos ou procuradores autorizados, respeitando os
principios da privacidade e da protecao de dados pessoais.

6. Consideracoes Finais

A construcdo de um ecossistema nacional de identidade digital baseado em VCs € uma
oportunidade estratégica para o Brasil alinhar-se as tendéncias globais de transformacgao
digital, promovendo soberania tecnoldgica, interoperabilidade e respeito a privacidade.
Neste cenario, o RCPN destaca-se como a institui¢ao qualificada para atuar como emissor
primario, dada sua fun¢ao histdrica na constitui¢ao da identidade do cidadao brasileiro.

Ao propor que o RCPN emita VCs com base em certiddes de nascimento, casa-
mento e 6bito, este trabalho defende que o mesmo elo fundacional do sistema de identi-
dade fisica brasileiro deve ser preservado no ambiente digital. A proposta dialoga com os
principios da SSI, sem romper com a tradi¢do juridica vigente e administrativa do pais.
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