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Abstract. This study evaluates the effectiveness of Machine Learning techni-
ques, including classical techniques (Naive Bayes, Random Forest, KNN, SVM,
Logistic Regression) and Deep Learning models (BERT, RoBERTa), in Spam
classification. Focusing on data poisoning attacks, it investigates the unethical
use of popular generative networks, such as ChatGPT and Gemini, to create
malicious messages capable of bypassing intelligent filters. The research also
explores the potential of Dual Contrastive Learning to enhance detection capa-
bilities and uses data from YouTube and Twitter.

Resumo. Este estudo avalia a eficiéncia de técnicas de Aprendizado de
Mdgquina, incluindo técnicas cldssicas (Naive Bayes, Random Forest, KNN,
SVM, Regressdo Logistica) e de Aprendizado Profundo (BERT, RoBERTa), na
classificagdo de Spam. Com foco nos ataques de envenenamento de dados,
investiga-se o uso indevido de Redes Generativas populares, como ChatGPT
e Gemini, na geracdo de mensagens maliciosas capazes de driblar filtros inte-
ligentes. A pesquisa também explora o potencial do Aprendizagem Contrastiva
Dupla para aprimorar a detecgdo e utiliza dados do YouTube e Twitter.

1. Introducao

Nas tltimas décadas, a evolu¢do das tecnologias de comunicagdo e a ampliacdo da
democratizacdo da Internet fizeram com que os canais virtuais, principalmente as re-
des sociais, se tornassem um dos principais meios de comunicacdo da atualidade
[Zhang and Ghorbani 2020]. Com isso, tornou-se comum o compartilhamento de dados
e informagdes pessoais via plataformas online, seja no ambito profissional, por pessoas
que utilizam a tecnologia como meio de trabalho, ou no dmbito pessoal, para fazer com-
pras online, por exemplo, abrindo espaco para a atuagcdo de agentes mal-intencionados
[NaliniPriya and Asswini 2015].

Neste cendrio, apesar das inovagdes em relacdo a seguranga digital, ainda nao foi
possivel acabar com um problema intrinseco a comunica¢@o por meios virtuais: o Spam.
Segundo M. Bassiouni, M. Ali e E. A. El-Dahshan [Bassiouni et al. 2018], Spam pode
ser definido como uma mensagem nao solicitada enviada sem permissao, sem necessari-
amente possuir um destinatdrio especifico, podendo ser enviada de forma generalizada.
Dessa forma, a falha na filtragem de mensagens desse tipo pode levar a disseminagdo des-
controlada de contetdo sem relevancia para os usudrios, malwares, scams, pornografia e
anuncios de propagandas enganosas [Bindu et al. 2018], acarretando em perda financeira
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e de dados pessoais importantes, j4 que uma mensagem de Spam pode ser confundida
com uma mensagem legitima [Dada et al. 2019].

Quando se trata especificamente de Spam nas redes sociais, informagdes falsas
podem ser espalhadas com extrema rapidez para milhdes de usudrios, o que pode tomar a
forma de campanhas e guerras politicas contra na¢des e organizagdes, ou ainda prejudicar
areputacio de uma pessoa [Rao et al. 2021]. Spams também podem ter cardter de assédio
psicoldgico [Bindu et al. 2018], além de impactar na produtividade do usuadrio, ja que se
torna necessario desprender tempo para verificar a autenticidade das mensagens, além de
gastar espaco de memoria, do ponto de vista computacional [Bassiouni et al. 2018].

Diante do exposto, torna-se essencial investigar essa problemaética. Algoritmos de
Aprendizado de Méquina, devido ao seu alto desempenho em tarefas de classificacao,
regressdo e agrupamento, t€m-se mostrado eficazes na detec¢do de fraudes digitais
[Janiesch et al. 2021]. Assim, este trabalho oferece uma andlise comparativa da eficicia
desses métodos frente a ataques de envenenamento de dados com Redes Generativas e
tem como contribui¢do:

1. Avaliar a eficdcia das técnicas classicas de Aprendizado de Méquina e Aprendi-
zado Profundo na classificacdo de Spam, utilizando os conjuntos de dados Spam
UtkMI’s Twitter Spam Detection Competition e YouTube Spam Collection Data
Set para gerar uma base de dados envenenada usando redes generativas;

2. Analisar os efeitos da aplicacdo do Aprendizado Contrastivo (através do Aprendi-
zagem Contrastiva Dupla) nas técnicas de Aprendizado Profundo;

3. Identificar qual técnica, entre Random Forest, K-Nearest Neighbors (KNN) e Sup-
port Vector Machine (SVM), Regressao Logistica e os LLMs BERT e RoBERTa
apresenta melhor desempenho.

O restante do artigo estd estruturado da seguinte forma: a Secdo 2 apresenta os
trabalhos relacionados; a Sec@o 3 descreve ataques de envenenamento de dados; a Secao
4 detalha os experimentos e a metodologia; a Secdo 5 apresenta e discute os resultados; e
a Secdo 6 traz as conclusoes finais.

2. Trabalhos Relacionados

Concomitante ao avango das técnicas de Aprendizado de Méquina, cresce a preocupagao
com o uso malicioso de Redes Generativas na criacdo de dados envenenados
[Utaliyeva et al. 2023]. Este trabalho se diferencia ao empregar Redes Generativas como
ChatGPT e Gemini nesse processo, mas se apoia em estudos prévios relevantes que abor-
dam aspectos complementares dessa problematica.

F. A. Yerlikaya e S. Bahtiyar [Yerlikaya and Serif Bahtiyar 2022] investigaram
a robustez de algoritmos cléssicos frente a ataques por troca de rétulos (distancia e
aleatdria), concluindo que todos os modelos avaliados apresentaram degradacdo de de-
sempenho, com destaque para a maior robustez de Random Forest e KNN. No entanto,
nao exploraram o uso de Redes Generativas para manipular as entradas de dados. Com-
plementando esse cendrio, C. Hu e Y.-H. F. Hu [Hu and Hu 2020] demonstraram que
modelos de Aprendizado Profundo também s@o vulnerdveis a ataques de envenenamento,
mesmo em pequena escala. A manipulacdo dos dados reduziu significativamente a ca-
pacidade de generalizagdo dos modelos, porém, o estudo ndo incluiu testes com técnicas
classicas de Aprendizado de Maquina.
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Em outra vertente, E. Derner e K. Batisti¢ [Derner and Batisti¢ 2023] analisaram
os riscos de seguranca associados ao uso do ChatGPT, demonstrando que € possivel burlar
seus filtros de seguranca e gerar contetido malicioso, como textos de phishing e spam.
Esses achados reforcam os riscos éticos e técnicos relacionados aos LLMs.

Mais diretamente alinhado ao objetivo deste trabalho, J. Li et al. [Li et al. 2023]
propuseram o BGMAttack, um método furtivo de envenenamento baseado em Grandes
Modelos de Linguagem com capacidade generativa. Diferentemente de ataques por sin-
taxe ou traducao reversa, o0 BGMAttack utiliza reescrita de textos como gatilho, explo-
rando padrdes estatisticos imperceptiveis ao usudrio, mas que afetam os classificadores.
Apesar dos bons resultados obtidos, o estudo focou em andlise de sentimentos e ndo abor-
dou Spam.

A partir desses estudos, observa-se que a avaliacdo comparativa entre técnicas
classicas e de Aprendizado Profundo na tarefa de classificacdo de Spam, especialmente
sob o efeito do envenenamento de dados, nao foi explorada. Ao incluir Redes Generativas
no processo de envenenamento, esta pesquisa contribui para essa lacuna e abre espaco
para discussoes relevantes sobre os riscos da aplicacdo irresponsavel dessas tecnologias,
bem como sobre as limitacdes €ticas que devem orientar seu uso.

3. Ataques de Envenenamento de Dados

Ataques contra algoritmos de aprendizado sdo geralmente classificados em dois tipos:
causais, que manipulam os dados de treino, e exploratdrios, que visam comprometer o
modelo durante a inferéncia. O envenenamento de dados € um ataque causal em que
amostras adulteradas sdo inseridas no conjunto de treino para comprometer a integridade
do classificador. Mesmo sem acesso direto aos dados originais, atacantes podem explorar
repositérios publicos ou honeypots [Biggio et al. 2013].

Apesar dos avangos na deteccdo de comportamentos maliciosos, algoritmos
de aprendizado continuam vulnerdveis a ataques de envenenamento. J. Li et al.
[Li et al. 2023] propdem um método em que modelos generativos produzem exemplos
envenenados sem empregar gatilhos explicitos. Nessa abordagem, o texto original € re-
escrito por um modelo de linguagem, de modo semelhante a uma traducao ou parafrase-
amento, explorando padrdes estatisticos sutis que induzem o modelo de classificagdo ao
rotulo desejado, mesmo sem alteracOes semanticas significativas. Os autores relataram
uma taxa média de sucesso de 97,35%.

Inspirada nesse trabalho, esta pesquisa utilizou Redes Generativas para rees-
crever mensagens rotuladas como Spam, com o objetivo de envenenar classificadores.
As mensagens foram extraidas de duas bases: a YouTube Spam Collection Data Set
[Lichman 2017], composta por comentarios em videos musicais, e a UTKML’s Twitter
Spam Detection Competition [Bhidya 2019], contendo postagens do Twitter. Ambas fo-
ram processadas para conter duas varidveis principais: CONTENT (texto da mensagem) e
CLASS (rétulo bindrio de Spam ou Ham).

No caso da segunda base de dados, respectivamente, utilizou-se apenas o ar-
quivo de teste, que inclui os rotulos e fornece volume adequado para treinamento
supervisionado.  As reescritas foram geradas utilizando o GPT-40 (GPT-4 Omni)
[Islam and Moushi 2024] e o0 Gemini Advanced (Gemini 1.5 Pro) [Team 2024], os mo-
delos mais recentes disponiveis no momento dos experimentos.
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A avaliagdo considerou cinco algoritmos cldssicos: Support Vector Machine
(SVM), Random Forest, Naive Bayes, Regressdao Logistica e K-Nearest Neighbors
(KNN). Também foram analisados dois modelos de Aprendizado Profundo amplamente
utilizados em tarefas de classificacao de texto: BERT (Bidirectional Encoder Representa-
tions from Transformers) e ROBERTa (Robustly Optimized BERT Pretraining Approach)
[Devlin et al. 2019]. As redes neurais foram treinadas com duas fungdes de perda distin-
tas: Entropia Cruzada e Aprendizagem Contrastiva Dupla [Chen et al. 2022a].

4. Experimentos

Para avaliar a robustez dos modelos de Aprendizado de Mdquina na classificacao de men-
sagens Spam frente aos ataques de envenenamento realizados com redes generativas, fo-
ram treinados sete modelos distintos: cinco algoritmos cldssicos e dois modelos de Apren-
dizado Profundo. Cada modelo foi testado sob diferentes configuragdes de vetorizagcdo e
funcgdes de perda, visando uma andlise comparativa abrangente. Durante os experimentos,
foram avaliadas métricas como acurécia, precisao e a area sob a curva ROC (ROC AUC),
para mensurar o impacto dos ataques na performance dos classificadores.

4.1. Visao Geral dos Experimentos

A seguir, na Figura 1, € esquematizado o fluxo de experimentacdo da pesquisa, repre-
sentando como a base de dados envenenada foi gerada a partir da inser¢do de amostras
classificadas como Spam nas Redes Generativas, para que reescrevessem a mensagem.
No momento de reinsercdo das amostras envenenadas, o rétulo foi trocado de 1 (Spam)
para O (Ham).
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Figura 1. Esquema representativo do fluxo de experimentacao da pesquisa.

4.2. Geracao dos Dados Envenenados

O método de reescrita dos Spams foi inspirado no artigo que apresentou o BGMAttack
(BlackBox Generative Model-based Attack), desenvolvido por Li et al. [Li et al. 2023],
cujo objetivo foi propor uma metodologia capaz de gerar amostras envenenadas im-
perceptiveis, j4 que os modelos de classificagdo sdo capazes de perceber as sutis
distingdes entre um texto gerado artificialmente e um texto gerado por um humano
[Chen et al. 2022b]. No artigo em questdo, os autores argumentam que as amostras com
melhor qualidade foram geradas a partir do seguinte promp: "You are a linguistic expert
on text rewriting. Rewrite the paragraph: begin text without altering its original sentiment
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meaning. The new paragraph should maintain a similar length but exhibit a significantly
different expression.”. Em portugués, esse prompt significa: ”Vocé € um especialista em
reescrita de texto. Reescreva o pardgrafo: comece o texto sem alterar seu sentimento ori-
ginal. O novo pardgrafo deve manter um comprimento similar ao do original, mas exibir
expressoes significativamente diferentes.”, porém, como os datasets utilizados sdo cons-
tituidos de amostras em lingua inglesa em sua maioria, optou-se por manté-lo em inglés,
logo, a entrada elaborada e a metodologia utilizada estdo representadas na Figura 2. A
entrada proposta foi "Imagine you’re a expert on text rewriting. Rewrite the following
Spam messages, begin text without altering its original sentiment meaning. The new mes-
sages should maintain a similar length but exhibit a significantly different expression”, em
portugués, “Imagine que vocé € um especialista em reescrita de texto. Reescreva as se-
guintes mensagens de Spam, comece o texto sem alterar seu sentimento original. A nova
mensagem deve manter um comprimento similar a original, mas exibir uma expressao
significativamente diferente”.

Imagine you’re a expert on text rewriting.

Rewrite the following spam messages, “Hey folks...I stumbled upon a
begi.n text witht:ut altering its original ChatGPT way to make }noney online where M
sentiment The new you get paid to hang out on

should maintain a similar length but Facebook and Twitter"

exhibit a significantly different expression:

Imagine you're a expert on text rewriting.
Rewrite the following spam messages,
begin text without altering its original
sentiment ing. The new

“1. Explore online earning
Gemini ——> opportunities through social (Im)
media..."

should maintain a similar length but
exhibit a significantly different expression:

Figura 2. Esquema representativo do método de envenenamento de dados utili-
zado.

Ambos os casos I e Il geraram saidas satisfatérias, porém, muitas vezes o fluxo
de criacdo no caso I era interrompido por questdes éticas e a mensagem “Este contetido
pode violar nossas Politicas de Uso”era mostrada e o contetido introduzido como prompt
era removido, for¢cando o recomeco do processo.

Assim como no artigo de J. Li et al. [Li et al. 2023], o nimero de amostras enve-
nenadas foi a quantidade equivalente a aproximadamente 30% do conjunto de testes de
cada base de dados.

4.3. Conjunto de Dados

Foram utilizados dois conjuntos de dados extraidos de redes sociais, ambos com
distribui¢do equilibrada entre as classes Spam e Ham. Para os experimentos, cada base
foi dividida em aproximadamente 70% para treinamento e 30% para teste.

O primeiro conjunto, proveniente da UtkMI’s Twitter Spam Detection Compe-
tition, contém 23.936 tweets, coletados do Twitter. Desses, 48,6% sdo Spam e 51,4%
Ham. O gréfico na Figura 3 relata uma tendéncia observada em ambos os conjuntos de
dados: mensagens Spam sdo, em média, mais longas do que as Ham, mostrando que o
comprimento das mensagens pode ser um fator decisivo para os modelos no momento da
classificacgao.
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No caso da Figura 4, percebe-se que, nesse conjunto, as mensagens de Spam
estdo frequentemente associadas a tépicos de politica e noticias. Isso indica que os Spam-
mers podem estar explorando esses temas para atrair a atenc¢ao dos usudrios, aproveitando
assuntos polémicos ou de alto engajamento para promover conteido, além de dissemi-
nar possiveis noticias falsas ou titulos sensacionalistas. Por outro lado, as palavras mais
frequentes em mensagens Ham revelam um forte foco em redes sociais e compartilha-
mento de links. Termos como twitter, http, pic, status e like indicam que essas mensa-
gens estao relacionadas a interacdes sociais, onde os usudrios compartilham fotos, links e
atualizacoes.

Distribuicdo do Comprimento das Mensagens (Spam vs. Ndo Spam)
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| spam
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Figura 3. Comparacao entre o comprimento de mensagens de Spam e Ham da
base de dados UtkMI's Twitter Spam Detection Competition.
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Figura 4. Comparacao entre as dez palavras mais frequentes nas mensagens de
Spam e Ham da base de dados UtkMI’s Twitter Spam Detection Competi-
tion.

O segundo conjunto € o YouTube Spam Collection Data Set, composto por 1.954
comentérios coletados de videos musicais da plataforma YouTube, no qual a distribui¢ao
de classes € a mesma da base de dados anterior. A Figura 5 apresenta a comparacdo entre
as frequéncias das dez palavras mais comuns nas classes Spam e Ham no conjunto de
dados. Observa-se que palavras como check, subscribe e channel sdo predominantes em
mensagens de Spam, sugerindo uma tentativa de engajar o usudrio com um vocabulario
de carater promocional. Por outro lado, palavras como song e love sdo mais comuns
em mensagens benignas, indicando que estas estdo mais focadas em discussodes legitimas
sobre musica e artistas.
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Figura 5. Comparacao entre as dez palavras mais frequentes nas mensagens de
Spam e Ham da base de dados YouTube Spam Collection Data Set.

4.4. Representacao de Texto

As técnicas de Bag of Words (BoW) e Term Frequency-Inverse Document Frequency (TF-
IDF) foram escolhidas para vetorizar o conteido dos comentarios nos modelos classicos:

1. Bag of Words (BoW): Uma abordagem que converte cada documento (comentario)
em um vetor, representando a frequéncia das palavras no texto. A ordem das
palavras € ignorada, tratando cada documento como um “’saco’de palavras.

2. Term Frequency-Inverse Document Frequency (TF-IDF): Uma técnica que leva em
consideracdo a importancia relativa de uma palavra em um documento em relagao
a sua frequéncia em todo o conjunto de dados. Isso ajuda a destacar palavras
significativas e reduzir o peso de termos frequentes, como "stop words”.

Enquanto os modelos cldssicos operaram com vetores esparsos provenientes des-
sas representacdes, os modelos de Aprendizado Profundo utilizaram embeddings densos.

4.5. Funcoes de Perda

As funcdes de perda exercem papel fundamental no risco empirico e estrutural de um
algoritmo, influenciando diretamente seu desempenho [Wang et al. 2020]. Neste traba-
lho, foram estudadas duas fun¢des: a funcao de perda utilizada no método Aprendizagem
Contrastiva Dupla e a fun¢do de Entropia-Cruzada.

A técnica Aprendizagem Contrastiva Dupla foi escolhida por adaptar o aprendi-
zado contrastivo ao contexto supervisionado, o que ndo ocorre naturalmente no método
tradicional. Essa abordagem combina as representacdes de entrada e a do classificador
para maximizar a similaridade entre amostras com o mesmo rétulo e minimizar entre
amostras com rétulos distintos, seguindo a l6gica do aprendizado contrastivo convencio-
nal [Chen et al. 2022a]. Sua fun¢do de perda é composta por duas partes principais, L, e
Ly, e é definida como:

LDual = Lz + LG

Ja a entropia-cruzada é amplamente utilizada para treinar redes neurais pro-
fundas em tarefas de classificacdo [Hui and Belkin 2021]. No contexto do artigo uti-
lizado para basear a aplicacdo das técnicas de Aprendizado Profundo dessa pesquisa
[Chen et al. 2022a], essa funcdo é empregada para alinhar a saida do modelo com os
rétulos reais, utilizando a funcdo softmax para converter os logits em probabilidades. A
féormula da perda de entropia-cruzada é:
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exp(Tn,y,,)

Uz,y) = —wy,, log(—"=-) H{y, = ignore_index}
Z exp(x'n#c)
c=1

em que x representa os logits de entrada, y onde x representa os logits de entrada,
y sdo os rotulos verdadeiros, w,, € o peso da classe y,, C € o numero de classes ¢ N o
nimero de amostras por lote. O fator 1y,, = tgnore_index garante que a perda nao seja
calculada para indices que devem ser ignorados.

4.6. Métricas de avaliacao

Os desempenhos dos algoritmos foram avaliados usando métricas significativas para pro-
blemas de classifica¢ao binéria:

1. Accuracy Score: mede a propor¢ao de previsdes corretas em relagdo ao total de
previsoes.

2. Precision Score: indica a propor¢ao de verdadeiros positivos em relagdo a soma de
verdadeiros positivos e falsos positivos. Reflete a precisao das previsdes positivas.

3. ROC AUC Score: representa a Area Sob a Curva da Caracteristica de Operacio
do Receptor (ROC AUC). E uma métrica que avalia a capacidade do modelo de
distinguir entre as classes, considerando a taxa de verdadeiros positivos em relagao
a taxa de falsos positivos em varios pontos de corte.

5. Resultados

Os resultados dos cendrios de teste das técnicas de Aprendizado Profundo sao relatados
na Tabela 1.

Tabela 1. Tabela de comparacao de desempenho entre os modelos BERT e Ro-

BERTa
BERT RoBERTa
Entropia-Cruzada Dual Contrastive Entropia-Cruzada Dual Contrastive
Learning Learning
Ataque Acc | Preci- | ROC | Acc | Preci- | ROC | Acc | Preci- | ROC | Acc | Preci- | ROC
sion | AUC sion | AUC sion | AUC sion | AUC

Benigno 0980 | 0.980 | 0997 | 0974 | 08975 [ 0.996 | 0.983 | 0.983 | 0.998 [ 0.976 | 0.976 | 0.993

GPT-4o0 0.947 | 0.948 | 0.987 | 04258 | 0.220 | 0.299 | 0.959 | 0.959 | 0.955 | 0.951 | 0.951 [ 0.994

Gemini 0.917 | 0.926 | 0.990 | 0.850 | 0.882 | 0.986 | 0.961 | 0.962 |0.996 | 0.881 | 0.900 | 0.972
Advanced

Os algoritmos BERT e RoBERTa foram testados apenas com o YouTube Spam
Collection Data Set devido a limita¢des de hardware que impediram testes com o UtkMI’s
Twitter Spam Detection Competition, por ser consideravelmente maior. Essas limitagdes
também restringiram as configuracdes de batches e épocas, que tiveram que ser mantidas
em niveis basicos para viabilizar os testes. Considerando a perda de Entropia-Cruzada
e as condigdes de teste, 0 modelo BERT demonstrou excelente precisdo e robustez com
os dados benignos, resultado esperado dada a auséncia de manipulacdo nos dados. No
ataque com o ChatGPT, nota-se pequenas quedas de desempenho, porém, o modelo ainda
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se mantém robusto, entretanto, no cendrio de ataque com Gemini, as quedas sdo mais
severas em relacao ao ChatGPT, o que sugere que o Gemini foi mais eficaz em confundir
o modelo.

O RoBERTa apresentou uma ligeira superioridade de robustez em relacdo ao
BERT. Além de ter métricas um pouco melhores com os dados benignos, o modelo foi
capaz de demonstrar mais resiliéncia aos ataques, indicando melhor capacidade de se
adaptar as mudangas nos dados. Novamente, o ataque feito pelo Gemini resultou em
maior impacto no desempenho.

A utilizacdo da Aprendizagem Contrastiva Dupla, em comparagdo com a
Entropia-Cruzada, intensificou a vulnerabilidade do BERT, principalmente, enquanto no
RoBERTa o impacto foi menos acentuado, mantendo-se relativamente estavel. Isso pode
ter ocorrido pelo tamanho da base de dados, que pode nao ter sido suficiente para atender
as necessidades da fungdo de Perda Contrastiva Dupla, e as limitacdes de configuracao
impostas pelo hardware. Em cendrios com bases de dados maiores e configuragdes mais
elaboradas, a Aprendizagem Contrastiva Dupla poderia ser melhor estudado e, talvez,
apresentar resultados mais satisfatorios.

Em relacdo aos Algoritmos Cléssicos, € possivel verificar o cenédrio de comparacao
na Tabela 2.

Tabela 2. Tabela de comparacao de desempenho entre os modelos classicos.

YouTube Spam Collection Data Spam UtkMI's Twitter Spam Detection
Set Competition
Bow TF-IDF Bow TF-1IDF
Modelo Atagues Acc | Preci- | ROC | Acc | Preci- | ROC | Acc | Preci- | ROC | Acc | Preci- ROC
sion | AUC sion | AUC sion | AUC sion AUC

Benigno 0956 0957 0991 | 05952 0554 0989|0948 0950 0989 | 0965 0970 0.996

. .
L:gg’;::;" GPT-40  |pg3n 0937 0983 [0913 0923 0984 | 0.856 0881 0970 | 0.885 0905  0.988
Gemini | pg7a 0690 0965 | 0.881 0898 0978 | 0.856 0.881 0966 | 0.892 0909  0.988

Advanced
Naive Benigno | 0.908 0.909 0.966 | 0.889 0.890 0.974 | 0.930 0930 0962 | 0953 0953  0.991
Bayes GPT-40  |0901 0908 0942 [0857 0879 0963 | 0907 0916 0675 |0.879 0900  0.984
Gemini | 0.865 0.681 0924 [0.847 0877 0953 | 0907 0917 0975 |0.881 0901  0.984

Advanced
Random | Benigno |00951 0951 0089 (0049 0950 00988 | 0973 0973 0893 | 098 0986  0.998
Forest GPT-40 | 0.947 0949 0986 [0932 0932 0984 | 0.680 0898 0980 | 0914 0925 0993
Gemini | 0901 0908 0982 [0916 0916 0981 | 0.894 0908 0982 | 0935 0941  0.993

Advanced

K-Nearest Benigno 0.667 0891 0932 | 0770 0829 0.859 | 0918 0919 0970 | 0.606 0.758 0.836

Neighbors | cprso |0857 0878 0055|0738 0818 0.820 | 0.857 0878 0955 | 0564 0755  0.779
Gemini | 0.785 0.646 0904 [ 0716 0811 0.837 | 0.852 0.875 0951 | 0567 0750  0.768
Advanced
Support Benigno | 0.935 0936 0085 | 0949 00950 0989 | 0,949 0952 0989 |0982 0982  0.998
Vect
cctor GPT-40 [0.915 0919 0982 [0906 0916 0985|0914 0825 0983 | 0910 0924 0992
Machine

Gemini 0.903 0912 0979 | 0884 05900 0977 (0913 0925 0983 | 0917 0928 0.993
Advanced

Considerando a menor queda de desempenho e bom desempenho no geral, o me-
lhor modelo avaliado foi o Random Forest, j4 que apresentou estabilidade nas métricas.
Por sua vez, o K-Nearest Neighbors demonstrou o pior desempenho, com quedas acentu-
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adas apo6s os ataques, além de um desempenho inferior ja com os dados benignos. Além
disso, nota-se que o Gemini causou mais danos aos modelos do que o ChatGPT.

Nos testes com o YouTube Spam Collection Data Set, o BoW apresentou um
desempenho ligeiramente melhor do que TF-IDF, porém, a diferenca nas métricas de
precisdao e ROC AUC ¢ extremamente pequena e o TF-IDF pode apresentar melhores
resultados em alguns casos. Em contrapartida, no UtkMI’s Twitter Spam Detection Com-
petition, o TF-IDF obteve melhor desempenho, pois foi capaz de explorar a relevancia
dos termos e ponderar termos discriminativos menos frequentes. Embora o TF-IDF ge-
ralmente apresente melhor desempenho geral, especialmente em termos de precisdo e
ROC AUC, ambos os métodos sdo afetados pelo envenenamento, sendo o TF-IDF mais
robusto. Ainda, nota-se que, assim como nas técnicas de Aprendizado Profundo, o ataque
com o Gemini manteve melhor eficacia em confundir os classificadores.

6. Conclusao

Os resultados indicam que, em todos os casos, o envenenamento de dados impactou ne-
gativamente o desempenho dos modelos. O ataque conduzido com o Gemini mostrou-se
mais prejudicial do que o realizado com o ChatGPT. Entre os modelos testados, Random
Forest e Support Vector Machine demonstraram maior resiliéncia, enquanto o K-Nearest
Neighbors foi o mais afetado, especialmente no conjunto de dados da UtkMI’s Twitter
Spam Detection Competition. Em relacdo as técnicas de vetorizacio, tanto o Bag of
Words quanto o TF-IDF foram impactados, mas o TF-IDF apresentou maior robustez.

Nos modelos de Aprendizado Profundo, observou-se bom desempenho geral e re-
siliéncia aos ataques, especialmente no caso do RoBERTa. No entanto, o uso da funcdo
de perda Aprendizagem Contrastiva Dupla tornou o BERT mais vulneravel ao envene-
namento em comparacdo com a Entropia Cruzada. Essa vulnerabilidade pode estar re-
lacionada ao tamanho reduzido do conjunto de dados e as configuracdes de treinamento,
indicando a necessidade de estudos futuros com bases maiores e maior capacidade com-
putacional. Como proximos passos, recomenda-se: (1) reavaliar os modelos com bases
de dados mais complexas; (i1) aplicar testes estatisticos para validar a significancia das
comparacdes realizadas; e (iii) investigar mais profundamente o desempenho da Apren-
dizagem Contrastiva Dupla com recursos mais robustos.

De forma geral, os resultados destacam a importincia de considerar o impacto
do envenenamento de dados por Redes Generativas na constru¢do de modelos aplica-
dos a detec¢dao de Spam. A escolha de modelos mais robustos, a ado¢do de técnicas de
mitigacdo e a selecdo apropriada da técnica de vetorizacdo sdao aspectos fundamentais
para garantir a seguranca e confiabilidade desses sistemas. Pesquisas futuras devem ex-
plorar ataques mais sofisticados, estratégias de defesa e a andlise do envenenamento em
diferentes modelos e arquiteturas.
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Durante a elaboragdo deste artigo, utilizou-se a ferramenta ChatGPT (modelo
GPT-40) para auxiliar no aprimoramento € na corre¢ao textual. A ferramenta também
foi empregada para revisar a tradu¢do do resumo para o abstract em lingua inglesa.
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