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Abstract. Cyberspace is pervasive, and with that comes the need for everyone
to learn how to navigate it safely. This study aimed to evaluate two interventions
(a lecture and a consultation) for promoting, and one (a course) for teaching,
cybersecurity behaviors in the context of a public university. We found favorable
evidence of the effectiveness of these strategies, though future studies are needed
to refine them.

Resumo. A presenca do ciberespaco é pervasiva e, com isso, surge a necessi-
dade de que todos aprendam a lidar com ele de forma segura. Neste estudo, o
objetivo foi avaliar duas intervencoes (palestra e consultoria) para incentivo e
uma (curso) para ensino de comportamentos de ciberseguranca em contexto de
universidade publica. Encontramos evidéncias favordveis de eficiéncia dessas
estratégias, sendo necessdrio aperfeicod-las em estudos futuros.

1. Introducao

No século XXI, a presenca do ciberespago € pervasiva e isso traz inimeros beneficios,
mas também a ampliacdo de ameagas como ciberataques [Nogueira 2024, (CERT.br 2024].
Para lidar com esse cendrio, além de aperfeicoar tecnologias, precisamos capacitar
as pessoas para a vida digital, incluindo o ensino sistematico de comportamentos de
ciberseguranga, pois sem esse suporte o usual é que elas apresentem comportamentos
inseguros [Guilherme et al. 2021}, |Hoepers 2024]].

Apesar dessa demanda urgente por capacitacao, ainda sdo escassos os estudos so-
bre educacdo em ciberseguranca [Rahman et al. 2021, Ruoslahti et al. 2021]. Por isso,
neste estudo exploratdrio o nosso objetivo foi avaliar duas intervencdes (palestra e con-
sultoria) para incentivo e uma (curso) para ensino de comportamentos de ciberseguranca
em contexto de universidade publica. Buscamos responder as seguintes perguntas de
pesquisa: (1) Em que medida a palestra foi satisfatoria, tendo potencial para incentivar
comportamentos de ciberseguranca? (2) Em que medida a consultoria foi bem-sucedida
em incentivar (e comprovar emissiao de) comportamento de ciberseguranga? (3) Em que
medida o curso promoveu aprendizagens, aumentou a autoconfianga no proprio repertorio
e gerou satisfacdo? A nossa contribui¢do reside em construir e testar intervengdes ficeis
de aplicar e que podem melhorar a resili€ncia de pessoas e organizagdes aos ciberataques.
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2. Fundamentacao teorica

Adotamos neste estudo a teoria analitico-comportamental [Moreira and Medeiros 2018]],
que entende o ensino como a organiza¢ao de condi¢des ambientais que favorecem o
aprendizado de comportamentos. O aprendizado € interpretado como uma mudanga
duradoura de repertorio, seja pela aquisicdo ou aperfeicoamento de um comportamento
[Cortegoso and Coser 2023]]. Comportamentos propostos como alvos do ensino sdo cha-
mados de comportamentos-objetivo e orientam o trabalho docente [Kienen et al. 2021]].
Neste estudo, priorizamos iniciar a proposicdo de comportamentos-objetivo e, a partir
de condicdes de ensino faceis de implementar, avaliar em que medida conseguiriamos
desenvolver aprendizagens relativas a ciberseguranca.

Também buscamos incentivar comportamentos, o que consiste em facilitar a sua
ocorréncia, seja, por exemplo, removendo barreiras ou aumentando os motivos para que
seja emitido. Um exemplo de remocao de barreira pode ser “estar do lado de uma pessoa
para ajudé-la a realizar uma atividade dificil”. Aumentar os motivos para uma agdo, por
sua vez, pode ser “‘explicar a importancia de agir de determinada maneira”, tornando mais
saliente a relevancia da producdo de uma consequéncia. Neste trabalho, incentivamos
comportamentos a partir da palestra e da consultoria individualizada em ciberseguranca.

Cumpre esclarecer, por fim, que baseados na definicdo de cibserseguranca de
[Silva 2023, propomos definir o comportamento de ciberseguranga como aquele que, di-
ante do ciberespaco, a partir de multiplas acdes relacionadas ao uso de sistemas, favorece
a preservacdo da propria privacidade, bem como da confidencialidade, integridade e dis-
ponibilidade dos recursos digitais do individuo. Em nosso trabalho, buscamos, portanto,
incentivar e ensinar comportamentos de cibersegurancga.

3. Trabalhos relacionados

Apresentamos nesta secao os estudos consultados e que evidenciam a lacuna existente na
literatura. [Paudel and Al-Ameen 2024]] avaliaram em que medida recursos visuais com
estatisticas sobre riscos de certos comportamentos podem incentivar o uso de senhas for-
tes, encontrando resultados favoraveis. [Henderson et al. 2024]] mostraram os beneficios
do uso de jogos para ensinar as pessoas a lidarem com phishing. [Losse et al. 2024, por
sua vez, criaram e avaliaram uma oficina de seguranca orientada para motivar discussoes
sobre como solucionar desafios de ciberseguranga no ambiente organizacional. Verificou-
se que os funciondrios propuseram e discutiram dicas e técnicas inovadoras de seguranca
baseadas na realidade da prépria organizacao.

[Omoyiola et al. 2024], por fim, avaliaram um programa corporativo baseado
em trés pilares, criados a partir de erros comuns e ag¢des maliciosas deliberadas:
Consciéncia (campanhas continuas e simulacdes de phishing), Educacdo (médulos con-
ceituais e exercicios praticos sobre senhas fortes, gerenciadores e A2F) e Comunicagdo
(atualizacOes semanais via e-mail, intranet e murais, com apoio da alta gestao). Foi obser-
vado aumento nos escores de consciéncia entre pré e pds-testes, altas taxas de conclusao
dos treinamentos, adocao expressiva de A2F e gerenciadores de senha, além de queda na
eficécia de ataques simulados de phishing, evidenciando a eficdcia do modelo.

Nos estudos avaliados, encontramos baixa clareza sobre quais foram os comporta-
mentos incentivados ou ensinados e escassez de estudos realizados em contexto aplicado
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no Brasil, especificamente, em instituicdes de ensino. Por esse motivo, identificamos a
necessidade social e cientifica de conduzir pesquisa testando interven¢des para incentivar
e ensinar comportamentos de ciberseguranca.

4. Método

4.1. Visao geral do estudo

Realizamos 3 intervencoes, palestra, consultoria e curso, organizadas em duas frentes
de trabalho sob a responsabilidade de 2 grupos de graduandos em computacdo (monito-
res). Esta pesquisa foi aprovada pelo Comité de Etica e todos os participantes assinaram
Termo de Consentimento Livre e Esclarecido (TCLE). Dado o seu carater exploratdrio,
nao buscamos aqui generalizar as conclusdes obtidas para outros contextos, mas identifi-
car aspectos a serem aperfeicoados para intervencoes futuras. As principais informacoes
deste estudo estdo resumidas na Tabela [l

Tabela 1. Sintese das intervencoes

Intervencio Periodo Participantes Meédia Idade (DP) Sexo Evasao Medidas Critério de sucesso
Palestra 29/11/24, em 2 horarios 33, 10 servidores, 3 29,66 (12,26) 69.70% 36,54% de Satisfagao >4.00
10h-11h45 e 14h-15h45 terceirizados e 20 masculino 52 inscritos.
alunos.
Consultoria 11/11/24 a 14/03/25 123 servidores 43,45 (9.84) 65,04% Nio se Habilitagdo da A2F ou Nao se aplica.
feminino  aplica. Comprovagao de que ja
estava habilitada
Curso 30/11/24 a 14/03/25 17, 2 servidores e~ 25.49 (8.16) 82.35% 54,05% de Acertos (Ac), TDE de Ac e SG >
15 alunos. masculino 37 inscritos. Seguranga (Sg), 0,40, St > 4,00

Satisfagao (St) e

O Grupo 1, com 6 monitores (M1 ao M6), organizou palestra e curso, come¢ando
pela proposic¢ao de 8 comportamentos-objetivo baseados em [Henklain et al. 2024], a sa-
ber: (1) Identificar ameacas tipicas do ciberespaco e boas préticas para mitiga-las; (2)
Avaliar status de atualizacao de Sistema Operacional e programas utilizados em compu-
tadores e celulares; (3) Avaliar antivirus pagos e gratuitos mais promissores para uso em
computadores e celulares; (4) Identificar relevancia dos backups para a protecao de da-
dos; (5) Projetar senhas fortes e memoraveis; (6) Avaliar opcdes existentes, vantagens e
desvantagens dos gerenciadores de senhas; (7) Habilitar autenticacdo de dois fatores; e
(8) Distinguir e-mails legitimos de tentativas de phishing. Considerando esses objetivos,
o curso foi construido e, a partir de uma sintese dele, a palestra foi organizada.

O Grupo 2, com 10 monitores (M7 ao M 14, além de M1 e M3), organizou e exe-
cutou a consultoria, cujo trabalho foi realizado paralelamente ao do Grupo 1. O primeiro
passo foi propor 1 comportamento de cibersegurancga a ser incentivado e, entdo, elaborar
um roteiro para implementa-lo mediante interagcdo presencial com o usudrio.

4.2. Intervencao 01: Palestra sobre ciberseguranca

4.2.1. Participantes

Dentre os servidores, participaram 8 técnicos-administrativos e 2 professores de
computacao. Entre os terceirizados, estavam profissionais de setores administrativos. To-
dos os alunos inscritos eram do curso de computagdao. Notamos que 2 servidores e 10
alunos participaram também do curso de ciberseguranga realizado.
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4.2.2. Procedimento de coleta e analise de dados

A partir dos comportamentos-objetivo (CO), dividimos a palestra em 5 momentos. O
Topico 1 incentivava o CO 1, o Tépico 2 os COs 2 a 4, o Tépico 3 0s COs Sa7,eo
Topico 4 o CO 8. Destacamos que, antes da palestra, os monitores ja haviam treinado
como abordar os seus temas por conta da gravacdo das videoaulas para o curso. Além
disso, o professor responsdvel forneceu orientacdes sobre boas préticas de apresentacio e
auxiliou os monitores na execucao da palestra. Todos usaram slides (com texto e imagens)
previamente validados, cujo layout foi padronizado.

A divulgacao dessa intervengao foi realizada via Instagram e WhatsApp, focando
apenas a comunidade académica. Apds a palestra, solicitamos aos participantes que ava-
liassem a sua satisfacdo por meio de instrumento de 10 itens respondido em escala Likert,
“1 = Nada Satisfeito” a “S = Totalmente satisfeito”. Calculamos média aritmética e desvio
padrdo considerando a pontuagdo nesses itens € o escore total, por tipo de participante e
para toda a amostra. O nosso critério de sucesso foi obter escore maior que 4,0.

4.3. Intervencao 02: Consultoria individual em ciberseguranca

4.3.1. Participantes

Nessa amostra, os servidores tinham média de 13,36 anos de atuacdo na institui¢do (DP =
9,28) e 66,67% reportaram possuir pos-graduagdo completa. Em sua maioria, os par-
ticipantes nao tinham formacdo em informatica (71,54%) ou curso de ciberseguranca
(86,18%), o que revela uma demanda por capacitacdes. Todas as pro-reitorias e a maioria
dos centros da universidade tiveram participantes neste estudo.

4.3.2. Procedimento de coleta e analise de dados

Foi avaliado em grupo que o comportamento mais simples de ser aprendido, e que po-
deria alavancar a seguranca da universidade, era o de habilitar a autenticacdo de dois
fatores (A2F). Por essa razdo, esta intervencao foi orientada para incentivid-lo. Criamos
um Formulario do Google para hospedar o instrumento de coleta de dados, que conti-
nha instru¢des sobre como o monitor deveria se apresentar ao servidor, que perguntas
precisava fazer e como deveria, caso autorizado, proceder para habilitar a A2F.

Ficou estabelecido que os monitores ndo deveriam manipular senhas dos servido-
res, nem insistir para realizar a intervencao. Mesmo se o servidor aceitasse participar, caso
demonstrasse receio ao longo do processo, a habilitagdo deveria ser encerrada. Para ga-
rantir um procedimento uniforme, adotamos o Google Authenticator e criamos um roteiro
para sua instalacdo e configuragcdo, contemplando diferentes cendrios, como smartphones
com Android ou IOS. Incluimos demonstragdo sobre como recuperar 0 acesso ao app em
caso de perda do smartphone. Ficou definido que a A2F sé poderia ser incentivada e
habilitada para o e-mail institucional do servidor.

Os monitores treinaram todo o procedimento, sanaram dividas com o professor
responsavel e, s6 entdo, foram a campo, tendo consigo um crachd do projeto com sua foto
e nome. Para evitar coletas em duplicidade, as pro-reitorias da universidade e seus centros
foram divididos entre os monitores, sendo cada servidor abordado individualmente. A
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comprovacdo de habilitacdo da A2F era feita mediante demonstracdo pelo servidor de
sua tela da conta do Google indicando a A2F como ativada. Com os dados coletados,
calculamos estatisticas de contagem, propor¢do, média e desvio padrao.

4.4. Intervencao 03: Curso sobre ciberseguranca

4.4.1. Participantes

Entre os servidores, participaram técnicos-administrativos dos setores de planejamento e
de tecnologia. Na amostra de alunos, encontramos 1 académico de administracdo, 1 de
secretariado executivo e os outros 13 eram de computacdo. Notamos que os 2 servidores
que finalizaram o curso e 10 dos alunos de computagdo haviam participado também da
palestra. Portanto, este curso contemplou apenas 5 pessoas diferentes em relacdo aquelas
alcancgadas pela palestra.

4.4.2. Procedimento de coleta e analise de dados

O curso foi organizado em funcdo dos mesmos 8 comportamentos-objetivo (CO) adotados
na palestra. Optamos por construi-lo em formato online e disponibiliza-lo no Moodle da
instituicdo, para facilitar o acesso. Consideramos também que o curso nesse formato pode
ser utilizado em futuras intervengdes.

No Moodle, incluimos féruns de avisos e de ddvidas, instru¢des sobre a estrutura
do curso a partir de um video de abertura e texto e, na sequéncia, criamos 5 modulos: (1)
Ameacas no ciberespaco, que desenvolvia o CO 1 e contava com 2 videoaulas (engenharia
social e malwares); (2) Boas praticas no uso de computadores e celulares - COs 2 a4 e 3
videoaulas (atualizacdo de software, backup e antivirus); (3) Boas préticas para protecao
de dados - COs 5 a 7 e 3 videoaulas (senhas fortes, gerenciadores de senhas e A2F); (4)
Boas préticas para usar e-mail e evitar phishing - CO 8 e 1 videoaula; e (5) Atitude segura,
que era uma revisao e contemplava, portanto, todos os COs. As videoaulas variavam de
2 a 9 minutos e a revisao teve 1 aula de 32 minutos. Adicionalmente, selecionamos 12
videos para complementar conceitos, sendo a maioria produzidos pelo Senai/Sdo Paulo
(https://bit.ly/431x1S54).

Cada médulo, a excecdo do ultimo, era iniciado com um pré-teste que avaliava
em que medida os COs propostos para ele ja haviam sido adquiridos pelos participantes.
Ao final dos mddulos, aplicivamos um pos-teste, repetindo as mesmas questdes do pré,
para avaliar se havia ocorrido melhora de desempenho. Para os Modulos 1 a 3 criamos
testes com seis itens de verdadeiro ou falso. Além de tentar acertar o item, pediamos
para o participante indicar quao seguro estava de sua resposta. Por isso, cada item ti-
nha quatro opgdes: “1 = Totalmente seguro de que a afirmagdo é falsa”, “2 = Parcial-
mente seguro de que a afirmacdo € falsa”, “3 = Parcialmente seguro de que a afirmagdo
¢ verdadeira” e “4 = Totalmente seguro de que a afirmacdo é verdadeira”. No Mddulo
4, utilizamos instrumento de 20 itens que estamos desenvolvendo para avaliar se uma
pessoa consegue reconhecer casos de phishing, inspirada na escala de phishing do NIST
[Dawkins and Jacobs 2023]]. Cada item apresenta um e-mail que pode ou ndo ter phishing
e cuja resposta € dada a partir de quatro opcoes: “1 = Totalmente seguro de que ndo €

2% ¢ 29 ¢

phishing”, “2 = Parcialmente seguro de que nao € phishing”, “3 = Parcialmente seguro de
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que sim € phishing” e “4 = Totalmente seguro de que sim € phishing”. O Mddulo 5, por
ser uma revisao, nao teve pré ou pos-teste, sendo finalizado com a avalia¢do de satisfacado
do curso.

O curso foi construido para ser conciso, liberando tempo para que o aluno pu-
desse manifestar ddvidas no férum, ler ou assistir os materiais bonus que incluimos e,
principalmente, para emitir os comportamentos-objetivo em seu cotidiano, por exemplo,
melhorando a forca de suas senhas. A geracdo do certificado foi automatica, mediante
realizacdo de todos os testes e marcacdo no Moodle de que todas as videoaulas e videos
complementares haviam sido vistos.

Divulgamos esta intervencdo junto com a palestra. Com o pré e pds-teste de cada
modulo, avaliamos os comportamentos-objetivo e o grau de autoconfianca nas proprias
respostas a partir de média aritmética, desvio padrao e do teste dos postos sinalizados de
Wilcoxon. No final do curso, avaliamos a satisfacdo com instrumento de 15 itens baseado
no trabalho de [Schleich et al. 2006]], cuja escala de resposta e forma de anélise foi a
mesma usada na avaliacao da palestra. Perguntamos também se e quais comportamentos
o participante havia praticado a partir do curso e contamos a frequéncia deles.

5. Resultados e Discussao

5.1. Intervencao 01: Palestra sobre ciberseguranca

A Tabela [2] exibe os 10 itens da avaliacdo de satisfacdo e as médias e desvios padrao
obtidos em relacdo a servidores, terceirizados, alunos e toda a amostra. Nota-se que todas
as médias estdo acima de 4,4 e que os desvios padrdo sdao baixos, tipicamente, nulos,
indicando nesses casos que todos forneceram a mesma nota.

Tabela 2. Resultados da avaliagcao de satisfagdao com a palestra.

Média (DP)
N Item Servidor Terceirizado Aluno Todos
1 Compromisso dos organizadores da palestra com a qualidade da formagao. 5(0) 5(0) 5(0) 5(0)
2 Metodologia de ensino utilizada pelos professores. 5(0) 5(0) 5(0) 5(0)
3 Recursos audiovisuais disponiveis na palestra. 5(0) 5(0) 4,95 (0,22) 4,97 (0,17)
4 Meios de divulgagao de informagodes sobre a palestra. 4.4 (1,35) 4,67 (0,58) 4,75 (0,64) 4,64 (0,9)
5 Atendimento e clareza das informagdes oferecidas para apoio a audiéncia. 5(0) 5(0) 5(0) 5(0)
6 Curriculo da palestra. 5(0) 5(0) 5(0) 5(0)
7 Dominio dos professores sobre o conteudo que ministram. 5(0) 5(0) 5(0) 5(0)
8  Relevancia do contetdo. 5(0) 5(0) 5(0) 5(0)
9 Oportunidade de desenvolvimento pessoal oferecida pela palestra. 5(0) 5(0) 5(0) 5(0)
10  Condigdes oferecidas para o meu desenvolvimento profissional. 5(0) 5(0) 5(0) 5(0)
Escore 4,93 (0,15) 4,96 (0,06) 4,97 (0,07) 4,96 (0,1)

Como regra, as notas foram 5,0 (maximo possivel), sendo que os Itens 3 e 4
receberam avaliagOes mais baixas. Acreditamos que o interesse prévio da audiéncia
que se inscreveu e foi presencialmente assistir a palestra, como também os temas
que selecionamos e como os apresentamos possam explicar esse resultado positivo
[Alanazi et al. 2022| LLosse et al. 2024].

No caso do Item 3, alguns alunos avaliaram que os recursos audiovisuais adotados
poderiam ser melhores. Uma hipétese para explicar esse achado € que nao utilizamos
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imagens especialmente desenvolvidas para o treinamento e videos, o que poderia ter tor-
nado algumas demonstracOes mais claras e interessantes [Paudel and Al-Ameen 2024]).
No Item 4, por sua vez, todos os trés tipos de participantes apresentaram pontuagdes mais
baixas. Uma hipdtese € a de que o uso de redes sociais, no caso, Instagram e WhatsApp,
embora pratico e sem custo, pode ser insuficiente seja porque algumas pessoas nao usam
essas plataformas ou porque ndo seguem a conta ou ndo estdo nos grupos a partir dos
quais as divulgacoes foram realizadas. Ademais, € preciso considerar que o volume de
informacdes na Internet € alto, sendo dificil conseguir obter a atencdo das pessoas.

Em sintese, a luz da satisfacdo, a palestra apresentou evidéncia favordvel de
eficiéncia para incentivar comportamentos de ciberseguranca ou, pelo menos, interesse
pelo tema. Uma demonstracao disso € que muitos participantes dessa intervencao se ins-
creveram no curso. Destacamos, ainda, que ao final da palestra os participantes se enga-
jaram em um didlogo proveitoso sobre ciberseguranga com os monitores. Foram sanadas
davidas sobre ameacas virtuais e a iniciativa desta interven¢ao foi parabenizada.

5.2. Intervencao 02: Consultoria individual em ciberseguranca

A Tabela [E] exibe os resultados da consultoria, na qual servidores foram individualmente
abordados e, quando autorizavam, foram auxiliados a habilitar a A2F em relagc@o ao seu
e-mail institucional, utilizando o app Google Authenticator. Em 47,97% dos casos, nao
conseguimos habilitar a A2F ou comprovar que j4 estava habilitada. Os motivos foram
diversos. O principal (30,89%) foi nao ter recebido a autorizagdo para habilitar a A2F, o
que respeitamos. Nao obstante, em 52,03% das abordagens, obtivemos sucesso.

Tabela 3. Resultados da consultoria individualizada em ciberseguranca.

Avaliagao Resultados da intervencio Qtd. %
Sucesso Habilitou A2F a partir da interveng@o 30 24,39
Reportou ter habilitado A2F e comprovamos isso 34 27,64
Insucesso Erro no processo de habilitagio 3 2,44
Naéo habilitou A2F porque ndo usa o e-mail institucional 10 8,13
Naéo habilitou A2F porque ndo tem disponibilidade de tempo para habilitar 5 4,07
Naéo habilitou A2F porque ndo foi dada autorizagdo 38 30,89
Reportou ter habilitado A2F e nfio autorizou verificagio 3 2,44
Total 123 100

Foram 30 ac¢Oes bem-sucedidas de habilitacdo da A2F e 34 comprovagdes de que
esse recurso ja estava habilitado. Esses dados sdo promissores e sugerem a eficiéncia
da intervengdo para incentivar o comportamento de habilitar A2F, comprovando a sua
ocorréncia, algo nao alcancado pela palestra. Avaliamos que intervencdes dessa natureza
precisam ser aperfeicoadas, continuar a ser realizadas e devem ser avaliadas criticamente.

Notamos que muitos servidores foram abordados em momentos de trabalho e
nem sempre tinham tempo para receber os monitores. Outros ficaram com receio
de realizar a habilitacio da A2F e, posteriormente, ter dificuldades para acesso ao
seu e-mail. Problemas dessa natureza destacam a necessidade de mais investimento
de tempo, esforco e criatividade para a capacitacio de pessoas em ciberseguranca
[Tian 2024, Henderson et al. 2024]].
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5.3. Intervencao 03: Curso sobre ciberseguranca

A Tabela 4] exibe a média de acertos no pré e pds-teste por médulo e em relagdo a todo
o curso, sendo 10 a nota méxima. Exibe também os percentuais de autoconfianca nas
proprias respostas, cuja nota maxima é 100.

Tabela 4. Resultados das avaliac6es de acertos e autoconfianca.

Acertos Seguranca
Médulo Pré Pos Diferenca Pre Pos Diferenca
1 8,14 (1,65) 9,51 (0,98) 1,37 74,51 (24,38) 86,27 (18,85) 11,76
2 8,04 (1,69) 9,02 (1,57) 0,98 73,53 (23,61) 85,29 (18,52) 11,76
3 8,53 (1,65) 9,9 (0,41) 1,37 50 (27,64) 58,82 (22,14) 8,82
4 6,56 (1,78) 8,24 (1,58) 1,68 51,76 (31,91) 62,35 (36,02) 10,59
Todos 7,82 (1,69) 9,17 (1,13) 1,35 62,45 (26,89) 73,19 (23,88) 10,74

As notas no pré-teste foram de moderadas a altas, com médias variando entre 6,56
e 8,53. Isso pode estar relacionado ao grande niimero de alunos de computagdo compondo
a amostra do curso [Henklain et al. 2024]]. Nao obstante, é possivel notar um aumento
das notas no p0ds-teste, que passaram a variar de 8,24 a 9,90. Observamos que o médulo
que parece ter gerado mais dificuldade foi o dltimo, sobre phishing. Provavelmente esse
dado estd relacionado ao fato de que o instrumento de medida adotado nele era mais
refinado e tinha mais itens. Considerando os dados de todos os mddulos, encontramos
uma diferenca estatisticamente significativa entre as médias de acertos no pré e no pos-
teste (Z = 3,621, p < 0,001, r,, = 1,00, n = 17), com tamanho do efeito grande. Esse
dado sugere que houve aprendizagem no sentido de aperfeicoamento do repertério dos
participantes a partir de sua exposicdo ao curso [Kienen et al. 2021]]. Os COs 2 a 4, do
Moédulo 2, merecem maior atengdo em estudos futuros, pois foram os que apresentaram
menores ganhos.

Também notamos melhora de autoconfianga entre pré e pds-teste, embora mais
modesta do que a melhora de desempenho. Os Mdédulos 3 e 4 se destacaram como aque-
les que geraram menos autoconfianca. Isso pode ter ocorrido em relagdo ao Mddulo
3 porque os itens avaliaram conhecimentos especificos sobre criagdo de senhas, geren-
ciadores de senhas e autenticacdo de dois fatores, como “A entropia de senha é uma
métrica comumente usada na academia para definir a forca de uma senha”, cuja res-
posta era possivel identificar, mas com alguma incerteza. O Mddulo 4 deve ter gerado
menos certeza nas respostas pelos motivos ja expostos de que eram mais itens € com
construcdo em estagio mais avancado, sendo o gabarito menos 6bvio. No geral, a me-
lhora de autoconfianca foi estatisticamente significativa e com tamanho do efeito grande
(Z = 2,438, p < 0,016,r,, = 0,673, n = 17). A exposi¢ado a testes e as videoaulas cria-
das parecem ser os motivos pelos quais encontramos aumento de autoconfianga, conforme
previsto pela teoria adotada [[Cortegoso and Coser 2023]].

Com relacdo ao grau de satisfacdo dos participantes com o curso, novamente no-
tamos elevados niveis, variando de 4 a 5 entre servidores e de 4,07 a 4,67 entre alunos. O
item com menor grau de satisfacao foi a forma de divulgacao do curso, o que € compativel
com o dado encontrado em relagdo a palestra, pois as duas intervengdes foram divulgadas

8



Anais Estendidos do SBSeg 2025: WTICG

juntas e muitos participantes estiveram em ambas. Destacaram-se as pontuagdes positivas
nos itens sobre relevancia do contetido dos médulos (Média = 4,65; DP = 0,49) e com-
promisso dos organizadores do curso com a qualidade da formagdo (Média = 4,65; DP =
0,61). Esses resultados sugerem que o curso teve valor refor¢ador para os participantes,
tendo potencial para incentiva-los a seguir estudando sobre ciberseguranca, tal como no
caso da palestra [Moreira and Medeiros 2018]].

Verificamos, ainda, ao final da avaliacdo de satisfacdo que 16,67% dos partici-
pantes reportaram ter habilitado a A2F ap6s o curso. Foram 14,81% que relataram ter
melhorado a forca de, pelo menos, uma senha e 14,81% comecaram a cuidar mais em
relac@o aos links nos quais clicam. Observamos que 11,11% disseram que comegaram a
fazer backup de seus dados e 11,11% instalaram antivirus em computador ou dispositivo
movel. Um quantitativo menor instalou gerenciador de senhas (9,26%), comecou a cuidar
mais da atualizacdo de softwares (7,41%), passou a explorar softwares para aperfeigoar
a sua ciberseguranca (7,41%) e refletiu sobre fornecimento de seus dados na Internet
(3,70%). Apenas 2 pessoas (3,70%) reportaram nao ter feito nada.

Esses resultados convergem com os comportamentos-objetivo que tinhamos por
propésito ensinar. Em sintese, embora os dados sejam preliminares, podemos afirmar
que o curso foi eficiente em relagdo a promocgao de aprendizagens e autoconfianca dos 8
comportamentos-objetivo propostos, tendo, ainda, gerado satisfacdo. Ressaltamos, ainda,
que 9 monitores avaliaram a experiéncia de trabalhar nesse projeto: 88,9% apresentaram
satisfacao > a 4 e 77,8% voltariam a atuar em projeto analogo.

Apesar dos resultados positivos, reconhecemos que o nosso estudo possui
limitacdes. Nao podemos esquecer que o grau de evasdo foi elevado na palestra e no
curso, assim como tivemos dificuldade para que os servidores da universidade aceitassem
participar do processo de habilitacdo da A2F. Nossas hipdteses para essa baixa adesao as
intervencoes envolvem a (1) divulgacao limitada, que poderia ter sido feita in loco e por
canais de comunicagdo oficiais, (2) associada ao fato de que ndo buscamos apoio prévio
junto as liderangas da instituicdo em termos de divulga¢do ou organizacao de horarios para
que os servidores se dedicassem a participar de uma das intervencoes. Ademais, acredita-
mos ser crucial para entender esse comportamento de baixo engajamento, a existéncia de
concorréncia entre as atividades laborais e aquelas propostas pela intervencao. Ou seja,
o servidor teria uma tarefa adicional a desempenhar, no caso, participar da intervencao, e
ainda precisaria ajustéd-la a sua agenda de compromissos.

O resultado desse baixo engajamento foi coletarmos dados com pequenas amos-
tras, o que impede generalizacdo das nossas conclusdes. Nao obstante, dado o caréter
exploratdrio dessa pesquisa, consideramos que as 33 pessoas expostas a palestra, as 17
capacitadas no curso e as 123 contatadas na consultoria representem uma amostra pro-
missora para que pudéssemos testar preliminarmente as nossas intervencgoes.

Sabemos também que participaram deste estudo muitas pessoas com conheci-
mento de informdtica. Embora o contato técnico com conhecimentos de computac¢ao
auxilie no desenvolvimento de comportamentos de ciberseguranca, nem sempre isso €
uma garantia de que eles estdo bem desenvolvidos e de que sdo emitidos regularmente
[Henklain et al. 2024]]. Em nossa experiéncia, essa populacdo também precisa ser capa-
citada e incentivada a adotar comportamentos de ciberseguranca.
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Com relacdo aos instrumentos de coleta de dados, avaliamos que precisam ser
aperfeicoados e boas praticas psicométricas podem ajudar. Também consideramos que a
obtencdo de tantas notas maximas em avaliacOes de satisfacao possa indicar um viés de
resposta relacionado a desejabilidade social. Esse fendmeno ocorre quando o participante
busca agir em conformidade com o que ele considera ser o esperado [Gouveia et al. 2009]].
Para estudos futuros, podemos incluir a aplicacao de uma escala de desejabilidade social
para controlar essa varidvel, permitindo conclusdes mais seguras.

Consideramos importante também, tal como fizemos no curso, avaliar o conhe-
cimento dos participantes antes e apds as intervengdes, para examinar se algum com-
portamento foi aprendido. Nao obstante, € preciso cautela no exame desse dado porque
a propria exposi¢do ao pré-teste pode favorecer melhora de desempenho no pés, o que
aponta para a necessidade de desenvolvimento de teste paralelos, de mesma extensao e
dificuldade, mas com itens distintos.

6. Conclusao

O objetivo deste estudo foi avaliar duas intervengdes (palestra e consultoria) para incen-
tivo e uma (curso) para ensino de comportamentos de ciberseguranca em contexto de
universidade publica. Encontramos evidéncias favoraveis de eficiéncia dessas estratégias,
bem como aspectos a aperfeicoar em intervencoes futuras.

Para trabalhos futuros, esperamos (1) ampliar o nimero de monitores e, com a
fase de producdo de recursos pedagdgicos ja superada, poderemos nos dedicar mais a
divulgagdo das intervencoes, contatando previamente lideres de cada setor para que con-
versem com 0s seus funciondrios. Entendemos que essa estratégia pode garantir maior
adesdo as intervencoes. Adicionalmente, buscaremos (2) intervir preferencialmente com
pessoas sem conhecimento técnico na area de informdatica. Com relagio aos instrumentos,
(3) uma estratégia psicométrica que pode ser um primeiro passo para aperfeicod-los é so-
licitar que especialistas em educacdo em ciberseguranca os avaliem, para indicar se estao
adequados. Também € interessante que sejam criados testes paralelos para avaliacdo de
conhecimento e que seja aplicada medida de avaliacao de desejabilidade social. Além des-
sas acoes, outros pesquisadores interessados neste estudo podem, ainda, examinar a per-
tinéncia dos comportamentos-objetivo que propusemos para orientar o desenvolvimento
de interven¢des no ambito de suas realidade institucionais.

Por fim, avaliamos que a estrutura proposta de cada intervengdo, os recursos pe-
dagodgicos desenvolvidos e 0s comportamentos-objetivo propostos neste estudo podem
orientar futuras intervencdes educacionais e pesquisas sobre educacao em ciberseguranga.
Além disso, a realizacao dessas agdes permitiu, no contexto da organizacdo em que foram
executadas, que fossem dados os primeiros passos para o desenvolvimento de comporta-
mentos de ciberseguranca, o que pode fortalecer a sua resiliéncia em face das ameacas do
ciberespaco.
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