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Resumo. A garantia de seguranca é peca fundamental no processo de desen-
volvimento de solugcoes de software, sendo crucial supervisionar esse aspecto
no ciclo de vida da aplicacdo, desde a concep¢do da ideia. A andlise estdtica,
aplicada na etapa de implementacdo, utiliza ferramentas automatizadas para
prevenir falhas no codigo-fonte. Assim, a escolha das ferramentas de andlise
estdtica que sejam mais eficazes e abrangentes torna-se um fator critico para
identificar e corrigir problemas, por exemplo, relacionados a seguranca. Este
estudo realiza um mapeamento sistemdtico para identificar quais ferramentas
de andlise estdtica de seguranca (SAST, Static Application Security Testing) sdo
melhores avaliadas em estudos comparativos. Foram inicialmente coletados
258 estudos, dos quais 15 foram selecionados, utilizando como fonte trés bases
de dados, resultando em 64 ferramentas analisadas, cobrindo seis linguagens
de programacado avaliadas com base em 18 métricas distintas.

Abstract. Security assurance is a fundamental element in the development pro-
cess of software solutions, and it is crucial to supervise this aspect throughout
the application’s life cycle, starting from the initial idea. Static analysis, applied
during the implementation phase, uses automated tools to prevent flaws in the
source code. Thus, the choice of static analysis tools that are more effective and
comprehensive becomes a critical factor in identifying and correcting issues,
such as those related to security. This study conducts a systematic mapping to
identify which static application security testing (SAST) tools are best evalua-
ted in comparative studies. Initially, 258 studies were collected, from which 15
were selected, using three different databases as sources, resulting in 64 tools
analyzed, covering six programming languages evaluated based on 18 distinct
metrics.

1. Introducao

As aplicagdes de software de mundo real exigem um cuidado especial com a seguranca
[Chess and McGraw 2004] e, para isso, € necessario o desenvolvimento de técnicas para
prevencao de vulnerabilidades. Uma técnica de verificacdo bem utilizada para inspeci-
onar codigo-fonte € a andlise estdtica de cddigo, também conhecida por teste estatico
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[ISO/IEC/IEEE 29119-1 2022]. Essa técnica envolve examinar o codigo-fonte com base
em um conjunto de regras de qualidade sem executd-lo.

Nessa direcao, o teste estatico de seguranca de aplicacOes (SAST, Static Appli-
cation Security Testing) € uma das técnicas mais populares existentes para deteccdo e
ponderamento de erros que podem levar a falhas de seguranca nas aplicacdes em pro-
cesso de construcdo [Li et al. 2023]. Com a adesdo de diversos prestadores de servicos
de implementagdo de software ao conceito de Shift-Left, que defende a ideia de que os
testes devem acontecer previamente para acelerar a deteccdo de falhas e fragilidades
[Charoenwet et al. 2024a], essa técnica se difundiu e inimeras propostas de ferramentas
para automacao desse processo surgiram, visando uma melhor cobertura do c6digo, num
horizonte mais amplo de linguagens de programacao e sob boas métricas de avaliacao.

Tendo em vista esse aumento da necessidade de controle da qualidade das
aplicacdes desenvolvidas, a decisdo de qual software de anélise estatica com foco em
seguranca utilizar no decorrer de um projeto se torna cada vez mais desafiadora. A fim
de direcionar a escolha dessas ferramentas, o presente estudo procura levantar, a partir
de estudos j4 existentes, resultados concretos a respeito da eficiéncia, da qualidade e da
abragéncia de ferramentas SAST. Foram selecionados, inicialmente, 258 estudos em trés
bases de dados consolidadas na comunidade cientifica, a partir de uma string de busca
bem definida. Esses estudos passaram por trés rodadas de refinamento, nas quais a partir
de critérios de inclusdo e exclusdo, os 15 estudos mais aptos permaneceram e auxiliaram
a responder as trés questoes de pesquisas investigadas neste trabalho.

Sob o contetdo levantado nos estudos selecionados, foi realizado um apanhado de
SASTs, das linguagens de programacdo compativeis a essas ferramentas e das métricas
mais utilizadas nos comparativos para mensurar a qualidade de uma ferramenta em
relacdo as demais. A partir disso, foram selecionadas para andlise, ao todo, 64 SASTs
diferentes aplicaveis a 6 linguagens de programacao de mercado e avaliadas através de
18 métricas variadas. Os resultados obtidos revelam que uma possivel combinacao entre
SASTs pode levar a uma melhor cobertura de fragilidades. Em um ambito mais indi-
vidual, a ferramenta CodeQL, bastante citada, foi reconhecida pela sua capacidade de
identificar vulnerabilidades e pela boa taxa de true positives nas detecgoes.

Este artigo esté estruturado da seguinte forma: A secdo 2 apresenta conceitos im-
portantes para um bom entendimento do trabalho realizado; A sec¢do 3 apresenta trabalhos
relacionados a este; A secdo 4 descreve a metodologia utilizada; A sec¢do 5 detalha os re-
sultados obtidos; E por fim, a secdo 6 coclui a discussdo e apresenta possibilidades de
trabalhos futuros.

2. Fundamentacao Teérica

Esta secdo apresenta conceitos fundamentais para o bom entendimento do escopo no
qual a pesquisa esta inserida, abordando temas relacionados as ferramentas SASTs e as
métricas mais utilizadas para compara-las, segundo os estudos selecionados.

2.1. Analise estatica Automatizada

A andlise estdtica € uma técnica de verificacdo estdtica também conhecida como teste
estatico [ISO/IEC/IEEE 29119-1 2022]. Essa técnica busca identificar potenciais proble-
mas em representacoes imutdveis de sistemas de software — e.g., especificacao de re-
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quisitos, cédigo-fonte, e documentacao de testes — averiguando se o produto estd sendo
construido levando em conta padroes de qualidade [D 2024]. Tal processo € composto
por vérias técnicas, que podem ser executadas de forma manual, por um inspetor ou por
ferramentas automatizadas, que realizam uma varredura sistemadtica na estrutura dos ar-
tefatos de entrada, que no contexto da seguranca procura por amostras que evidenciem a
presenca de vulnerabilidades. [et. al. 2004]. Para facilitar o processo de andlise estética,
¢ comum utilizar ferramentas que implementam regras de qualidade e verificam automa-
ticamente se essas regras estao sendo violadas em um artefato de software, por exemplo,
o cédigo-fonte.

Segundo abordado por Sommerville [SOMMERVILLE 2011], os analisadores
estaticos sao ferramentas de software que automatizam a varredura do texto-fonte de um
programa, explorando sua estrutura com o objetivo de identificar indicios de defeitos.
Cada defeito encontrado gera o que € descrito como alertas [Pashchenko et al. 2017], que
especificam cada erro encontrado.

2.2. Avaliacao Comparativa de Ferramentas SASTs

O processo de avaliar o desempenho de ferramentas SASTs pode ser conduzido a partir
de benchmarks, que t€m por objetivo fornecer insights valiosos para contribuir na escolha
de quais ferramentas serdo utilizadas em atividades de andlise estatica de codigo com foco
na seguranca [Pashchenko et al. 2017].

Como fonte de informagdo da comparacao, as métricas de avaliac@o sdo variaveis
utilizadas para representar aspectos distintos do desempenho das ferramentas de andlise
estitica de codigo na identificacdo automatizada de vulnerabilidades de seguranca
[Algaradaghi and Kozsik 2024]. A seguir, estdo listadas a descri¢do ou a formula para
cada uma das métricas mais citadas nos estudos mapeados:

* True Positive (TP): O total de alertas gerados pela ferramenta onde foi atestada a
existéncia do problema no local indicado. [Brito et al. 2023]

 False-Positive (FP): A quantidade de alertas onde um trecho de cédigo seguro é
sinalizado como vulneravel. [Li et al. 2024]

» False Negative (FN): A quantidade de casos onde a ferramenta falhou em gerar
alertas para vulnerabilidades reais presentes no codigo. [Li et al. 2024]

TP
* Recall / True-Positive-Rate (TPR): TPIFN [Brito et al. 2023]
¢ Precision: re [Pashchenko et al. 2017]
"TP+FP '
Precisi Recall
¢ F1-Score: 2 x recision x Reea [Esposito et al. 2024]

Precision + Recall

3. Trabalhos Relacionados

Esta secdo apresenta uma visao geral de estudos secundérios que investigam ferramentas
de analise estética de codigo (SASTs) com foco em seguranca, bem como pesquisas que
abordam metodologias de avaliacdo comparativa dessas ferramentas.
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[Stefanovié et al. 2020] realizaram uma revisdo sistematica da literatura sobre
ferramentas de andlise estdtica, com foco em identificar categorias, caracteristicas e
limitagOes dessas ferramentas. [de Mendonga et al. 2013] realizaram um mapeamento
sistematico com o objetivo de organizar as técnicas e ferramentas de andlise estatica,
classificando-as por tipo de técnica utilizada e dominio de aplicacdo. O trabalho destaca a
evolugdo das técnicas ao longo dos anos e sugere a necessidade de mais estudos empiricos
comparativos entre as ferramentas. Mais recentemente, Bhutani et al.[Bhutani et al. 2024]
investigaram o comportamento pratico de ferramentas populares de andlise de codigo-
fonte, identificando diferencas significativas na deteccao de defeitos e na qualidade dos
relatdrios gerados.

Com base nessas contribuigdes, o presente trabalho busca complementar a litera-
tura existente ao realizar um mapeamento sistematico com foco especifico na comparacao
entre ferramentas de andlise estética voltadas a seguranga, considerando sua eficdcia na
deteccao de vulnerabilidades. Isso se faz necessario pois nao se encontrou um estudo que
mapeasse € sintetizasse resultados de variados comparativos, dando uma visdo geral do
atual estado da arte do nivel das ferramentas SASTs amplamente utilizadas.

4. Metodologia

Nesta secdo € descrita a abordagem para o planejamento e conducdo da pesquisa com base
nas diretrizes de mapeamento sistematico [Kitchenham et al. 2009]. Para a organizagao
deste processo, foi utilizada a ferramenta Parsifal'.

4.1. Planejamento

O planejamento envolveu a defini¢cao dos objetivos, das questdes de pesquisa bem como
a selecdo das bases de dados e definicdo dos critérios de selecdo. A descri¢do detalhada
do planejamento resultou no protocolo que foi seguido durante a pesquisa.

4.1.1. Objetivo e Questoes de Pesquisa

O objetivo deste estudo € mapear pesquisas comparativas de ferramentas de andlise
estatica de codigo com foco na seguranca, buscando identificar.

As Questdes de Pesquisa (QPs) alvo deste mapeamento foram definidas com o ob-
jetivo de concentrar, em um mesmo estudo, informagdes gerais importantes relacionadas
as SASTs, gerando assim, uma fonte de informacao ttil na procura por qual ferramenta
utilizar. A Tabela 1 apresenta as QPs utilizadas neste trabalho.

Tabela 1. Questoes de Pesquisa.

QP1 Quais ferramentas de andlise estdtica de cédigo voltadas a seguranga sdo melhores classificadas
em estudos cientificos com teor comparativo?

QP2 Quais critérios de classificacao sdo utilizados para a comparacdo de SASTs?

QP3 Quais as linguagens de programacdo mais presentes em estudos que comparam ferramentas
SASTSs?

Thttps://parsif.al
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4.1.2. PICO

A presente pesquisa secunddria foi estruturada utilizando o framework PICOC. Esse
método define:

* Population (P): Ferramentas de andlise estatica de cédigo.

o Intervention (I): Seguranca.

* Comparison (C): Comparacio entre diferentes SASTs.

Outcome (0): Ferramentas, métricas, benchmarking e comparativos.
Context (C): Estudos secunddrios com teor comparativo.

4.1.3. String de Busca

A String de Busca foi definida com base em palavras-chave comumente utilizadas em
estudos relacionados a SASTs conforme ilustrada na Tabela 2. A estrutura da String é
montada utilizando operadores de conjun¢do (AND), para unificar termos com mesmo
proposito e operadores de disjungdo (OR), para tornar possivel a identificacdo de termos
similares.

Tabela 2. String de Busca.

“static application security testing” OR (( “static analysis tool” OR “code static analy-
ser”OR “code static analyzer” OR “modern code review” OR ’static test”) AND (
security OR secure )) AND ( “tools comparasion” OR “tool comparison” OR “tool
comparative” OR “tools comparative” OR “tools benchmark” OR “tools benchmar-
king”OR “tools evaluation” OR “tools rank” OR “tools ranking”)

4.1.4. Critérios de Selecao

Para a sele¢do dos estudos foram definidos, ao todo, dois critérios de inclusdo e cinco
critérios de exclusdo conforme apresentado na Tabela 3.

Tabela 3. Critérios de inclusao e exclusao utilizados no estudo.

ID Critérios de Inclusao (CI)
c1 Estudo em que hd um comparativo entre SASTs com foco em seguranca

CI2 Estudos em inglés ou portugués
Critérios de Exclusao (CE)

CEl1  Analise fora do escopo de codigo

CE2  Estudo fora do escopo de seguranca

CE3  Impossibilidade de acesso ao artigo

CE4 O estudo é um resumo de um artigo completo

CE5 O estudo € um indice de conferéncia, tutorial ou keynotes
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4.1.5. Base de Dados

Para a conducdo da pesquisa, foram selecionadas trés bases de dados populares na drea
da computagdo, por motivos como confiabilidade e boa indexacao de conferéncias. Essas
foram: ACM Digital Library ?, IEEE Xplore® e Scopus®*, onde, em cada uma, a String de
Busca foi submetida.

4.1.6. Formulario de Extracao

O formulario de extracdo, descrito na Tabela 4, foi definido buscando fomentar
informacodes suficientes para respondar as questdes de pesquisa investigadas neste tra-
balho. Para evitar a perda de informacao relevante para os resultados do presente mapea-
mento devido algum aspecto tnico de cada estudo que ndo se enquadrasse nos itens 1 a 8
do formulario, foi adicionado um campo de observacao, para informacgdes extras.

Tabela 4. Itens do Formulario de Extragao.

Descricao

Resumo do artigo

Qual(is) o(s) autor(es)?

Ano e local de publicacdo

Em qual contexto o estudo foi realizado? (e.g., aplicagdes web, aplicacdes moveis)

Quais as linguagens de programacio dos cédigos avaliados?

Quais ferramentas sdo comparadas?

Quais as métricas de classifica¢do das ferramentas? (e.g., precisdo, recall)

Quais ferramentas se destacaram para as métricas estabelecidas no estudo?

LRI

Observagao

4.2. Conducao

Para econduzir o mapeamento, foram selecionados termos populares na drea de andlise
estdtica de codigo e no segmento de seguranca de software, que foram utilizados para a
criacdo da string de busca (ver subsecao 4.1.3), a qual foi submetida nas bases selecio-
nadas (ver subsecao 4.1.5). O processo de selecao dos estudos estd descrito na Figura 1,
com as respectivas quantidade de artigos removidos e selecionados em cada etapa.

Os estudos passaram por trés etapas de refinamento: a primeira etapa foi a selecao
por meio da string de busca; a segunda foi a leitura dos resumos dos artigos; € a terceira e a
ultima etapa foram realizadas a leitura completa dos estudos. Além dos artigos excluidos
por ndo estarem nos critérios de inclusdo ou se enquadrarem nos critérios de exclusao, 10
foram retirados da catalogac¢ado por estarem duplicados. Apds a etapa de sele¢do, os traba-
lhos selecionados foram lidos por completo e seus dados foram adicionados ao formulario

Zhttps://dl.acm.org/about
3https://ieeexplore.ieee.org
“https://www.scopus.com
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Identificagcdo Selecéo Extracdo
Estudos identificados
(n=258) R Estudos avaliados R
O > ACM (96) Estudos_(:)(;{uldos 3| com leitura completa || Estudos f);cluldos
IEEE (33) (n=156) (n=15) (n=0)
Scopus (79)

I 1 !

Estudos excluidos Estudos revisados mapeamento
devido a duplicidade »  (Titulo/Resumo) . ‘: i
(n=10) (h=171) sistematico

(n=15)

IArtigos resultantes do

3
>

Figura 1. Diagrama de fluxo PRISMA adaptado de [Moher et al. 2009].

de extracdo. A leitura foi realizada de maneira cuidadosa, focando em captar nos textos,
em sua totalidade, as SASTs, as linguagens de programacao e as métricas de avaliacao

abordadas nas publicacdes.

5. Resultados

Analisando a extragdo dos 15 artigos selecionados (Tabela 5), 64 ferramentas para andlise
estatica de seguranca, sendo as 18 mais citadas e bem avaliadas apresentadas na Tabela 6
com suas respectivas quantidade de citacdes, referéncias e usos recomendados, seis lin-
guagens de programacdo e 17 métricas de avaliacdo distintas. Nos estudos analisados,
diversas ferramentas de analise estatica se destacaram em diferentes contextos e métricas,
com resultados variados dependendo da linguagem de programacao, tipo de aplicacdo e
métricas utilizadas na comparacdo. A seguir, estdo sendo respondidas as 3 questdes de
pesquisa elaboradas, de forma que os resultados avaliados estejam sintetizados.

Tabela 5. Artigos selecionados.

Artigo

Referéncia

Evaluating C/C++ Vulnerability Detectability of Query-Based Static Application Security Testing Tools

[Li et al. 2024]

A Comprehensive Study on Static Application Security Testing (SAST) Tools for Android

[Zhu et al. 2024]

Evaluation of static analysis tools for software security

[AlBreiki and Mahmoud 2014]

An Empirical Study of Static Analysis Tools for Secure Code Review

[Charoenwet et al. 2024b]

Detecting Exception Handling Bugs in C++ Programs

[Zhang et al. 2023]

Comparison and Evaluation on Static Application Security Testing (SAST) Tools for Java

[Li et al. 2023]

Test-driving static analysis tools in search of C code vulnerabilities

[Chatzieleftheriou and Katsaros 2011]

Study of JavaScript Static Analysis Tools for Vulnerability Detection in Node.js Packages

[Brito et al. 2023]

New Tricks to Old Codes: Can Al Chatbots Replace Static Code Analysis Tools?

[Ozturk et al. 2023]

An Empirical Study of Rule-Based and Learning-Based Approaches for Static Application Security
Testing

[Croft et al. 2021]

Semgrep*: Improving the Limited Performance of Static Application Security Testing (SAST) Tools

[Bennett et al. 2024]

An Extensive Comparison of Static Application Security Testing Tools

[Esposito et al. 2024]

Evaluation of Static Web Vulnerability Analysis Tools

[Tyagi and Kumar 2018]

Discovering software vulnerabilities using data-flow analysis and machine learning

[Kronjee et al. 2018]

Static analysis of source code security: Assessment of tools against SAMATE tests

[Diaz and Bermejo 2013]
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Tabela 6. Ferramentas SAST, citacoes, sites oficiais e contextos de uso recomendados.

Ferramenta Citacdes Site oficial Sumario de Contextos Recomendados

CodeQL 5 https://codeql.github.com/ Andlise semantica em CI/CD para C/C++, Java, C, Python e JavaScript.
InsiderSec 4 https://github.com/insidersec Andlise de vulnerabilidades em apps web e mobile (Java, C, Swift, Kotlin).
Contrast 4 https://www.contrastsecurity.com/ Plataforma SAST+IAST para DevOps dgil com foco em Java e .NET.

Horusec 3 https://horusec.io/ Orquestrador open-source para centralizar andlises de seguranga multi-linguagem.
SpotBugs 3 https://spotbugs.github.io/ Encontra bugs e falhas de seguranga em bytecode de projetos Java.

Semgrep 3 https://semgrep.dev/ Andlise rdpida com regras customizdveis para Go, Java, Python, Ruby, etc.
SonarQube 3 https://www.sonarsource.com/products/sonarqube/ Plataforma completa para inspe¢do continua de qualidade e seguranga do cédigo.
NodeJsScan 2 https://github.com/ajinabraham/nodejsscan Ferramenta especializada em encontrar vulnerabilidades em projetos Node.js.
ODGen 2 https://github.com/Song-Li/0ODGen Deteccio especifica de vulnerabilidades de “desreferéncia de objeto”em C/C++.
Graudit 2 https://github.com/wireghoul/graudit Auditoria répida baseada em regex (grep) para encontrar falhas em cédigo.
ESLint SSC 2 https://eslint.org/ Linter com plugins de seguranga para cédigo JavaScript e TypeScript.

DevSkim 2 https://github.com/microsoft/DevSkim Plugin para IDEs que fornece feedback de seguranga em tempo real.

Mosca 2 https://sourceforge.net/projects/mosca/ Andlise de bugs e buffer overflows em cédigo C/C++ de sistemas legados.

Drek 2 https://github.com/chrisallenlane/drek Ferramenta leve baseada em grep para auditorias rdpidas de vulnerabilidade.
FindSecBugs 2 https://find-sec-bugs.github.io/ Plugin de seguranga para SpotBugs focado em vulnerabilidades Java.

VCG 2 https://github.com/nccgroup/VCG Auditoria de cédigo com visualizagdo para C/C++, Java, C, VB e PL/SQL.
PMD 2 https://pmd.github.io/ Analisador de bugs comuns e cddigo “morto”para Java, JavaScript, etc.

MobSF 1 https://github.com/MobSF Anilise estdtica e dindmica de seguranga para aplicagdes Android e iOS.
QARK 1 https://github.com/linkedin/qgark/ Encontra vulnerabilidades comuns em aplicagdes Android (cédigo ou APK).
SUPER 1 https://github.com/SUPERAndroidAnalyzer/super Automatiza a busca por vulnerabilidades conhecidas em apps Android via CLI.
CppCheck 1 https://cppcheck.sourceforge.io/ Analisador de bugs e c6digo indefinido para garantir a robustez em C/C++.

5.1. QP1: Quais ferramentas de analise estatica de codigo voltadas a seguranca siao
melhores classificadas em estudos cientificos com teor comparativo?

Estudos comparativos revelam que nenhuma ferramenta de andlise estdtica de seguranca
se destaca de forma absoluta, sendo seu desempenho fortemente influenciado pelo con-
texto de uso, linguagem analisada e métricas avaliadas.

O trabalho de [Zhu et al. 2024] avaliou dez ferramentas para Android, incluindo
MobSE, QARK, SUPER e outras sete menos eficazes. Embora nenhuma tenha se so-
bressaido de forma expressiva, QARK apresentou o menor FI-score (42,1%) e SU-
PER o menor recall (38,8%), indicando limitagdes gerais em precisdo e recall. Em
[Li et al. 2024], CodeQL obteve a melhor taxa de detec¢do entre as ferramentas testa-
das. Ja em [Zhang et al. 2023], CppCheck manteve alta precisdo na detec¢ao de bugs em
C++. O estudo de [Chatzieleftheriou and Katsaros 2011] evidenciou a precisao de Para-
soft C++ Test e Frama-C, embora ambas sofram com elevado custo de desempenho em
projetos maiores. No trabalho de [Diaz and Bermejo 2013], Prevent apresentou o melhor
desempenho geral, combinando alta precisdo e baixa taxa de falsos positivos. SCA, por
sua vez, obteve o melhor recall. O estudo de [Charoenwet et al. 2024a] mostrou que Co-
deChecker teve o maior recall, enquanto CodeQL manteve a melhor precisdo € a menor
taxa de falsos alarmes, embora apenas 7% dos alertas fossem realmente relevantes para
correcdo de vulnerabilidades.

Em aplicacdes PHP, [Tyagi and Kumar 2018] apontou que OWASP WAP supe-
rou o RIPS em precisdo ao testar com aplicagdes deliberadamente vulneraveis (DVWA e
bWAPP). Ja [Kronjee et al. 2018] destacou o bom desempenho do RIPS em c6digo nao
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vulnerével, além de resultados positivos com Pixy.

Para Java e .NET, [AlBreiki and Mahmoud 2014] indicou que Yasca teve
maior efetividade que FindBugs e Microsoft Code Analysis Tool .NET (CAT.NET),
beneficiando-se da integracdo com multiplas ferramentas. Infer foi apontada por
[Esposito et al. 2024] como a melhor ferramenta para essa linguagem, equilibrando bem
precisdo e recall, enquanto Snyk alcangou alto recall, mas com muitos falsos positivos.
No estudo de [Li et al. 2023], Contrast e SpotBugs atingiram F/-score acima de 80% no
benchmark OWASP, e Horusec e SpotBugs também se destacaram no Java CVE bench-
mark. Por fim, [Bennett et al. 2024] ressaltou o alto TPR da ferramenta FindSecBugs.

5.2. QP2: Quais critérios de classificacao sao utilizados para a comparacao de
SASTs?

Para a comparagdo, os estudos utilizam como insumo métricas diretamenta relacionadas
com a qualidade com que as ferramentas conseguem identificar vulnerabilidades em tre-
chos de c6digo ou no cédigo fonte de um sistema como um todo. As métricas encontradas
totalizam 18, sendo evidenciadas os respectivos estudos que as citam na Tabela 7. Destas,
precisdo, recall e falsos negativos aparecem nove vezes. Em seguida, temos F1-score,
detection rate e false positives, as quais apareceram 3 vezes. F-measure € true positives

foram citadas 2 vezes. As demais métricas foram citadas apenas uma vez cada.

Tabela 7. Métricas utilizadas e respectivas referéncias.

Métrica Referéncias nos estudos selecionados

Recall [Esposito et al. 2024, Charoenwet et al. 2024a, Zhu et al. 2024, Li et al. 2024, Li et al. 2023, Alqaradaghi and Kozsik 2024,
Diaz and Bermejo 2013, Chatzieleftheriou and Katsaros 2011, Charoenwet et al. 2024b]

Precision [Esposito et al. 2024, Charoenwet et al. 2024a, Zhu et al. 2024, Li et al. 2024, Li et al. 2023, Alqaradaghi and Kozsik 2024,

Diaz and Bermejo 2013, Chatzieleftheriou and Katsaros 2011, Charoenwet et al. 2024b]

False Negative

[Esposito et al. 2024, Charoenwet et al. 2024a, Zhu et al. 2024, Li et al. 2024, Li et al. 2023, Alqaradaghi and Kozsik 2024,
Diaz and Bermejo 2013, Chatzieleftheriou and Katsaros 2011, Charoenwet et al. 2024b]

F1-Score

[Esposito et al. 2024, Charoenwet et al. 2024a, Diaz and Bermejo 2013]

Detection Rate

[Esposito et al. 2024, Li et al. 2024, Alqaradaghi and Kozsik 2024]

False Positive

[Charoenwet et al. 2024a, Diaz and Bermejo 2013, Li et al. 2024]

F-measure

[Bennett et al. 2024, Diaz and Bermejo 2013]

True Positive

[Charoenwet et al. 2024a, Diaz and Bermejo 2013]

Métrica Personalizada

[Zhu et al. 2024]

NPofBX

[Zhu et al. 2024]

Initial False Alarm

[Charoenwet et al. 2024a]

Computation Time

[Zhu et al. 2024]

Coef. Correlacdo de Matthews

[Li et al. 2024]

Warnings

[Charoenwet et al. 2024a]

Especificidade

[Diaz and Bermejo 2013]

Acuricia

[Diaz and Bermejo 2013]

Covered

[Li et al. 2023]

Cobertura OWASP Top 10

[Ozturk et al. 2023]
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5.3. QP3: Quais as linguagens de programacao mais presentes em estudos que
comparam SASTs?

Com base na Figura 2, € possivel observar que as linguagens mais citadas foram C e C++,
cada uma com sete citagdes dentro dos 15 artigos. Em segundo lugar, aparece a linguagem
Java, a qual foi citada cinco vezes. A linguagem PHP foi citada trés vezes, ficando em
terceiro lugar e, por fim, Javascript e .NET, as quais apareceram em apenas um estudo.

o = N W A~ O O N

Quantidade de citagbes

Java JavaScript C C++ NET PHP

Linguagem de programacgéo

Figura 2. Quantidade de citagcoes de cada linguagem de programacao.

6. Conclusao e Trabalhos Futuros

Nesse estudo, foi realizado um mapeamento de trabalhos que comparam ferramentas
SASTs, de forma a possibilitar uma escolha melhor embasada em diferentes situacdes em
que deseja-se fazer andlise estatica com foco na seguranga. Em sintese, percebeu-se que
ndo existe unanimidade quanto a superioridade de determinada ferramenta em relacao
as demais. Entretanto, existem ferramentas com melhor desempenho em contextos es-
pecificos.

Os estudos analisados destacam diversas lacunas e oportunidades para pesquisas
futuras no campo da andlise estitica de cédigo e detec¢do de vulnerabilidades. Traba-
lhos futuros podem explorar técnicas para reduzir os falsos positivos, como a combinagao
de multiplas ferramentas SAST ou a integracao de abordagens baseadas em modelos de
aprendizado de maquina. Esses modelos, que ja se mostraram promissores em estudos
como o de Croft et al. [Croft et al. 2021], podem oferecer uma precis@o superior as ferra-
mentas tradicionais, especialmente em cendrios onde os padroes de vulnerabilidades nao
sdo previamente conhecidos. Além disso, a criagdo de benchmarks mais abrangentes e
representativos, como proposto por Zhu et al. [Zhu et al. 2024], permitiria uma andlise
mais precisa da eficicia dos Analisadores Estaticos para segurancga.
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