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Abstract. Smart contract security remains a critical challenge on the Ethereum
blockchain. This paper investigates the evolution of automated security analysis
tools via two experiments leveraging the SmartBugs framework. The first analy-
zes 215 recently verified Etherscan contracts, focusing on current vulnerability
distribution. The second replicates a 2020 study, using its curated dataset of
known vulnerabilities but with updated tool versions. Results indicate a lag in
the DASP Top 10 taxonomy, and a concerning drop in detection accuracy on the
curated dataset—from 41.7% to 24.3%, raising doubts on the tools’ progress.

Resumo. A seguranca de contratos inteligentes continua sendo um desafio
na blockchain Ethereum. Este artigo investiga a evolug¢do de ferramentas de
andlise de segurangca por meio de dois experimentos com a estrutura Smart-
Bugs. O primeiro analisa 215 contratos do Etherscan verificados recentemente,
focando nas vulnerabilidades detectadas. O segundo replica um estudo de 2020,
usando o mesmo conjunto de contratos com vulnerabilidades, mas com ferra-
mentas atualizadas. Resultados indicam defasagem da taxonomia DASP Top
10 e uma queda na precisdo de deteccdo (de 41,7% para 24,3%), levantando
duvidas sobre o real progresso das ferramentas.

1. Introducao

A platatforma Ethereum popularizou o uso de contratos inteligentes (smart con-
tracts) como uma forma descentralizada e autdnoma de executar l6gica computacional na
blockchain. Aplicagdes como exchanges descentralizadas (DEXSs), jogos, tokens e pro-
tocolos de finangas descentralizadas (DeFi) sao hoje amplamente construidas sobre esses
contratos, que movimentam bilhdes de dolares diariamente. Entretanto, a complexidade e
a imutabilidade dos smart contracts tornam a seguranga um fator critico: uma vulnerabi-
lidade explorada pode levar a perda irreversivel de fundos, como evidenciado por ataques
histéricos como o DAO Hack (2016) [Mehar et al. 2017]].

Diante desse cendrio, a comunidade de seguranca tem se mobilizado para
desenvolver ferramentas capazes de detectar automaticamente vulnerabilidades em
contratos inteligentes, utilizando técnicas de andlise estdtica, simbdlica e dinamica
[Salzer and D1 Angelo 2019] [Pinna et al. 2019]. O ecossistema de ferramentas in-
clui solugdes como Slither [Feistetal. 2019, Mythril [Mueller 2018], Manticore
[Mossberg et al. 2019]] e Oyent [JJ and Singh 2024, cada uma com abordagens e niveis
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de precisao distintos. Uma lista completa das ferramentas de andlise automatizada confi-
guradas no framework SmartBugs e utilizadas neste estudo, juntamente com suas versoes
especificas, serd apresentada na Se¢do 3.1. Em paralelo, frameworks como o Smart-
Bugs surgiram para facilitar a execu¢do comparativa dessas ferramentas, padronizando a
avaliacdo de seus resultados.

Apesar dos avancos nas técnicas de andlise automatizada, ainda hé lacunas na li-
teratura no que diz respeito a evolugdo histdrica da seguranca em contratos inteligentes.
A maioria dos estudos se concentra em andlises pontuais ou avaliacOes de ferramentas
sobre conjuntos fixos de contratos. H4 pouca investigacao sobre como essas ferramentas
estdo de fato evoluindo em sua capacidade de encontrar vulnerabilidades, especialmente
considerando mudangas na linguagem Solidity, na popularizagdo de bibliotecas que for-
necem contratos pré-auditados e padronizados, como a OpenZeppelin [OpenZeppelin |, e
na profissionaliza¢do do desenvolvimento de contratos.

Este artigo apresenta uma andlise baseada em dois experimentos distintos, ambos
concebidos para permitir uma comparagdo com os resultados de um estudo conduzido
em 2020 utilizando o framework SmartBugs [Durieux et al. 2020bl]. No primeiro experi-
mento, analisamos um novo conjunto de contratos inteligentes recentemente verificados
na rede Ethereum, coletados diretamente da plataforma Etherscan. A comparagdo com
os achados de 2020 permite avaliar mudangas nas ocorréncias das vulnerabilidades de-
tectadas e inferir tendéncias evolutivas no desenvolvimento de contratos. No segundo
experimento, executamos novamente as ferramentas sobre o conjunto de contratos curado
usado no estudo de 2020. Essa comparagdo visa avaliar a eficdcia atual das ferramentas
frente a casos conhecido. Um resultado inesperado surgiu nesse segundo experimento:
mesmo com versoes atualizadas das ferramentas, a taxa de detecc@o de vulnerabilidades
caiu de 41,7% para 24,3%.

2. Fundamentacao Teérica

2.1. Smart Contracts na Ethereum

Smart contracts sdo programas executados de forma deterministica por todos
os nés da blockchain Ethereum. Escritos majoritariamente na linguagem Solidity,
esses contratos sdo compilados para bytecode da Ethereum Virtual Machine (EVM)
[Wood et al. 2014] e implantados em enderecgos especificos da rede. Uma vez implan-
tado, o codigo € imutavel, e sua execucio € governada pelas regras do consenso da rede.

A légica dos contratos pode incluir operacdes financeiras, controle de acesso, ar-
mazenamento de dados e interagdes com outros contratos. Como consequéncia, vulne-
rabilidades no cddigo podem ser exploradas de forma irreversivel. Diferente de sistemas
tradicionais, nao € possivel aplicar corre¢des apds a descoberta de uma vulnerabilidade,
o que intensifica a necessidade de métodos preventivos de anélise.

2.2. Padroes ERC de Contratos na Ethereum

No ecossistema Ethereum, os padrdes ERC (Ethereum Request for Comments)
sdo especificagdes técnicas propostas pela comunidade para padronizar comportamentos
e interfaces de contratos inteligentes. Esses padroes sdo submetidos e discutidos publi-
camente através do processo de Ethereum Improvement Proposals (EIPs) e sua adocdo
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visa garantir interoperabilidade, previsibilidade e maior seguranca na implementagao de
funcionalidades comuns.

Os padrdes mais populares incluem o ERC20 [Chen et al. 2020, utilizado para
representar tokens fungiveis, e o ERC721 [[Casale-Brunet et al. 2021]], voltado para to-
kens ndo fungiveis (NFTs). A aderéncia a esses padrdes facilita a integracdo de contratos
com carteiras, exchanges e ferramentas do ecossistema, além de reduzir a probabilidade
de erros de implementacdo.

Entretanto, a conformidade com um padrao ERC nio garante, por si s6, a auséncia
de vulnerabilidades. Implementacdes mal feitas ou modificacdes ndo padronizadas ainda
podem introduzir falhas criticas, como problemas de controle de acesso, chamadas inse-
guras e erros aritméticos.

2.3. Tipos de Vulnerabilidades

Diversas classes de vulnerabilidades tém sido documentadas na literatura e ob-
servadas em ataques reais [Atzeietal. 2017]. Uma das taxonomias mais influentes
para categorizd-las é a Decentralized Application Security Project (DASP) Top 10
[INCC Group 2018]], proposta em 2018, que organiza as vulnerabilidades mais recorrentes
em contratos inteligentes Ethereum. Seguem as categorias incluidas nessa classificacao.

Reentrancia (Reentrancy): possibilidade de chamadas recursivas a uma fungdo antes da
atualizacdo completa do estado interno do contrato, como no caso do DAO Hack.

Controle de Acesso (Access Control): falhas na defini¢do ou implementacido de meca-
nismos de controle de acesso, permitindo que usudrios ndo autorizados executem
funcdes criticas.

Aritmética (Arithmetic): erros relacionados a operac¢des aritméticas, como overflows,
underflows ou divisdes por zero, especialmente em versdes antigas de Solidity.

Chamadas de baixo nivel nao verificadas (Unchecked Low Calls): auséncia de
verificacdo do retorno de chamadas de baixo nivel (call, delegatecall,
send), o que pode mascarar falhas de execucao.

Negacao de servico (Denial of service): padrdes de cédigo que podem tornar fungdes
inutilizaveis, seja por consumo excessivo de gas ou ldgica mal planejada.
Execucao antecipada de transacoes (Front Running): exploracio de informagdes
publicas sobre transacdes pendentes para se antecipar a operacgoes criticas.
Manipulacao temporal (Time Manipulation): dependéncia de varidveis temporais

parcialmente controladas pelos mineradores, como block.timestamp, pode
ser explorada para manipular a l6gica de contratos.
Endereco truncado (Short addresses): falhas na validacdo do tamanho de enderecos
em chamadas de func¢do, truncando valores passados via parametros.
Aleatoriedade Fraca (Bad Randomness): uso de fontes de aleatoriedade previsiveis ou
manipuléveis, que podem ser exploradas por participantes da rede para obter van-
tagem em decisoes criticas do contrato.

Ainda ha uma categoria adicional: a dos Unknown Unknowns que, na pratica, funciona
como um repositério conceitual para todas as demais vulnerabilidades, mostrando os li-
mites das abordagens atuais de categorizacao e andlise. Mesmo assim, essa taxonomia foi
utilizada neste estudo como base para a categorizacido dos achados de vulnerabilidades,
com o objetivo de permitir uma comparagdo padronizada com trabalhos anteriores.
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2.4. Analises Automatizadas

A deteccao precoce de vulnerabilidades em contratos inteligentes € essencial para
garantir a seguranca de aplicacdes descentralizadas. Nesse contexto, ferramentas de
andlise automatizada tém desempenhado um papel central, permitindo a inspe¢do sis-
tematica de contratos sem interven¢do humana direta. Essas ferramentas se diferenciam
principalmente pela abordagem adotada, que influencia diretamente sua cobertura, de-
sempenho e suscetibilidade a falsos positivos ou negativos.

2.4.1. Analise Estatica

A andlise estdtica consiste na inspecao do codigo-fonte de um programa sem sua
execucdo, visando identificar vulnerabilidades, violacdes de boas praticas e potenciais
comportamentos inesperados. No contexto de contratos inteligentes, essa abordagem ¢é
particularmente relevante devido a natureza imutavel dos contratos apds sua implantacao,
tornando a deteccao precoce de falhas critica para a seguranca dos sistemas baseados em
blockchain [Grishchenko et al. 2018]].

Ferramentas de andlise estdtica aplicadas a contratos inteligentes operam, em
geral, sobre uma linguagem de programacdo (como Solidity) ou diretamente sobre a
representacdo intermedidria do contrato (bytecode EVM). Elas buscam padroes de vul-
nerabilidades conhecidas, tais como problemas de aritmética, reentrancia, manipulacao
temporal, entre outros.

Dentre as diversas ferramentas de andlise estdtica desenvolvidas para o ecossis-
tema Ethereum, destacam-se Slither [Feist et al. 2019] e Mythril [Mueller 2018]. A esco-
lha dessas ferramentas neste trabalho deve-se ao fato de serem amplamente reconhecidas
na literatura e na prética da industria, além de oferecerem suporte continuo a atualizagdes
do compilador Solidity e uma ampla cobertura de padrdes de vulnerabilidades.

O Slither é uma ferramenta baseada em analise semantica do codigo-fonte em So-
lidity, oferecendo uma variedade de detectores especializados para diferentes categorias
de problemas, além de permitir extensibilidade com regras customizadas. Ja o Mythril
combina técnicas de andlise estatica e simbdlica, analisando o bytecode dos contratos in-
teligentes para detectar vulnerabilidades mais complexas no fluxo de execu¢do. Ambas as
ferramentas sdo referéncias consolidadas na drea e tém sido utilizadas em auditorias reais
de projetos de alto impacto [Kushwaha et al. 2022]].

2.4.2. Analise Dinamica

A andlise dindmica de contratos inteligentes consiste em observar o comporta-
mento dos contratos durante sua execugdo real ou simulada [Eshghie et al. 2021] a fim de
identificar vulnerabilidades ou comportamentos inesperados que podem nao ser visiveis
apenas com a andlise estética. Diferentemente dessa andlise, que examina o cédigo-fonte
ou o bytecode sem executd-lo, a andlise dindmica envolve a intera¢do ativa com o con-
trato, enviando transac¢des, modificando estados e monitorando a resposta do sistema em
tempo real.
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Essa abordagem permite detectar vulnerabilidades que dependem de condi¢des
especificas de execucdo, como problemas de consumo excessivo de gds, ataques de
reentrancia, falhas de controle de acesso, e problemas de sincronia em interagdes
multi-contrato.  Ferramentas como o Echidna [Grieco et al. 2020] e o Manticore
[Mossberg et al. 2019] sao amplamente utilizadas nesse contexto. O Echidna realiza tes-
tes baseados em fuzzing direcionado: gera automaticamente milhares de inputs para con-
tratos inteligentes em busca de violacdes de propriedades de seguranca definidas pelo
desenvolvedor. J4 o Manticore combina fuzzing com execucdo simbdlica para explorar
profundamente diferentes caminhos possiveis de execu¢do de um contrato, oferecendo
uma andlise ainda mais abrangente.

Uma vantagem da anélise dinamica € a capacidade de encontrar vulnerabilidades
complexas que surgem apenas em cendrios de execucdo especificos. No entanto, essa
abordagem também apresenta desafios, como a dificuldade em garantir cobertura com-
pleta dos estados do contrato e a possibilidade de falsos negativos — vulnerabilidades
que existem, mas ndo foram exploradas durante os testes.

A combinacao de andlise dindmica com técnicas estéticas e formais € considerada
uma pratica recomendada para prover uma cobertura mais completa na identificacdo de
vulnerabilidades em contratos inteligentes.

2.4.3. Analise Simbolica e Formal

Analise simbélica consiste em explorar os diferentes caminhos de execucio
de um programa utilizando varidveis simbolicas em vez de valores concretos
[Wang et al. 2023]]. Em vez de executar o cédigo com entradas especificas, a ferramenta
modela todas as possibilidades de execucdo simultaneamente, o que permite identificar
vulnerabilidades relacionadas a estados raros ou a combinacdes de entradas especificas.
Essa técnica € capaz de encontrar erros dificeis de serem detectados por métodos pura-
mente sintiticos, como a execugao indevida de fungdes criticas em condicdes especificas.

Verificacao formal, por outro lado, envolve a criacio de modelos matematicos
dos contratos inteligentes e a aplicacdo de técnicas de l6gica formal para provar que de-
terminadas propriedades sempre serdo verdadeiras (ou detectar casos onde essas propri-
edades possam falhar). A verificagdo formal é considerada o padrdo-ouro de confiabili-
dade, especialmente para contratos de alto valor, embora seu alto custo computacional e
a necessidade de modelagem precisa representem desafios praticos.

Ferramentas como o Mythril aplicam anélise simbdlica para percorrer as possiveis
execucdes do bytecode dos contratos inteligentes, buscando vulnerabilidades complexas,
como ataques de reentrancia e problemas de integer overflow. Ja plataformas como Ve-
riSol [Wang et al. 2020]] e Certora Prover [Bennour et al. 2024] focam na verificacdo for-
mal, permitindo que desenvolvedores especifiquem invariantes que seus contratos devem
obedecer, as quais sdo entdo matematicamente verificadas contra o c6digo.

Embora promissoras, essas técnicas de verificagao formal enfrentam limitagcoes
significativas na pratica, como explosdao do espaco de estados, necessidade de expertise
em especificacdo formal e integracdo limitada com pipelines de desenvolvimento dgeis.
Ainda assim, avangos recentes buscam tornar essas abordagens mais acessiveis para o
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desenvolvimento seguro de contratos inteligentes em escala.

Ferramentas hibridas t€ém ganhado destaque por combinar multiplas técnicas. Um
exemplo € o Mythril, que une andlise simbdlica com heuristicas estaticas, buscando um
equilibrio entre precisdo e desempenho. Além disso, a evolu¢ao do ecossistema tem in-
centivado a integracdo de linters, analisadores de fluxo de controle e frameworks de teste
baseados em fuzzing.

2.5. O Framework SmartBugs

O SmartBugs [Ferreira et al. 2020] é um framework de codigo aberto que visa
padronizar a execucdo de multiplas ferramentas de andlise sobre um mesmo conjunto
de contratos inteligentes. Ele permite a andlise em lote, a extracdo dos resultados em
formato estruturado (JSON) e a comparacdo entre ferramentas. Além disso, o projeto
oferece conjuntos de testes com contratos vulnerdveis documentados (como o dataset
SmartBugs-Wild [Durieux et al. 2020b]) e suporte a multiplos analisadores.

Ao utilizar o SmartBugs, pesquisadores podem conduzir experimentos controla-
dos, replicaveis e compardveis, o que contribui diretamente para uma avaliagdo mais rigo-
rosa da seguranca dos contratos inteligentes e da eficicia das ferramentas automatizadas.

3. Metodologia

Para investigar o estado atual da seguranca automatizada de contratos inteligentes
na Ethereum, foram conduzidos dois experimentos independentes, com objetivos e con-
juntos de dados distintos, mas utilizando a mesma infraestrutura de execucao baseada no
framework SmartBugs

3.1. Ferramentas Utilizadas

Ambas as andlises foram conduzidas utilizando a infraestrutura do SmartBugs,
configurado com as seguintes ferramentas de andlise: Honeybadger (commit ff30c9a);
Maian (commit 4bab(09a); Manticore (versao 0.3.7); Mythril (versao 0.24.7); Osiris
(commit dlecc37); Oyente (commit 480e725); Securify (versio 1); Slither (versao
0.10.4); Smartcheck (versao 1); Confuzzius (versao 0.0.1); Conkas (commit 4e0f256);
Semgrep (commit c3a9f40); Sfuzz (commit 48934¢c0); Solhint (versao 3.3.8) E] Essas
ferramentas foram executadas em ambiente Linux, utilizando contéineres Docker forne-
cidos pelo proprio SmartBugs para garantir reprodutibilidade e isolamento.

3.2. Experimento 1 — Analise da Ocorréncias de Vulnerabilidades

Este experimento teve como foco principal examinar a ocorréncia das vulnerabi-
lidades detectadas por ferramentas automatizadas em contratos inteligentes implantados
recentemente na rede Ethereum buscando identificar tendéncias, recorréncias e possiveis
mudancas no perfil das falhas ao longo do tempo.

Foram selecionados inicialmente os 500 contratos inteligentes mais recentemente
verificados na Etherscan no dia 26 de abril de 2025, esses contratos podem ser encon-
trados nos artefatos que acompanham este artigo || Contratos verificados sdo aqueles

'As cinco tltimas ferramentas listadas — Confuzzius, Conkas, Semgrep, Sfuzz e Solhint — nio
faziam parte do conjunto de ferramentas utilizado no SmartBugs em 2020.
https://github.com/regras/smart_contract_sec
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cujo cédigo-fonte foi disponibilizado publicamente e corresponde exatamente ao c6digo
implantado na blockchain, conferindo transparéncia e autenticidade [Etherscan |].

A obtencdo dos enderegos dos contratos foi realizada por meio de uma técnica de
extragdo automatizada da secdo Verified Contracts do Etherscan. Em seguida, para cada
endereco, utilizou-se a API publica da Etherscan para recuperar o cddigo-fonte.

Para esta analise, foram considerados apenas contratos em Solidity e de arquivo
unico. Contratos verificados compostos por multiplos arquivos foram descartados para
simplificar o processamento e evitar inconsisténcias no ambiente de compilagdo. Apds
a filtragem, o nimero de contratos inteligentes foi reduzido para 215, os quais foram
utilizados como base para este experimento.

3.3. Experimento 2 — Replicacdo de Analise em Contratos com Vulnerabilidades
Conhecidas

O segundo experimento teve como objetivo principal replicar um estudo publicado
em 2020 [Durieux et al. 2020b]], utilizando os mesmos contratos com falhas conhecidas,
mas aplicando as versdes atualizadas das ferramentas disponiveis no SmartBugs. Com
isso, buscou-se avaliar a eficicia atual das ferramentas na detecc@o de vulnerabilidades ja
documentadas.

Foi utilizado o conjunto de contratos vulnerdaveis conhecido como
smartBugs—curated [Durieux etal. 2020a], que contém contratos com falhas
intencionais e previamente catalogadas, cobrindo multiplas categorias da taxonomia
DASP Top 10.

Foram utilizadas as mesmas ferramentas do Experimento 1 (mais as cinco extras
que estdao no final da lista — Secdo [3.1) sobre os contratos vulneraveis. Os achados de
vulnerabilidades foram comparados com os relatérios originais de 2020 para cada cate-
goria. A precisdo das ferramentas foi medida em termos de taxa de acerto por tipo de
vulnerabilidade.

3.4. Extracao e Processamento dos Resultados

Os resultados produzidos pelas ferramentas foram exportados para arquivo CSV,
onde cada linha contém informagdes sobre a execucio de cada contrato, incluindo:

e filename: identificador do contrato (caminho do arquivo);
* toolid: ferramenta utilizada para a andlise;

* toolmode: modo de execucdo da ferramenta;

* parser_version: versiao do parser utilizado;

* runid: identificador tnico da execucao;

* start: tempo de inicio da execucao;

* duration: tempo de execugdo da andlise;

* exit_code: codigo de saida da execugdo (indicando sucesso ou falha);
e findings: vulnerabilidades encontradas;

* infos: informagdes adicionais sobre a execucao;

* errors: erros encontrados durante a execucao;

* fails: falhas no processo de andlise.
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No Experimento 2 os resultados foram processados com scripts em Python para
geracdo de estatisticas descritivas, identificacdo de contratos com multiplas vulnerabili-
dades e agrupamento dos achados por tipo e frequéncia, a partir das colunas findings
e exit code. As saidas das ferramentas, que indicam padrdes potencialmente pro-
blematicos no cédigo foram posteriormente mapeadas para as categorias da DASP Top
10. Esse mapeamento permitiu analisar a distribuicdo percentual das vulnerabilidades
segundo uma taxonomia reconhecida, favorecendo a comparag¢do com o estudo anterior.

4. Resultados

4.1. Ocorréncia de Vulnerabilidades em Contratos Recentes - Experimento 1

A Tabela [I] apresenta a distribuicao percentual dos 215 contratos afetados pelas
principais categorias de vulnerabilidades, conforme definido pela taxonomia DASP Top
10. E importante destacar que um mesmo contrato pode apresentar multiplas vulnerabili-
dades, pertencentes a diferentes categorias.

Tabela 1. Distribuicao de contratos no Experimento 1 de acordo
com as categorias de vulnerabilidades DASP Top 10

Tipo de Vulnerabilidade Contratos afetados (%)

Unknown Unknowns 100,0
Arithmetic 20,9
Denial of Service 17,2
Access Control 9,3
Unchecked Low Calls 8.4
Time Manipulation 4,6
Front Running 0,0
Short Address 0,0
Bad Randomness 0,0
Reentrancy 0,0

Destaca-se a inexisténcia de vulnerabilidades Front Running, Short Address, Bad
Randomness e Reentrancy no conjunto analisado. Existem duas interpretagdes possiveis
para essa auséncia: (i) essas classes de vulnerabilidade podem ter sido eliminadas por boas
préticas e ferramentas de desenvolvimento modernas (como bibliotecas da OpenZeppelin
e melhorias no compilador Solidity) ou (i1) pode haver limitagdes nos detectores atuais,
que talvez ndo estejam mais sensiveis as variantes dessas falhas como eram anteriormente.
A definicdo exata depende de uma andlise manual aprofundada dos contratos, o que pode
ser foco de um trabalho futuro.

O mapeamento dos achados para categorias padronizadas revelou uma limitagao
conceitual importante: aproximadamente 98% das vulnerabilidades apontadas ndo se
enquadraram diretamente nas categorias do DASP Top 10, adotadas como base para o
estudo. Essas vulnerabilidades, embora validas e relevantes, foram classificadas como
Unknown Unknowns por ndo apresentarem correspondéncia clara com as outras catego-
rias definidas por esse modelo especifico. Esses achados frequentemente englobam uma
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gama de problemas que vao além das cldssicas falhas de exploracdo diretas da taxono-
mia. Apesar de muitas dessas detec¢Oes serem mais por questdes de padronizagdo e
boas praticas de codificagdo, erros de uso da linguagem Solidity, ou até mesmo eficiéncia
e otimizacao do gds, ainda hd detec¢des que apontam para vulnerabilidades relevantes,
mas que ndo se enquadram perfeitamente nas categorias do DASP. Exemplos incluem
SOLIDITY ERC20_APPROVE, que sinaliza padrdoes probleméticos no uso da funcio
approve de tokens ERC20, e no_slippage_check, uma falha critica em aplicagdes
de financas descentralizadas (DeFi) que, se ndo mitigada, pode levar a perdas financeiras
significativas para o usudrio devido a derrapagem de precos.

Isso reflete o cardter dinamico das vulnerabilidades e sua classificacdo, ja que
novos tipos surgem a todo momento e ndo podem ser classificadas adequadamente pela
taxonomia vigente. Isso demonstra que a taxonomia de 2018 ja esta obsoleta, e precisa se
atualizar para o novo conjunto de vulnerabilidades que estdo surgindo. Diante da defasa-
gem da DASP Top 10, outras abordagens para classificacdo de vulnerabilidades em con-
tratos inteligentes tém sido propostas na literatura. Incluem-se tentativas de mapeamento
para a Common Weakness Enumeration (CWE) [Staderini et al. 2020]], uma lista mais
abrangente de tipos de falhas de software que pode ser adaptada ao contexto blockchain,
bem como taxonomias especificas desenvolvidas em estudos académicos mais recentes
como o Openscv [Vidal et al. 2024]].

4.2. Contratos com Vulnerabilidades Conhecidas - Experimento 2

A Tabela2]apresenta a comparacio da capacidade de detec¢@o de vulnerabilidades
por ferramentas automatizadas de andlise entre o estudo conduzido em 2020 e os resulta-
dos obtidos neste trabalho em 2025. Para cada categoria, o valor apresentado representa a
propor¢do de vulnerabilidades corretamente detectadas em relagdo ao total de ocorréncias
conhecidas daquela categoria no conjunto de contratos.

Ao todo, o conjunto SmartBugs—-curated contém 115 vulnerabilidades pre-
viamente catalogadas, distribuidas entre as diferentes categorias da taxonomia DASP Top
10. Importante destacar que, neste experimento, os contratos analisados em ambos os
casos sdo exatamente os mesmos, contendo falhas previamente conhecidas e catalogadas.
A diferenga observada, portanto, ndo decorre de alteracdes nos contratos ou na natureza
das vulnerabilidades, mas sim da evolu¢cdo — ou regressdo — das ferramentas utilizadas.

Observa-se uma queda acentuada na taxa de detecgdo para categorias como vul-
nerabilidades Arithmetics (de 86,4% para 36,4%) e Unchecked Low Calls (de 75,0% para
25,0%). Tais reducdes podem indicar mudancas nas heuristicas internas das ferramentas
ou perda de compatibilidade com padrdes antigos. Por outro lado, a detec¢dao de vul-
nerabilidades de negacdo de servico (denial of service), ausente no estudo anterior, foi
significativamente melhor nesta nova andlise, sugerindo avancos em areas anteriormente
pouco cobertas.

No geral, contudo, o total de vulnerabilidades detectadas caiu de 48 (41,7%) para
28 (24,3%) dentre as 115 existentes. Esse resultado levanta preocupacdes quanto a robus-
tez e consisténcia das ferramentas atuais ao lidar com casos ja conhecidos, reforcando a
necessidade de avaliagdo continua da eficicia das abordagens automatizadas.
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Tabela 2. Evolucao na deteccao das vulnerabilidades entre 2020 e 2025

Tipo Quantidade | Detectadas | Detectadas
presente 2020 2025

Unknown Unknowns 3 3 (100,0%) | 3 (100,0%)
Reentrancy 8 T @®75%) | 5 (62,5%)
Time Manipulation 5 3 (60,0%) | 3 (60,0%)
Denial of Service 7 0 0,0%) | 3 (42,9%)
Front Running 7 2 (28,6%) | 3 (42,9%)
Arithmetic 22 19 (864%) | 8 (364%)
Unchecked Low Calls 12 9 750%) | 3 (250%)
Access Control 19 5 ©263%) | 3 (158%)
Bad Randomness™) 31 0 0,0%) | 0 (0,0%)
Short addresses™ 1 0 0,0%) | 0 (0,0%)
Total 115 48  (41,7%) | 28  (24,3%)

() Vulnerabilidades ndo detectadas pelas ferramentas.

5. Conclusao

Este estudo replicou e expandiu uma andlise da seguranga de contratos inteligentes
na rede Ethereum, utilizando a infraestrutura do SmartBugs com um conjunto ampliado
de ferramentas de andlise. Embora o nimero médio de achados por contrato tenha aumen-
tado, essa métrica isolada deve ser interpretada com cautela, considerando a ampliacdo do
conjunto de analisadores e as limitagdes na categorizagcdo das vulnerabilidades.

A anélise revelou padrdes estruturais consistentes, como a predominancia de con-
tratos baseados em ERC20 e a frequéncia de classes de falhas como Access Control,
Arithmetic e Denial of Service. Contudo, a replicacdo de um experimento anterior com
contratos intencionalmente vulnerdveis revelou um dado preocupante: a taxa de detec¢ao
geral caiu de 41,7% para 24,3%, apesar da maior disponibilidade de ferramentas. Em-
bora as razdes exatas para essa regressao nao tenham sido totalmente determinadas neste
estudo, essa queda sugere que avangcos em cobertura e desempenho ndo se traduziram di-
retamente em maior eficicia na deteccao de vulnerabilidades reais e serd um ponto crucial
para investigagcdes futuras

Uma limitagdo observada neste contexto € que o dataset utilizado, por ser rela-
tivamente pequeno (contendo 115 vulnerabilidades previamente catalogadas), pode ter
seus resultados impactados significativamente por pequenas alteracdes nas ferramentas
de deteccdo. A falta de um dataset mais abrangente e atualizado € um desafio conhecido
na drea e alguns pesquisadores estdo surgindo com propostas para corrigir iSso, por meio
de datasets construidos com o auxilio de Large Language Models (LLMs), visando ofe-
recer bases mais robustas e escaldveis para a avaliacao de ferramentas [Chen et al. 2025]].

Como trabalhos futuros, pretende-se aprimorar a classificacdo dos achados, pos-
sibilitar a andlise de contratos multi-arquivo, expandir a amostragem e investigar qualita-
tivamente os motivos da regressao nas taxas de detec¢do. Tais medidas visam tornar os
estudos de seguranca em contratos inteligentes mais precisos, comparaveis e relevantes
para o avanco seguro da tecnologia blockchain.
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