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Abstract. Communication in microservice architectures has become increasingly
common, requiring attention to security testing to ensure the quality of APIs.
This study, through a multifocal review, investigated security tools and strategies
applied to API development. Fifty articles from white literature and 270 from
gray literature were analyzed. The most cited tools were RESTest (6), OWASP
ZAP (6) and Postman (4). Among the strategies, Spring Security (93), JWT (81)
and API Gateway (37) stood out. The main tests involved input validation (20),
vulnerability detection (19) and authentication/authorization (14), with a focus
on mitigating threats such as SQL Injection (11), configuration flaws (10) and
OWASP Top Ten (8).

Resumo. A comunicagdo em arquiteturas de microsservigos tem se tornado cada
vez mais comum, exigindo atengdo aos testes de seguranca para garantir a
qualidade das APIs. Este estudo, através de uma revisdo multifocal, investigou
Jferramentas e estratégias de seguranga aplicadas ao desenvolvimento de APIs.
Foram analisados 50 artigos da literatura branca e 270 da cinza. As ferramen-
tas mais citadas foram RESTest (6), OWASP ZAP (6) e Postman (4). Entre as
estratégias, destacaram-se Spring Security (93), JWT (81) e API Gateway (37).
Os principais testes envolvem validacdo de entrada (20), deteccdo de vulnera-
bilidades (19) e autenticagcdo/autorizagdo (14), com foco em mitigar ameagas
como SQL Injection (11), falhas de configuracdo (10) e OWASP Top Ten (8).

1. Introducao

Nos tltimos anos, a utilizagdo de microsservigos entre os desenvolvedores aumentou. Em
2021, 1.200 profissionais de TI foram entrevistados e os dados demonstraram que 78%
utilizavam arquitetura de microsservigos em suas aplicacoes e ainda pretendiam expandir
o uso dessa abordagem [IBM, 2021]. A utilizagdo da arquitetura de microsservicos
possibilita solu¢des que oferecem independéncia, escalabilidade e manutenibilidade
[Domingos and Farina 2020]].

Ao utilizar arquitetura de microsservicos, a comunicagao € realizada por meio do
uso de APIs (Application Programming Interface), que se tornou mais comum, dada a
possibilidade de dividir a aplicagdo em componentes menores chamados servigos, que
sdo independentes e trocam informacgdes sensiveis entre si. Segundo relatério da Salt
Security, 94% das empresas entrevistadas sofreram ataques de seguranca em suas APIs
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que estavam em produgdo em 2022 [Salt Security, 2023], sendo que 66% desses ataques se
aproveitaram de vulnerabilidades registradas no OWASP API Security Top l(ﬂ

Dessa forma, a seguranca torna-se importante para garantir a conformidade e a
qualidade do software. Surge, assim, a viabilidade de testes de segurancga voltados a
APIs, visando identificar vulnerabilidades e falhas que possam comprometer a integridade,
disponibilidade e confidencialidade dos sistemas (FELDERER et al., 2016). Além disso, o
uso de ferramentas de teste e estratégias de seguranca em APIs é importante para auxiliar
o processo de testagem e desenvolvimento.

A adoc¢do de medidas que possam garantir a seguranca em APIs é necessaria
durante o processo de desenvolvimento de software. Investigar quais ferramentas de teste e
quais estratégias implementar para promover a seguranca em APIs torna-se, portanto, uma
necessidade para auxiliar as equipes de teste e desenvolvimento na escolha da ferramenta
e/ou estratégia a ser utilizada. Diante disso, o presente trabalho busca explorar o estado
da arte, por meio de uma revisdo multifocal da literatura [[Garousi et al. 2016], sem limite
temporal, buscando na literatura branca e cinza por ferramentas que realizem testes de
seguranca e por estratégias voltadas a seguranca das APIs no contexto de microsservigos.

Para este trabalho, é adotada a seguinte divisdao em se¢des: (i) Introdugdo, que
apresenta o contexto atual sobre a seguranca em APIs em microsservicos e o objetivo
do estudo; (ii) Trabalhos relacionados, que apresenta estudos semelhantes que buscaram
ferramentas e estratégias de seguranca para APIs; (ii1)) Metodologia, na qual € descrito o
processo adotado para a condugao da revisdo multifocal; (iv) Resultados, onde sdo apresen-
tados os achados conforme a literatura, com as ferramentas e estratégias identificadas; (v)
Discussdes, na qual € feita uma andlise sobre os resultados obtidos com base na literatura; e
(vi) Conclusdes, que retomam a sintese inicial e apresentam desfechos com consideragoes
finais e sugestdes para trabalhos futuros.

2. Trabalhos Relacionados

Esta secdo apresenta trabalhos semelhantes que contribuiram na busca por ferramentas de
teste e estratégias de seguranga em APIs. Sdo destacadas as abordagens adotadas, os contex-
tos e limita¢des, bem como a contribui¢do que o presente estudo realiza, complementando
os trabalhos ja existentes.

Ghani et al. [Ghani et al. 2019]], por meio de uma revisao sistemética da literatura,
exploraram os desafios no ambiente de testes de microsservigos e as estratégias utilizadas
para mitigéd-los. Para isso, utilizaram parametros como seguranca, desempenho, rastreabili-
dade, compatibilidade, complexidade, eficdcia e escalabilidade, que asseguram a qualidade
dessas aplicacdes. Entretanto, entre os estudos que apresentaram como contribuicao al-
guma ferramenta, apenas um contemplou diretamente o aspecto de testes de seguranca em
APIs, ndo possibilitando discussdes aprofundadas sobre a temédtica

Visando encontrar mecanismos para detecgao, resposta e mitigacdo de ameacas em
APIs, Diaz-Rojas et al. [Diaz-Rojas et al. 2021]] conduziram um mapeamento sistematico
com o objetivo de auxiliar o desenvolvimento seguro. Para a conduc¢do do estudo, os
autores optaram pela categorizacdo das técnicas identificadas de acordo com o tipo de
ameaca. Observaram a possibilidade de utilizar os mecanismos encontrados para orientar
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um experimento empirico como forma estratégica de desenvolvimento para APIs. Dessa
forma, o estudo ndo investigou ferramentas que pudessem auxiliar durante os testes de
seguranga.

De modo semelhante, Hannousse € Yahiouche [[Hannousse and Yahiouche 2021]|
conduziram outro mapeamento sistematico voltado para estratégias de seguranca destinadas
a mitigacdo de ameacas conhecidas em arquiteturas de microsservicos, utilizando, na
conducdo do mapeamento, a técnica de snowballing. Nesse sentido, foi realizada uma
organizagao ontoldgica que possibilita identificar, conforme a ameaga, as estratégias e
sugestoes de como implementd-las na arquitetura de microsservicos. Embora os resultados
se concentrem em frameworks, o estudo ndo menciona ferramentas que possam garantir
que a adocao dessas estratégias de seguranca em APIs mitigue as vulnerabilidades, uma
vez que ndo hd uma relagdo direta entre ferramenta, estratégia e ameaca.

Garcia et al. [Garcia et al. 2023]] realizaram outro mapeamento sistematico com o
objetivo de identificar técnicas, métodos e estratégias aplicdveis durante a etapa de testes de
APIs. Com esse prop0sito, os autores identificaram os tipos de testes executados, incluindo
os de seguranca, e realizaram uma sintese narrativa dos resultados coletados. Apesar disso,
as estratégias presentes na literatura selecionada estavam, em sua maioria, voltadas para
testes unitarios e automatizados, deixando em aberto a necessidade de identificar mais
estratégias que tratem especificamente da segurancga.

De modo semelhante, Panahande e Miller [Panahande and Miller 2023]] focaram,
em sua revisdo sistemdtica, na investigacao dos testes em microsservigos. Para isso,
realizaram comparacoes entre os métodos e abordagens utilizados na conduc¢do desses
testes. Entretanto, neste estudo, a maioria dos artigos analisados considerava cendrios com
falhas desconhecidas, ou seja, partia-se do pressuposto de que os microsservigos nao eram
resilientes. Essa limitagdo reforca a necessidade de pesquisas que se proponham a analisar
ferramentas e estratégias de seguranca capazes de auxiliar na resposta a ameacas em APIs.

Tabela 1. Comparacao dos trabalhos relacionados

Lit. branca  Lit. cinza Foco em Ferramentas Estratégias
API
Ghani et al. v X v v X
Diaz-Rojas et al. v X v v X
Hannousse and Yahiouche v X v X X
Garcia et al. v X v X v
Panahandeh and Miller v X X v v
Trabalho proposto v v v v v

Desta forma, este estudo visa atuar em duas vertentes em paralelo, ou seja, em
ferramentas para testes de seguranca e estratégias para implementagao de seguranga em
APIs de microsservicos.

3. Método

Para a condugao deste estudo, optou-se pela realizacdo de uma revisao multifocal, que tem
como objetivo considerar tanto a literatura branca quanto a cinza, proporcionando uma
visdo mais abrangente das fontes e dos dados disponiveis [Garousi et al. 2019]. Conside-
rando o método adotado para a execu¢do da pesquisa, foi realizada a anélise de ambas as
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literaturas em busca de ferramentas de teste e estratégias de seguranga aplicaveis a APIs
no contexto de microsservigos.

3.1. Questoes de Pesquisa

Este estudo teve como objetivo identificar as ferramentas utilizadas para a realizacao de
testes de seguranca em APIs de microsservigos, bem como as estratégias de seguranca
aplicaveis a esse contexto. Além disso, buscou-se levantar os tipos de teste de seguranca
suportados e a cobertura de vulnerabilidades em APIs. Com base nisso, foram elaboradas
as seguintes questoes de pesquisa:

* RQ1: Quais as ferramentas usadas para testar a seguranca das APIs?
Considerando que os sistemas de microsservicos fazem uso de diferentes APIs,
realizar os testes de seguranca exige o apoio de ferramentas. Assim, ter uma visao
geral das opg¢Oes pode facilitar a escolha das mais adequadas ao escopo do teste.

* RQ2: Quais as estratégias de seguranca usadas para o desenvolvimento das

APIs?
Levando em conta que diferentes APIs sao utilizadas por sistemas baseados em
microsservigcos, o desenvolvimento dessas APIs requer a adogao de estratégias
voltadas para a seguranca. Assim, ter uma visao geral das estratégias disponiveis, as
quais podem envolver tecnologias, protocolos ou solu¢des, pode facilitar a escolha
daquelas mais adequadas ao desenvolvimento da API.

* RQ3: Quais sao os testes de seguranca suportados pelas ferramentas?
Considerando que o profissional de seguranca possui conhecimento sobre a arqui-
tetura, cabe a ele realizar o planejamento e a execugdo dos testes de seguranca
em APIs. As ferramentas, devido ao seu escopo, possibilitam a testagem de
determinados tipos de vulnerabilidades.

* RQ4: Qual a cobertura de vulnerabilidades de API fornecida pelas solucoes?
Estar ciente do alcance das ferramentas permite que os profissionais realizem testes
mais assertivos na identificacdo de vulnerabilidades em um sistema, considerando
que essa € uma das principais atividades das equipes de seguranga.

3.2. Protocolo

Nesta subsecdo, apresenta-se o protocolo adotado para a revisao sistemédtica multifocal
sobre ferramentas de testes e estratégias de seguranca para APIs de microsservigos. O
protocolo contempla: critérios de inclusdo e exclusdo, que orientam a selecao dos estudos
pertinentes; strings de busca, para garantir a abrangéncia na coleta das publicagdes rele-
vantes; selecao dos estudos, que descreve as etapas adotadas para a analise; snowballing,
que realiza a identificacdo dos trabalhos por meio das referéncias dos estudos incluidos; e,
por fim, a extracdo de dados, indicando quais foram os dados coletados para responder as
perguntas de pesquisa formuladas.

Seleciao das bases de dados

Foram selecionadas quatro bases de relevancia para a area, escolhidas de acordo
com a disponibilidade de acesso via institui¢cao de ensino, sendo elas: Scopuﬂ IST Web
of Science’} IEEE Digital Library| e El Compendexf} Para a literatura cinza, foram

http://www.scopus.com/
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selecionadas trés bases, visando ampliar a0 méximo a variedade de resultados obtidos,
sendo elas: Googleﬂ Stack Exchangeﬂ e GitHubﬂ Na base de dados do Google, realizaram
a analise das 10 primeiras paginas por ordem de relevancia, semelhante ao trabalho de
Bakhtin et al. [Bakhtin et al. 2022].

Critérios de inclusao e exclusio

Para a selecdo dos estudos, foi realizado o estabelecimento dos critérios de inclusao,
sendo considerados artigos escritos em inglés, artigos que relatem sobre ferramentas de
testes de seguranca em APIs de microsservicos ou estratégias que implementem seguranga
em APIs de microsservicos. Foram excluidos artigos que sejam estudos secundérios, que
ndo respondam as questdes de pesquisa e que nao estejam disponiveis. Além disso, o
periodo de publica¢cdo ndo foi considerado pelos critérios.

String de busca

A pesquisa utilizou duas strings de busca distintas: uma para a literatura branca
e outra para a literatura cinza, com alteragdes entre elas. Bases como Stack Exchange e
GitHub apresentaram limita¢des quanto ao nimero de palavras-chave e ao ndo reconheci-
mento de operadores booleanos além do AND. A construgdo das strings seguiu o guia de
Kitchenham et al. [Kitchenham et al., 2007], garantindo rigor metodol6gico. Ambas as
strings foram elaboradas com base no critério PICOC (Population, Intervention, Context,
Outcome, Comparison), assegurando alinhamento com os objetivos da revisdo, conforme
mostra a Tabela 2.

Tabela 2. Termos do PICOC e correspondentes na string de busca

Termos do PICOC Termos da string de busca

Populacao (“APT*” OR “Application Programming Interface” OR “Rest-
ful”)

Intervencao (“Security” OR “secure”)

Comparagao -

Resultado (“Tool*” OR “Framework*” OR “Technolo*” OR “Plat-
form*””)

Contexto (“microservice®*” OR “micro-service*” OR “micro ser-
vice*””)

Para otimizar a busca, foram empregados os operadores booleanos “AND” e “OR”,
além do caractere especial “*”, que permite captar variagdes no singular e plural das
palavras-chave. Essa abordagem buscou maximizar a abrangéncia e a relevancia dos
estudos selecionados, como mostra a Tabela 3.

Shttp://google.com/
"http://stackexchange.com/
8http://github.com/
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Tabela 3. Strings de busca utilizadas para a pesquisa na literatura branca e cinza

Fonte String de busca

Literatura branca | (microservice* OR micro-service* OR “micro service®*””) AND
(“API*” OR “Application Programming Interface” OR Restful)
AND (“Security” OR “secure””) AND (“Tool*” OR “Framework*”
OR “Technolo*” OR “Platform*””)

Literatura cinza ("microservice” AND ”API” AND ”security”)

Selecao dos estudos

Finalizada a consolidacdo da string de busca utilizada na literatura branca e cinza,
realizaram a coleta dos estudos, exportando em formato .bib e adicionando na ferramenta
Parsifal, que realiza o gerenciamento de revisdes sistemdticas. Apds a adi¢do na ferramenta,
deram inicio ao processo de triagem conforme os critérios de inclusdo e exclusdo definidos,
o qual consistiu em: 1°) remocdo de duplicatas, 2°) leitura do abstract, titulo e palavras-
chave, 3°) leitura por completo, como mostra a Figura 1.

Remogéo de Resultado
Identificagdo duplicatas Inclusdo Elegibilidade  Snowballing final

88 32
IEEE Xplore = LY 105 17 16 34 50
Literatura e 5 84 32 +
ompendaex
branca P! 5} 3 | Merge

[eb of scence] — 320
_ 100 100 Resultados
Google Merge relevantes

- 329 329 778 270 270 270
GitHub +

349 | 349

Literatura
cinza

Figura 1. Processo de selegao dos estudos

Ao coletarem os trabalhos, as bases de dados da literatura branca reuniram os
seguintes quantitativos: Scopus (88), IEEE (29), Web of Science (42), E1 Compendex
(84), totalizando 243 trabalhos. Desses, foram removidos 56 estudos da Scopus, 19 da
IEEE, 52 da El Compendex e 11 da Web of Science, totalizando 138 trabalhos duplicados
eliminados. Assim, 105 trabalhos passaram para a etapa de inclusdo, na qual foi realizada
a leitura do titulo, abstract e palavras-chave, resultando na inclusdo de 17 artigos na etapa
de elegibilidade, que consistiu na leitura completa do trabalho. O resultado final dessa
andlise foram 16 trabalhos relevantes que passaram para a extracdo de dados e snowballing
da literatura branca.

Em relacdo a literatura cinza, as bases Google (100), GitHub (329) e Stack Ex-
change (349) totalizaram 778 achados, sem itens duplicados, elegendo 270 para a etapa de
inclusao e permanecendo como resultados relevantes para o trabalho. Assim, realizaram
a juncao dos resultados a literatura branca, totalizando 320 resultados relevantes para a
pesquisa.

Avaliacao de qualidade dos resultados

Para avaliar a qualidade dos estudos, construiram um formulario de avaliacao,
disponivel no repositorio, com respostas classificadas como Sim = 1 e Nao = 0. Ao final da

avaliacdo, os melhores trabalhos receberiam 7 pontos, demonstrando que o artigo atendia
ao objetivo das perguntas. Apds a avaliacdo, seguiram a estratégia de [ul Haq 2008],
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adotando uma abordagem que prioriza a selecdo de todos os artigos, sem impor um limite
arbitrario que pudesse excluir estudos relevantes.

Formulario de extracao de dados

Para responder as perguntas de pesquisa, construiram um formuldrio de extragao de
dados, disponivel no repositorio. O formulério inclui campos bibliogréficos, como autores
e conferéncias/revistas. Os outros campos levantavam e buscavam identificar quais sao as
ferramentas de teste de seguranca e as estratégias de seguranca mencionadas nos trabalhos,
como nome, tipos de testes de seguranga suportados, cobertura de vulnerabilidades, entre
outros campos.

4. Resultados

Nesta secdo, apresentam os resultados do processo de pesquisa, ap6s a avaliagao dos 50
estudos da literatura branca e 270 resultados da literatura cinza, totalizando 320 resultados
avaliados com o objetivo de responder as questoes de pesquisa que foram anteriormente
estabelecidas.

4.1. RQ1: Quais as ferramentas usadas para testar a seguranca das APIs?

Ap6s analisarem os dados, foi possivel notar um nimero diverso de ferramentas utilizadas
para testar a seguranga das APIs em sistemas de microsservigos. A Figura [2apresenta o
grafico das principais ferramentas analisadas na literatura branca e cinza para os testes das
APIs.
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Figura 2. Ferramentas de testes de seguranca em APIs

De acordo com a Figura 2] que relata os resultados, as ferramentas RESTest (6) e
OWASP ZAP (6) sao as principais utilizadas para testar a seguranca das APIs. Logo em
seguida, aparecem o Postman (4), JUnit (3), JMeter (3), EvoMaster (2), de uso gratuito, e
Burp Suite (3), sendo esta a tnica ferramenta citada que possui uma versao paga.

4.2. RQ2: Quais as estratégias de seguranca usadas para o desenvolvimento das
APIs?

Na Figura 2, apresentam as estratégias voltadas para seguranca descobertas e que, conse-
quentemente, realizam a protecao das APIs dos microsservigos.
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Figura 3. Estratégias de seguranca voltadas para APIs

Nota-se que, na Figura[3] na literatura cinza, o Spring Security (93), juntamente
com o JWT (81) — respectivamente, um framework de seguranca e uma estratégia de
autorizacdo — foram os mais utilizados. Outras trés estratégias também se destacam pelo
elevado nimero de utilizacdes, sendo elas: API Gateway (37), Keycloak (33) e OAuth 2.0
20).

4.3. RQ3: Quais os testes de seguranca suportados pelas ferramentas?

Tendo em vista a existéncia de uma variedade de estratégias e testes com abordagens e
intuitos diferentes, buscaram selecionar as categorias mais presentes na literatura. Na
Figurad] estdo apresentados os testes encontrados, sendo eles de diferentes tipos e objetivos,
variando entre criptografia, validagcdes e scanners até a reproducao de situacdes reais de
uma invasao.

Performance
Criptografia
Teste de Estresse
Black-box
DDoS
XSS
White-Box
Controle de fluxo de dados
Testes de Metamorfose
Ataques vetorizados
SQL Injection
Autent. e Autoriz.
Pentest (9
Teste de carga [5)

Validagao de ent. de dados
Andlise de trafego e Fuzzing c=3

Detecgdo de Vulnerabilidade
Scanner de Vulnerabilidade

B Lit. Cinza Lit. Branca

Figura 4. Tipos de testes de seguranca suportados pelas ferramentas

Segundo a Figura 4, existe uma maior tendéncia para os testes que se propdem a
validacdo da entrada de dados (20), a deteccdo de vulnerabilidades (19) e a seguranca dos
processos de autenticacdo e autorizacao (14). Por outro lado, o menor nimero na andlise
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estd relacionado aos testes que simulam ataques ou exigem mais das APIs quanto a sua
infraestrutura, como performance (5), DDoS (1) e andlise de trafego e fuzzing (1).

4.4. RQ4: Qual a cobertura de vulnerabilidades de API fornecida pelas solucoes?

Para entenderem as limitacdes das ferramentas e estratégias que auxiliam no processo de
testes de seguranca, investigaram qual o alcance de vulnerabilidades que cada uma delas
apresenta. A Figura[5|apresenta os niveis distintos de suporte, conforme encontrado.
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Figura 5. Cobertura de vulnerabilidades fornecida pelas ferramentas de teste de
seguranca de APIs

Em relagdo a Figura 5, observam que a vulnerabilidade mais tratada pelas ferra-
mentas e estratégias € a injecao de codigo SQL (11), possivelmente devido a caracteristica
das APIs de receberem entrada de dados, o que permite maior exploracio desse tipo de
ataque por invasores. Além disso, em referéncia ao OWASP Top Ten (8), buscaram mitigar
as vulnerabilidades apresentadas pelo relatério, que agrupa os riscos mais comuns. As
vulnerabilidades de configuracdo (10) também estiveram presentes, embora em nimero
menor.

5. Discussoes

Ap6s a apresentacdo dos resultados para cada questdao de pesquisa, esta se¢cdo tem como
objetivo discutir as principais descobertas e desafios de acordo com esse conjunto de dados.
Ademais, apresentam algumas limita¢des que podem ser consideradas como ameacgas a
validade da pesquisa.

De inicio, os resultados referentes a RQ1, sobre quais sao as ferramentas utilizadas
para testar a seguranca das APIs, retornaram dados relevantes que apontam uma predo-
minancia na utilizagdo de ferramentas gratuitas, como OWASP ZAP, RESTest e Burp
Suite, que possuem funcionalidades semelhantes para a realizagdo de testes de seguranca
em APIs. No entanto, os resultados indicam uma menor ado¢do da ferramenta Burp Suite,
o que pode ser explicado pela existéncia de uma versao paga, enquanto suas concorrentes
sdo totalmente gratuitas.

Além disso, os resultados relacionados a RQ2, sobre as estratégias de seguranca
utilizadas no desenvolvimento das APIs, mostram uma padronizacdo na ado¢ao dessas
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praticas, ja que as cinco principais concentram mais de 86% das utilizacdes, voltadas
principalmente para autorizacdo e autenticacao, com destaque para o API Gateway. As
estratégias citadas sdo gratuitas, o que contribui para sua popularidade. Ressalta-se, no
entanto, que a maioria dos resultados foi encontrada na literatura cinza, abrindo espago
para novos estudos sobre sua aplicagdo em contextos de microsservigos.

Adicionalmente, o estudo buscou responder a RQ3, sobre quais sao os testes de
seguranca suportados pelas ferramentas. Os resultados mostram que a validagdo da entrada
de dados, a deteccao de vulnerabilidades e a seguranca dos processos de autenticacao e
autorizagdo sao os principais aspectos testados, com mais de 48% das utiliza¢des abordando
um desses trés testes. No entanto, testes que simulam ataques reais, como testes de
estresse, DDoS, analise de trafego e fuzzing, ainda sdo pouco explorados. Os resultados se
concentram na literatura cinza, evidenciando uma lacuna na literatura formal, que pouco
trata dos testes de seguranca suportados por ferramentas e estratégias voltadas a seguranga
de APIs.

Por fim, para responder a RQ4, sobre a cobertura de vulnerabilidades fornecida
pelas ferramentas de teste de seguranca de APIs, os resultados demonstraram que a
vulnerabilidade mais explorada € a injecao de cédigo SQL, por afetar diretamente uma
parte essencial do funcionamento de uma API: a entrada de dados. Outras vulnerabilidades
cobertas pelas funcionalidades das ferramentas e estratégias sao as listadas no OWASP Top
10, que reune as principais falhas em APIs. No entanto, falhas como Broken Authentication,
Session Management e DDoS foram pouco abordadas, abrindo espago para estudos futuros
que investiguem a aplicacdo dessas ferramentas em contextos de microsservicos voltados a
testagem dessas vulnerabilidades.

Mesmo que o trabalho tenha contemplado uma quantidade significativa de ferra-
mentas de seguranca e estratégias para protecao das APIs, destacaram-se as seguintes
ameacas a validade: i) possiveis discordancias quanto aos estudos aprovados durante o
processo de selecao; ii) auséncia de filtros que removessem antincios nas 10 primeiras
paginas do Google, fonte da literatura cinza. Para minimizar essas ameacas, adotaram as
seguintes acoes: 1) aplicaram revisao por pares e, em caso de discordancia, contaram com
um terceiro revisor para garantir julgamento imparcial; ii) excluiram sites desalinhados ao
objetivo da pesquisa, sem considerar links adicionais as paginas especificadas, evitando
comprometer a qualidade das evidéncias.

6. Conclusao

Ap6s a revisao multifocal, alcancaram 320 resultados. Para isso, consultaram fontes da
literatura branca e cinza, o que permitiu uma quantidade robusta e variada de analises.
Em seguida, aplicaram uma metodologia com diferentes filtros, buscando um tratamento
rigoroso das extracdes para obter resultados que respondessem as questdes de pesquisa.

Contudo, as informacdes presentes neste estudo fornecem opcdes de ferramentas
que auxiliam nos testes de seguranca, bem como suas limitagdes, além de estratégias
aplicaveis ao desenvolvimento de APIs. Para trabalhos futuros, sugerem experimentos
empiricos que confrontem ferramentas e estratégias, a fim de analisar sua efetividade na
mitigacdo ou identificacdo de vulnerabilidades, servindo como suporte a pesquisadores e
profissionais da drea de seguran¢a da informacao.
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