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Abstract. In computing programs, the topic of Information Security is essential
given the growing increase in cyber threats. In this context, this study investiga-
ted the presence of this topic in the curricula of courses offered by the Federal
Network of Professional, Scientific, and Technological Education in Southeast
Brazil, through the analysis of Pedagogical Course Projects (PCPs) of bache-
lor’s, technology, and licentiate programs. The results showed that the topic is
significantly present in bachelor’s and technology courses but remains limited
in computing licentiate programs. Nevertheless, the need to strengthen the in-
clusion of this theme in curricula is evident, aiming to align academic training
with contemporary demands in cybersecurity.

Resumo. Nos cursos de computacdo, o tema de Seguranca da Informagdo é es-
sencial diante do crescente aumento das ameagas cibernéticas. Neste contexto,
este estudo investigou a presenca dessa temdtica nos curriculos de cursos da
Rede Federal de Educacdo Profissional, Cientifica e Tecnologica no Sudeste do
Brasil, por meio da andlise de Projetos Pedagogicos de Curso de bacharelados,
tecnologos e licenciaturas. Os resultados mostraram que o tema estd presente
de forma significativa em bacharelados e tecnélogos, mas é escasso nas licenci-
aturas em Computacdo. Apesar disso, observa-se a necessidade de fortalecer a
insercdo dessa temdtica nos curriculos, visando alinhar a formagdo académica
as demandas contempordneas de seguranga cibernética.

1. Introducao

O aumento das ameacas cibernéticas e das violagdes de dados expde fragilidades
nos sistemas digitais, comprometendo a privacidade dos cidaddaos e a seguranca das
organizacoes. No Brasil, de acordo com dados do Centro de Estudos, Resposta e Tra-
tamento de Incidentes de Seguranga, apenas no ano de 2024, foram registradas mais
de 500 mil notificacdes de incidentes cibernéticos [CERT.br 2025]. Esse tipo de evento
vem impactando ndo apenas entidades privadas [CISO Advisor 2024a, O Globo 2023],
mas também Orgdos publicos [Ministério da Saude 2022] e instituicdes educa-
cionais [G1 Mato Grosso do Sul 2023, CISO Advisor 2024b, Security Leaders 2024,
UFRGS 2024]. Tal situagao evidencia a amplitude e a gravidade do problema.

Esse elevado niimero de incidentes estd diretamente relacionado ao avango da
transformacdo digital, que inclui o desenvolvimento acelerado de aplicacOes baseadas
na web, o aumento significativo do uso de dispositivos da Internet das Coisas (I0T), a
popularizacao da computa¢do em nuvem e a consolida¢ao do modelo de trabalho remoto,
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intensificado pela pandemia e mantido na atualidade [IBM Security 2023]. Esse cendrio
contribui para a ampliacdo da superficie de ataque, uma vez que mais dispositivos e siste-
mas passam a ser conectados, criando novos pontos de vulnerabilidade e aumentando os
riscos de exploracdo por agentes mal-intencionados [Almohri et al. 2020].

Neste contexto, organizacodes, governos e especialistas tém se mobilizado para de-
senvolver frameworks, programas e boas préticas para orientar a adocao de medidas pre-
ventivas e mitigatdrias para a Seguran¢a da Informacdo. Destacam-se, nesse cendrio, as
recomendacoes do National Institute of Standards and Technology [NIST 2024], por meio
do NIST Cybersecurity Framework (NIST CSF) e os Controles Criticos de Seguranca do
Center for Internet Security [CIS 2025], denominados CIS Controls. Além disso, o Go-
verno Federal do Brasil reconheceu a urgéncia do tema ao instituir, em 2023, o Programa
de Privacidade e Seguranca da Informagdo (PPSI) visando o fortalecimento da seguranca
da informac¢@o no ambito da Administracdo Publica Federal [BRASIL 2023].

Estes frameworks e diretrizes explicitam a necessidade dos principios de Security
by Design, que preconizam que a seguranc¢a seja considerada desde o inicio do ciclo de
vida de qualquer projeto ou sistema digital[Bygrave 2022]. Essa seguran¢a contempla
desde medidas técnicas, até medidas administrativas que assegurem a protecdo de dados
contra acessos nao autorizados. Nesse contexto, torna-se fundamental refletir sobre o
papel da formagdo académica na capacitagdo dos futuros profissionais de Tecnologia da
Informacdo (TI) quanto as préticas de seguranca desde a concepg¢do dos sistemas. Es-
tudos apontam que a insuficiéncia de conhecimento técnico sobre esses principios nas
organizacOes estd entre as principais causas da recorréncia de incidentes cibernéticos
[Cristani et al. 2020, Souza et al. 2020, de Barros 2023, Lopes 2023].

Diante disso, o presente trabalho propde analisar a abordagem da tematica
da Seguranca da Informacdo nos curriculos dos cursos de bacharelado, licenciatura
e tecndlogos da drea de computacdo, ofertados por instituicoes da Rede Federal de
Educacgao Profissional, Cientifica e Tecnoldgica (RFEPCT) da Regido Sudeste do Bra-
sil. A escolha desta regido justifica-se pela expressiva concentragdo de instituicdes de
ensino, empresas € polos tecnoldgicos, o que potencializa a demanda por profissionais
qualificados para enfrentar os desafios impostos pelo cendrio digital atual.

A principal contribui¢cdo deste trabalho € indicar se os cursos de computagdo de
instituicdes da RFEPCT consideram o tema de Seguranca da Informacdo em suas matri-
zes curriculares. Assim, espera-se contribuir para a reflexdo sobre como este tema esta
inserido nos curriculos, oferecendo subsidios para que instituicdes de ensino aprimorem
as suas ofertas de cursos visando a preparacdo dos profissionais frente as exigéncias nor-
mativas e aos riscos do mundo digital. Os resultados obtidos demonstram que a tematica
da Seguranca da Informagdo esta presente de forma significativa nas matrizes curricula-
res dos cursos analisados. No entanto, a andlise revelou diferencas importantes entre as
modalidades de curso, com destaque para a baixa insercdo da temadtica nas licenciaturas.

Este trabalho esté organizado da seguinte forma: a Secdo 2 apresenta os trabalhos
correlatos; a Secao 3 detalha a metodologia adotada; a Secdo 4 expde os resultados e
discussdes; e, por fim, a Secao 5 apresenta as conclusdes e trabalhos futuros.
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2. Trabalhos Correlatos

Diversos estudos destacam a importancia da seguranca cibernética na educagdo e sua
presenca nos curriculos académicos. [Cristani et al. 2020] investigaram a inclusdo da dis-
ciplina de Seguranca da Informag¢do nos cursos de Sistemas de Informacdo no Brasil,
identificando que, embora 92% dos cursos abordem o tema, a carga horaria nao se traduz
necessariamente em maior dominio do conteudo pelos alunos, evidenciando a necessidade
de aprofundamento na qualidade do ensino.

De forma semelhante, [de Barros 2023] analisou a educacdo em seguranca
cibernética em escolas e universidades brasileiras, ressaltando a importancia da
conscientizacao académica na mitigacdo de incidentes. Nesta linha, [Lopes 2023] aponta
que paises com programas estruturados na area registram menor incidéncia de vulnerabi-
lidades digitais, reforcando a relevancia de um ensino bem fundamentado.

Além disso, [Souzaetal. 2020] abordaram a governanga da seguranca da
informagdo em instituicdes publicas de ensino superior, evidenciando lacunas na
capacitacao de usudrios e na gestdo de processos de seguranca. Ainda, [Abu-Taieh 2017]
analisou curriculos internacionais de mestrados em segurancga cibernética, identificando
grande variacao na estrutura curricular e a auséncia de um padrao global, o que ressalta a
necessidade de diretrizes mais homogéneas na formacao académica.

3. Metodologia

Este trabalho caracteriza-se como uma pesquisa de natureza primadria, de caréter explo-
ratorio, com procedimento de analise documental [Wazlawick 2020]. A pesquisa € classi-
ficada como primadria, pois gera conhecimento original por meio da andlise de documen-
tos institucionais como os Projetos Pedagdgicos de Curso (PPCs). O carater exploratdrio
da pesquisa reside na investigacdo aberta do fendmeno, buscando levantar aspectos que
subsidiem a reflexdo sobre a presenca dessa temética na formagao académica. Como pro-
cedimento técnico, adota-se a andlise documental, uma vez que o estudo se fundamenta
no exame de matrizes curriculares e ementas disponibilizadas em documentos oficiais
pelas institui¢des de ensino selecionadas.

A defini¢do dos cursos analisados considerou o levantamento das formagdes
da drea de Computacao previstas nas Diretrizes Curriculares Nacionais para os cur-
sos de graduacgdo na drea da Computacao [Ministério da Educacdo 2016], bem como no
Catdlogo Nacional de Cursos Superiores de Tecnologia, com foco no eixo tecnoldégico
de Informacdo e Comunicagdo [Ministério da Educacio 2025]. Foram selecionadas
instituicdes da RFEPCT da Regido Sudeste do Brasil, conforme a Lei n° 11.892/2008.
A inclusao considerou a localiza¢do da reitoria, abrangendo Institutos Federais (IFs) e
Centros Federais de Educagao Tecnoldgica (CEFETS).

ApO6s essa delimitacao, foram mapeados todos os cursos da drea de computacao
ofertados pelas institui¢cOes selecionadas, considerando as ofertas em cada um de seus
campi. Em seguida, foram identificados e analisados os PPCs correspondentes, com o
objetivo de examinar suas matrizes curriculares e as ementas das unidades curriculares
(UCs). Para isso, foi realizada uma busca textual nos documentos pelo termo “seguranca”.
O objetivo foi identificar as UCs que contém esse termo em seu nome, bem como aque-
las que, apesar de ndo o incluirem no titulo, abordam a temadtica de seguranca em suas
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ementas. Os dados obtidos foram tabulados de forma sistemaética, permitindo uma anélise
descritiva. A Tabela 1 apresenta o dicionario de dados construido para orientar a coleta
das informagdes durante o levantamento.

ID

Nome do atributo

Valores

Nome da Instituicao

Centro Federal de Educagdo Tecnolégica de Minas Gerais (CEFET-MG)
Centro Federal de Educagéo Tecnoldgica do Rio de Janeiro (CEFET-RJ)
Colégio Pedro II

Instituto Federal do Espirito Santo (IFES)

Instituto Federal Fluminense (IFF)

Instituto Federal de Minas Gerais (IFMG)

Instituto Federal do Norte de Minas Gerais (IFNMG)

Instituto Federal do Rio de Janeiro (IFRJ)

Instituto Federal de Sdo Paulo (IFSP)

Instituto Federal do Sudeste de Minas Gerais (IF Sudeste MG)

Instituto Federal do Sul de Minas Gerais IFSULDEMINAS)

Instituto Federal do Triangulo Mineiro (IFTM)

Tipo de graduagdo

Bacharelado
Licenciatura
Tecndlogo

Curso

Bacharelado em Ciéncia da Computagdo
Bacharelado em Engenharia de Computacao
Bacharelado em Engenharia de Software
Bacharelado em Engenharia de Telecomunicacdes
Bacharelado em Sistemas de Informacao
Licenciatura em Computacdo

Licenciatura em Informatica

Tecnologia em Andlise e Desenvolvimento de Sistemas
Tecnologia em Gestdo da Tecnologia da Informacio
Tecnologia em Jogos Digitais

Tecnologia em Redes de Computadores

Tecnologia em Sistemas de Telecomunicacdes
Tecnologia em Sistemas para Internet

Ocorréncia de UC com
0 termo ‘“‘seguranca” em
seu nome

Sim | Nédo

Tipo da UC

Obrigatéria | Optativa

Ocorréncia do termo
“seguranga” na ementa
de outras UCs caso o
retorno do ID 4 seja
igual a ndo

Sim | Néo

Tabela 1. Dicionario de atributos da pesquisa

Optou-se por adotar uma abordagem descritiva na andlise dos dados, conside-
rando que o principal objetivo da pesquisa € apresentar um panorama sobre a insercdo da
temadtica da Seguranca da Informacdo nas matrizes curriculares dos cursos de computacao
analisados. Conforme destaca [Marconi and Lakatos 2003], a andlise descritiva possibi-
lita observar, registrar e descrever os fatos sem a interferéncia do pesquisador, o que se
mostra adequado ao propdsito deste estudo de sistematizar as informagdes extraidas dos
documentos oficiais das instituicdes, oferecendo um retrato fiel da realidade observada.

Cabe ressaltar que ndo foi realizada uma andlise qualitativa para avaliar a
abrangéncia e a profundidade com que os topicos relacionados a Seguranga da Informacao
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sdo explorados nas ementas. Por outro lado, a estratégia metodoldgica adotada permitiu
mapear a incidéncia da temadtica, verificando se o termo “seguranca” é contemplado nas
UCs, ainda que de forma minima, nos cursos analisados. Os resultados obtidos neste
processo serdao apresentados na Secao 4.

4. Resultados

Esta secdo apresenta os resultados e a discussdo referentes ao levantamento dos cursos
da area de computacdo ofertados pela RFEPCT da Regido Sudeste do Brasil. A Tabela
2 apresenta uma visao geral das ofertas por instituicdo. Ao todo, foram analisadas 11
institui¢des, sendo nove IFs e dois CEFETs. Conforme apresentado, a RFEPCT na regido
concentra 92 cursos na area de Computagdo, distribuidos em 46 bacharelados, quatro
licenciaturas e 42 cursos superiores de tecnologia.

Sigla Bacharelado | Licenciatura Tecnélogo Total

CEFET-MG 5 0 0 5
CEFET-RJ 5 0 0 5
IFES 3 1 4 8

IFF 4 0 1 5
IFMG 5 0 0 5
IFNMG 6 0 4 10
IFRJ 1 1 2 4
IFSP 9 0 21 30

IF Sudeste MG 2 0 4 6
IFSULDEMINAS 4 0 1 5
IFTM 2 2 5 9
TOTAL 46 4 42 92

Tabela 2. Levantamento por instituicoes da RFEPCT da Regiao Sudeste do Brasil
e a distribuicao dos cursos da area de computacao, por modalidade

De fato, o expressivo numero de cursos da drea de Computacao na Regido Sudeste
evidencia a forte demanda por profissionais do setor, impulsionada pela concentracio de
empresas € polos tecnolégicos na regido. Para detalhar a anédlise sobre a inser¢do da
tematica da Seguranca da Informacao nesses cursos, os resultados serdo apresentados em
trés secoes especificas: a Secdo 4.1 traz uma visdo geral das institui¢des e da oferta de
cursos; a Secdo 4.2 expde a andlise por modalidade de curso; e, por fim, a Secao 4.3
apresenta o ranqueamento das UCs mais recorrentes relacionadas a temética de seguranca
nos cursos analisados.

4.1. Visao geral das instituicoes

A Figura 1 ilustra o panorama geral da presenca de UCs que abordam o tema Seguranca
da Informagao diretamente em seu nome nas matrizes curriculares dos PPCs. Os dados
revelam que 76,1% dos cursos possuem pelo menos uma UC com o termo seguranca
explicitamente em seu titulo, enquanto 23,9% nao contemplam o tema de forma nominal.

Por outro lado, a Figura 2 apresenta um cendrio que considera a possibilidade de
o tema ser tratado em outras UCs, ainda que nao mencionado no nome. Entre os cursos
que ndo possuem UCs com o termo ‘“‘seguranga” no nome, 81,8% abordam o tema nas
ementas de outras disciplinas. Apenas 18,2% dos cursos ndo apresentam o assunto em
nenhum componente curricular, o que evidencia a relevancia da tematica, mesmo que de
forma transversal.
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MN&o possui

Ndo aborda
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Figura 1. Cursos que contem- Figura 2. Cursos que abordam
plam o termo “seguranca” o tema “seguranca” em ou-
na matriz curricular tras ementas de UCs

Uma andlise complementar, foi verificar o cariter da oferta quanto a obrigatori-
edade das UCs entre o grupo que contempla o termo ‘“seguranca” no titulo da UC. A
Figura 3 apresenta os resultados dessa andlise. Observa-se que a maioria das UCs esta
inserida na matriz curricular obrigatoria dos cursos, representando 88,6% do total (62
UCs). Por outro lado, apenas 11,4% (8 UCs) sao ofertadas como disciplinas optativas, o
que pode limitar o acesso dos estudantes ao tema, uma vez que sua abordagem dependera
das escolhas individuais ao longo do itinerario formativo.

Obrigatdria

Optativa

0 20 40 60 80
Figura 3. Tipo de oferta das UCs que possuem o termo seguranca em seu nhome

Estes resultados evidenciam uma presenca significativa da tematica ‘““seguranca”
nos cursos de computacao analisados. Contudo, embora a abordagem transversal do tema
seja relevante, a auséncia da nomenclatura “seguranga” no titulo das UCs pode diminuir
a visibilidade e a énfase atribuida 2 temdtica ao longo da formagio dos estudantes. E im-
portante destacar que ndo foi realizada uma andlise qualitativa das ementas, de modo que
a auséncia do termo no titulo da disciplina ndo implica, necessariamente, na inexisténcia
da abordagem do conteudo. Essa constatacdo € corroborada pelos dados apresentados na
Figura 2.

4.2. Analise por modalidade de cursos
Esta secdo apresenta a andlise realizada por modalidade de cursos: bacharelado, licencia-

tura e tecndlogos. Os dados obtidos sdo apresentados na Figura 4.
A Figura 4(A) apresenta o panorama dos cursos de bacharelado, nos quais se

observa que todas as ofertas contemplam a temadtica da Seguran¢a da Informagdo em seus
PPCs. Desses, 67,4% possuem ao menos uma UC que explicita o termo “seguranca’” no
nome, enquanto 32,6% abordam o tema nas ementas de outras UCs.

Os cursos de licenciatura, conforme a Figura 4(B), apresentam uma realidade dis-
tinta. Nao foi identificada nenhuma oferta que possua UCs com o termo ‘“‘seguranca’” em
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A - Bacharelado B - Licenciaturas C - Tecnélogos

75,0%

® Possui @ Outras unidades ® Outras unidades @ N&o possul ® Possui ® Outras unidades @ Néo possui

Figura 4. Visao geral por modalidade de curso de graduacao (Bacharelado, Li-
cenciatura ou Tecnodlogo) sobre a oferta de UCs relacionadas ao tema de
seguranca da informacao

seu nome. Apenas 25% dos cursos abordam o tema de maneira indireta nas ementas de
outras UCs, enquanto 75% nao apresentam qualquer mencao ao tema em seus PPCs.

No caso dos cursos tecndlogos, ilustrados na Figura 4(C), a cobertura da tematica
também € expressiva. Do total de cursos analisados, 92,9% possuem UCs que apresentam
o termo “seguranca’” no nome, 4,8% abordam o tema de forma indireta em outras UCs e
apenas 2,3% nao contemplam o tema de maneira alguma no PPC.

Estes resultados evidenciam um cenario de maior atenc¢ao a temdtica da Seguranca
da Informacdo nos cursos de bacharelado e tecnologia, o que pode estar relacionado
a natureza mais técnica e pratica dessas formacdes. Ambas as modalidades de curso
demonstram uma preocupacdo em estruturar a abordagem do tema de forma explicita,
principalmente no nome das UCs. Em contrapartida, a baixa presenga do tema nos cur-
sos de licenciatura indica uma lacuna significativa na formagdo dos futuros professores
de computagdo, justamente em um periodo em que questdes relacionadas a seguranca
da informacdo tornam-se cada vez mais relevantes no contexto educacional e social. A
auséncia do tema pode impactar diretamente na capacidade desses profissionais de trans-
mitir aos seus futuros alunos a importancia da seguranca da informacao, tanto no uso das
tecnologias quanto na formacao cidada critica e consciente.

4.3. Ranqueamento das unidades curriculares

Esta secdo apresenta o ranqueamento dos nomes das UCs relacionadas a temdtica da
Seguranca da Informacdo que sdo mais frequentes nos PPCs dos cursos analisados. A
Figura 5 apresenta as 10 disciplinas mais recorrentes, considerando a soma das ofertas

obrigatdrias e optativas.
Conforme é possivel observar, o termo “Seguranga da Informacdo” destacou-se

como o mais utilizado, presente 31 vezes. Esse dado evidencia a consolidag¢io dessa no-
menclatura como padrao para abordar o tema nas formagdes da drea de Computagdo. Em
seguida, aparecem as UCs “Seguranca de Sistemas” (12 ocorréncias), “Seguranca e Audi-
toria de Sistemas” (8 ocorréncias) e “Segurancga de Redes” (6 ocorréncias), indicando uma
preocupacdo complementar com aspectos técnicos e de auditoria associados a seguranga.

Os resultados evidenciam uma tendéncia para uma abordagem generalista, refle-
tida na predominancia do titulo “Seguranca da Informacao”. Tal escolha, embora positiva
por garantir a presenca do tema na formacao, pode indicar uma certa limitacdo em apro-
fundar topicos mais técnicos ou especializados como criptografia, seguranga cibernética
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Seguranca da Informagdo
Seguranca de Sistemas

Seguranca e Auditaria de Sistemas
Seguranga de Redes

Teste e Seguranga de Software
Auditoria e Seguranga da Informagdo

Seguranga de Redes de Computadares

Seguranca e Auditoria de Sistemas de
Infarmagéo

Fundamentos Sociais e de Legislacdo para Tl
Auditaria e Seguranca de Sistemas
Criptografia

0 5 10 15 20 25 30

NUmero de Ocorréncias

Figura 5. Top 10 das UCs que mais apareceram nas ofertas dos PPCs analisados

ou desenvolvimento de software seguro considerando os conceitos security by design.

Outro ponto relevante € a presenca de termos ligados a auditoria e a legislacao,
0 que sugere uma preocupagdo com aspectos normativos e regulatdrios, alinhados as de-
mandas atuais do mercado e a vigéncia da Lei Geral de Protecao de Dados. Por outro
lado, a baixa ocorréncia de disciplinas como “Seguranca Cibernética” e “Seguranca Com-
putacional” aponta para uma oportunidade de atualizacdo das nomenclaturas e contetidos
curriculares, considerando o avanco das ameacas digitais e a necessidade de formacao de
profissionais capazes de atuar em cendrios mais complexos.

Essa observacao, baseada na analise nominal das disciplinas, indica uma oportuni-
dade para os cursos irem além dos aspectos gerais. Uma formacao alinhada as demandas
contemporaneas poderia, por exemplo, incorporar de forma mais clara a exploracdo de
frameworks consolidados na area, como o NIST CSF e os CIS Controls, além de diretri-
zes estratégicas do governo, como o PPSI. Sem uma andlise qualitativa das ementas, ndao
€ possivel afirmar que tais tOpicos estdo ausentes, mas a andlise aqui apresentada aponta
para a necessidade de os cursos avaliarem se a estrutura curricular atual € suficiente para
preparar profissionais para os cendrios complexos do mundo digital.

5. Conclusoes e Trabalhos Futuros

Este trabalho analisou a inser¢ao do tema de Seguranca da Informagao nas matrizes cur-
riculares dos cursos de Computacdo de instituicoes da RFEPCT da Regiao Sudeste do
Brasil. Para isso, investigou-se os PPCs das modalidades bacharelado, licenciatura e tec-
nologia. Os resultados apontaram uma presenga significativa do conteido nos cursos de
bacharelado e tecnologia. No entanto, observou-se uma baixa inserc¢do nas licenciaturas.

Esse cendrio das licenciaturas é bastante critico, uma vez que a formagao de pro-
fessores sem o devido preparo em Seguranca da Informacgdo pode limitar a capacidade
de abordar temas fundamentais relacionados a cidadania digital, boas praticas no uso das
tecnologias e prevencao de riscos cibernéticos. Tal lacuna tende a fragilizar a formacao
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de estudantes da educacdo bdsica e profissional, contribuindo para um cendrio de vulne-
rabilidade digital ainda maior.

Adicionalmente, a predominancia de uma nomenclatura generalista para as disci-
plinas de seguranca, embora garanta a presenca do tema, ressalta a necessidade de uma
reflexdo critica sobre a profundidade do conteddo. A efetiva capacitacdo de profissionais
para os desafios atuais depende da incorporagdo explicita de conceitos como Security by
Design e da familiaridade com frameworks e diretrizes estratégicas da drea, como o PPSI
do Governo Federal. A auséncia de termos-chave nas ementas pode indicar que a aborda-
gem de topicos essenciais fica a critério do docente, o que sugere a importancia de uma
estruturacdo curricular mais robusta e intencional.

Como trabalhos futuros, propde-se expandir a anélise para institui¢des das demais
regioes do pais. Além disso, sugere-se realizar uma investigacao qualitativa das ementas,
a fim de avaliar a profundidade e o escopo da abordagem sobre Seguranca da Informacao
nos cursos analisados, utilizando outras estratégias como entrevistas.
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