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Abstract. Quantum computing threatens classical cryptography, threatenin cur-
rent and future data. As post-quantum standards mature, hybrid solutions
(combining classical and post-quantum algorithms) are critical for security.
This paper analyzes hybrid signature algorithms (ECDSA/Ed25519 + Fal-
con/Dilithium) for Java-based certificate platforms. We benchmark key gene-
ration, signing, and verification performance, proposing an integration with
CZERTAINLY, an open certificate management system.

Resumo. A computacdo qudntica ameaca a criptografia cldssica, colcando
em risco dados atuais e futuros. Como padrées pos-qudnticos ainda estdo
em desenvolvimento, solucées hibridas (misturando algoritmos cldssicos e
pos-quanticos) sdo essenciais.  Este artigo analisa algoritmos hibridos
(ECDSA/Ed25519 + Falcon/Dilithium) para plataformas Java de certificados.
Avaliamos o desempenho em geracdo de chaves, assinatura e verificagcdo, pro-
pondo integracdo com o CZERTAINLY, um sistema aberto de gerenciamento de
certificados.

1. Introducao

Com o avanco da computacdo quantica, os algoritmos classicos de criptografia, como
ECDSA e Ed25519, serdo colocados em risco, devido a ataques por computadores
quanticos. O algoritmo de Shor [Shor 1994] € capaz de quebrar problemas matematicos
subjacentes a essas assinaturas digitais, como o logaritmo discreto e a fatoragdo de
inteiros, em tempo polinomial. Diante dessa ameaca, surgem os algoritmos pos-
quanticos (PQC), projetados para resistir a ataques quanticos e atualmente em processo
de padronizacdo . No entanto, a transi¢ao direta para a criptografia pds-quantica enfrenta
desafios praticos:

* Maturacao dos Algoritmos Pés-Quanticos: Muitos esquemas de criptografia
po6s-quantica (PQC) ainda estdo em fase de avaliacdo, com possiveis ajustes futu-
ros em seus parametros ou implementacoes.

* Interoperabilidade e Compatibilidade: Sistemas legados dependem de infraes-
truturas baseadas em criptografia cldssica, e uma migragdo abrupta poderia causar
falhas de compatibilidade.

» Seguranca Hibrida como Precaucao: Até que os algoritmos PQC sejam am-
plamente testados e consolidados, a combinag¢do com esquemas cldssicos oferece
uma protecao redundante, garantindo seguranca mesmo que um dos sistemas seja
comprometido.
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[Bindel et al. 2017].

Nesse contexto, assinaturas hibridas emergem como uma solug¢do transitéria, com-
binando a confiabilidade dos algoritmos cldssicos com a resisténcia quantica dos can-
didatos p6s-quanticos. Neste trabalho, propde-se uma andlise comparativa de assinatu-
ras digitais hibridas, avaliando combinacdes como Falcon+ECDSA, Falcon+Ed25519,
Dilithium+ECDSA e Dilithium+Ed25519 em termos de desempenho, tamanho de cha-
ves, assinaturas e aspectos de seguranca. O estudo visa fornecer insights sobre a via-
bilidade dessas abordagens na pratica, contribuindo para a discussdo sobre a migracao
poés-quantica [Teixeira and Henriques 2024].

O texto estd organizado da seguinte forma. A Secdo 3 apresenta os algoritmos
estudados neste trabalho. A Secdo 4 mostra as metodologias e resultados de benchmark
dos algoritimos implementados e também a proposta de integracdo deles na plataforma
CZERTAINLY. E a Secdo 5 apresenta uma andlise dos valores obtidos no benchmark e
conclusdes extraidas a partir desses valores.

2. Trabalhos Relacionados

A adog¢do de algoritmos de assinatura digital hibridos, combinando métodos classicos e
pOs-quanticos, tem ganhado atencdo crescente na literatura técnica e académica como
uma estratégia pragmatica de transicao segura para a era pds-quantica. Essa abordagem
permite mitigar riscos de curto prazo enquanto as solugdes pds-quanticas amadurecem e
ganham ado¢do mais ampla.

O conceito de composigdes hibridas é defendido em [Ounsworth et al. 2022],
onde os autores propdem o uso de chaves compostas para autenticagdo digital, discutindo
mecanismos para compatibilidade com infraestruturas existentes e interoperabilidade com
protocolos classicos.

Além disso, benchmarks voltados a avaliagdo de algoritmos pds-quanticos — com
énfase em desempenho, tamanho de chaves e assinaturas — também vém sendo explo-
rados em diferentes contextos. No artigo [Biage et al. 2022], por exemplo, os autores
apresentam uma andlise comparativa entre os algoritmos Dilithium e Falcon, evidenci-
ando vantagens praticas de cada um em diferentes cendrios computacionais. Embora o
foco seja em implementagdes puras de algoritmos PQC, os resultados ajudam a justificar
decisoes de projeto no desenvolvimento de solucdes hibridas.

Ja em [Hofer et al. 2021], € discutida a integracdo de assinaturas hibridas em sis-
temas de gerenciamento de identidades, destacando tanto os desafios técnicos quanto os
beneficios em ambientes regulados e criticos.

Outro exemplo é o estudo de Hiilsing et al. [Hiilsing et al. 2018], que propde
construcdes hibridas seguras entre algoritmos como SPHINCS+, Dilithium e esque-
mas cléssicos. Os autores formalizam as garantias de seguranga combinada e discutem
cendrios onde tais constru¢des sdo ndo apenas recomendadas, mas necessdrias, dada a
incerteza quanto a resisténcia pratica dos algoritmos PQC em médio prazo.

Esses trabalhos demonstram que a pesquisa e desenvolvimento em assinaturas
hibridas sd@o fundamentais ndo apenas do ponto de vista criptografico, mas também para
viabilizar a integracdo realista dessas solu¢des em sistemas ja em operacdo. Neste ar-
tigo € feita uma andlise pratica voltada especificamente a plataforma CZERTAINLY, com
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foco na implementagdo Java e integracdo em uma infraestrutura real de gerenciamento de
certificados digitais, contribuindo para o avango da adocao prética de assinaturas digitais
hibridas.

3. Fundamentos Teoricos dos Algoritmos Estudados

O NIST (National Institute of Standards and Technology) estabeleceu padrdes para algo-
ritmos pés-quanticos, onde Dilithium foi selecionado como o padrao primério para assi-
naturas digitais, enquanto Falcon foi designado como padrao secundario. Essa distin¢ao
reflete o equilibrio entre seguranga, desempenho e caracteristicas de implementagdo de
cada algoritmo [National Institute of Standards and Technology 2023].

3.1. ECDSA

ECDSA (Elliptic Curve Digital Signature Algorithm) é um esquema classico baseado em
curvas elipticas, amplamente utilizado em aplicacdes como TLS e criptomoedas. Sua
seguranca baseia-se na dificuldade do logaritmo discreto em curvas elipticas (ECDLP).
Seja EZ uma curva eliptica sobre F}, com ponto gerador G' de ordem n. A chave privada é
d € [1,n—1] e achave piblica é () = dG. Para assinar uma mensagem m: (1) escolhe-se
k € [1,n —1], calcula-se r = z(kG) mod n; (2) calcula-se s = k= (H (m) + dr) mod n;
(3) a assinatura é (r, s). A verifica¢do valida (r, s) verificando se r = z(u; G + u2Q)) mod
n, comu; = H(m)s™' e uy = rs~! [Johnson et al. 2001].

3.2. Ed25519

Ed25519 é uma versao do EADSA baseada na curva Curve25519, projetada para ser efici-
ente, segura contra falhas de implementacao e resistente a ataques de canal lateral. Utiliza
assinaturas deterministicas, baseadas em hash. A curva utilizada pelo algoritmo € deno-
minada Twisted Edwards: —2? + y?> = 1 + da?y? sobre F'2?°> — 19. A chave publica
é¢ A = [a]G, derivada de uma chave privada k via hash . Para assinar m: (1) calcula-
se 1 = H(kpefizo,m) ¢ R = [r]G; (2) define-se S = r + H(R,A,m) - a mod ¢;
(3) a assinatura é (R,S). A verificagdo garante que [S]|G = R+ H(R,A,m) - A
[Menezes et al. 1996].

3.3. Falcon

Falcon € um algoritmo pos-quantico baseado em reticulados e no problema NTRU. Ofe-
rece assinaturas compactas e desempenho elevado, adequado a ambientes restritos que
utilizem operagdes de ponto flutuante. Opera sobre reticulados definidos por polindmios
f,g € Z[x]/(z"+1), e resolve instincias do tipo s f 429 = mgq. A assinatura é um vetor
curto (sp, S2) obtido por amostragem gaussiana discreta. A verificagdo garante que esse
vetor pertence a uma distribuicdo proxima da gaussiana truncada associada a mensagem
[Pornin 2019].

3.4. Dilithium

Dilithium é um esquema de assinatura pds-quantico baseado em Module-LWE e Module-
SIS, com forte seguranga e facilidade de implementacdo. Trabalha no anel R, =
Zg|x]/(#™ + 1). Gera-se uma matriz piblica A € RE*! e vetores secretos curtos si,
so. Para assinar m: (1) gera-se y, computa-se w = Ay; (2) define-se ¢ = H (w1, tyup, m);
(3) calcula-se z = y + cs;. A verificacdo confirma se os parametros estdo dentro dos
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limites predefinidos e se a resposta corresponde a mensagem. A verificagao recebe como
entrada a chave publica da entidade e a assinatura e retorna se esta € valida ou invalida
[Biage et al. 2022].

4. Proposta

O objetivo principal deste trabalho é implementar em Java algoritmos hibridos de assina-
tura digital, essas implementagdes serdo projetadas para integragdo na plataforma CZER-
TAINLY, um sistema aberto de gerenciamento de certificados digitais, visando automati-
zar e otimizar o processo de emissdo de certificados digitais em ambientes Java.

A abordagem hibrida proposta busca oferecer uma solucdo de transicdo segura
para a era pds-quantica, mantendo a compatibilidade com sistemas existentes enquanto
adiciona resisténcia quantica através dos esquemas PQC. A implementacdo sera mon-
tada no padrao Catalyst e utilizard as bibliotecas criptogréficas disponiveis para Java,
com foco especial na Bouncy Castle, amplamente utilizada em aplicagdes de seguranca
[Ounsworth et al. 2022].

4.1. Plataforma CZERTAINLY

CZERTAINLY € uma plataforma open-source de gerenciamento de certificados digi-
tais e infraestrutura de chave publica (PKI) projetada para automatizar processos de
seguranca. [Czertainly Team 2023] A arquitetura da CZERTAINLY € modular e base-
ada em microsservi¢os, composta pelos seguintes componentes principais:

» Gerenciamento centralizado de certificados digitais.
* Automacao de processos PKI.

* Suporte a multiplas autoridades certificadoras (CAs).
* Integracdo com sistemas externos via APIs REST.

A proposta de integracao dos algoritmos hibridos focard no médulo de assinatura
digital do API Core, estendendo sua funcionalidade para suportar as novas combinacdes
criptograficas projetadas para resistir aos futuros ataques quanticos . A escolha dos algo-
ritimos hibridos integrados dependem dos resultados obtidos no benchmark apresentado
a seguir na Secdo 4.3.

4.2. Metodologia

A implementacio dos algoritmos hibridos foi desenvolvida utilizando Java versdao 21 com
a ferramenta de constru¢do Maven para gerenciamento de dependéncias para a biblioteca
do Bouncy Castle.

As métricas de desempenho foram coletadas através de 1000 iteracdes para cada
uma das seguintes operacoes: Geragdo de chaves, assinatura de mensagens e verificagao
de assinaturas

4.3. Benchmark

Os resultados mostrados na Tabela 1 representam médias obtidas ap6s 1000 execucdes
de cada operagcdo. O ambiente de teste foi configurado para minimizar interferéncias ex-
ternas, com prioridade maxima dada ao processo de teste e outros aplicativos encerrados.
Os testes foram feitos desacoplados da plataforma CZERTAINLY.
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Tabela 1. Resultados do Benchmark de Algoritmos Hibridos

Algoritmo Geragdo de Chave Assinatura Verificagdo Total Tamanho Assinatura
Falcon + Ed25519 18 ms 12 ms 9 ms 39 ms ~1.5 KB
Dilithium + Ed25519 25 ms 18 ms 14 ms 57 ms ~4 KB
Falcon + ECDSA 22 ms 15 ms 11 ms 48 ms ~2 KB
Dilithium + ECDSA 39 ms 22 ms 17 ms 69 ms ~4.5 KB

Os testes foram realizados em uma maquina pessoal, utilizando Java 21 em um
ambiente Maven, com dependéncias do Bouncy Castle. As medi¢des foram realizadas
através de cdodigo personalizado para executar repetidamente as operacdes de geracao de
chave, assinatura e verificagdo. E importante considerar que o ambiente ndo era isolado, e
que ruidos de background do sistema operacional podem ter causado pequenas variacoes
nos tempos registrados. Os tempos apresentados refletem a média simples dos resultados
obtidos em 1000 execugdes, sem o uso de KATs (Known Answer Tests) ou frameworks
externos de benchmarking.

A andlise dos resultados do benchmark revela diferengas significativas no desem-
penho entre as combinacdes hibridas avaliadas. As implementacdes baseadas em Falcon
demonstraram superioridade em termos de tempo total de operacdo, com a combinacdo
Falcon+Ed25519 alcancando o melhor desempenho geral (39 ms), seguida por Fal-
con+ECDSA (48 ms). Por outro lado, as combinagdes com Dilithium apresentaram tem-
pos totais cerca de 46-56% maiores, com Dilithium+ECDSA sendo a mais lenta (69 ms).

5. Consideracoes Finais

Este trabalho realizou benchmarks para subsidiar uma proposta para integracdo de crip-
tografia pds-quantica, focando-se em plataforma Java. No benchmark realizado, a
combinacdo Falcon+Ed25519 emergiu como a op¢do mais equilibrada, oferecendo o me-
lhor desempenho e as assinaturas mais compactas. No entanto, é importante considerar
que Dilithium foi selecionado pelo NIST como padrao primario, o que pode influenciar
sua adocao mais ampla no futuro.

Estes resultados sugerem que, para implementagdes Java em plataformas como a
CZERTAINLY, onde o desempenho e a efici€ncia sdo criticos, as combinacdes baseadas
em Falcon podem oferecer vantagens praticas significativas durante o periodo de transi¢ao
para a criptografia pds-quantica. No entanto, a escolha final deve considerar ndo apenas
o desempenho, mas também fatores como maturidade da implementacdo, suporte a longo
prazo e requisitos especificos de seguranca.

Além disso, é importante destacar que o algoritmo Falcon, embora eficiente
em termos de tempo e tamanho de assinatura, apresenta desafios significativos de
implementag¢do. Sua dependéncia de operagdes em ponto flutuante o torna menos ade-
quado para plataformas restritas, como dispositivos embarcados ou ambientes que ndo
possuem unidade de ponto flutuante. Nessas situacdes, Dilithium mostra-se mais vidvel,
pois utiliza exclusivamente opera¢des com inteiros e oferece maior robustez contra erros
numéricos, sendo mais simples de implementar corretamente.
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