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Abstract. This article presents ongoing work on the development and
evaluation of an educational game aimed at promoting cybersecurity learning.
The scenarios and characters are being developed using the Godot engine,
following an incremental and modular process to enable the integration of
various gamified activities. As partial results, the initial scenario and
characters have been created, along with gamified quiz and logic challenge
activities. The game has shown promising outcomes in a preliminary
evaluation conducted with Computer Science students.

Resumo. Este artigo aborda o desenvolvimento e avaliacdo de um jogo
educacional voltado para o aprendizado de ciberseguranca. Os cendrios e
personagens estdo sendo desenvolvidos em Godot, seguindo um processo
incremental e modular, de forma a propiciar o acoplamento de diferentes
atividades gamificadas. Como resultados parciais, foram desenvolvidos o
cendrio inicial e personagens, atividades de quizzes e desafios logicos. O jogo
mostrou-se promissor em uma avaliacdo preliminar com estudantes.

1. Introducao

A ciberseguranca tem ganhado cada vez mais notoriedade em uma sociedade cada vez
mais conectada. A dependéncia da Internet traz riscos em diferentes niveis (pessoais,
organizacionais e nacionais), evidenciando a urgéncia de protecao contra ciberameacas.

Nesse sentido, a educacdo em ciberseguranca ¢ fundamental para formar esses
profissionais. Entretanto, a natureza multidisciplinar e complexa da 4rea representa um
grande desafio, desestimulando estudantes a seguir essa drea. Uma abordagem moderna
e promissora para engajar os estudantes é o uso de jogos eletronicos na educagdo
[Dicheva et al., 2015], que podem ser usados para manter a motivacao dos estudantes.

Desta forma, no que diz respeito a ciberseguranga, hd varios tipos de jogos ja
desenvolvidos direcionados para aprendizados basicos e/ou especificos [Weitl-Harms et
al., 2023]. Contudo, ndo € seguido um curriculo que vise a formacao geral de estudantes
em ciberseguranca. Esses jogos apresentam-se mais como ferramentas para
aperfeicoamento em diferentes topicos isolados da area.

Considerando a importancia da ciberseguranca e a necessidade de formar
profissionais qualificados na area, propde-se o desenvolvimento de um jogo eletronico
que aborda os aspectos educacionais e as etapas de formagdo de profissionais em
ciberseguranca.
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2. Revisao da Literatura

Esta revisdo apresenta conceitos-chave e trabalhos correlatos que norteiam a proposta
deste projeto, os quais sdo: a gamificacdo na educacdo, gamificacdo no ensino de
ciberseguranca e jogos eletronicos associados a ciberseguranca.

A gamificacdo, conforme definida por Deterding et al. (2011), consiste no uso de
elementos de jogos em outras aplicacdes ou contextos. Por sua vez, esses elementos
podem ser aplicados na educacgdo, visto que atacam dois dos principais desafios no
ensino: motivagdo e engajamento [Lee, J.; Hammer, J., 2011]. Além disso, promovem o
desenvolvimento de qualidades como persisténcia, criatividade e resiliéncia.

Outro conceito-chave relacionado com a gamificacio € o de jogos sérios (serious
games), que referem-se a jogos completos, projetados com o propdsito principal que
ndo o puro entretenimento, enquanto as aplicacdes gamificadas usam os elementos dos
jogos, e ndo necessariamente o jogo completo [Deterding et al., 2011]. Na categoria de
jogos sérios, destacam-se os jogos educacionais.

Em geral, verifica-se na literatura que os jogos educacionais e a gamificacdo
aplicados ao ensino sdo fatores que somam para o aumento do engajamento e facilidade
de aprendizado dos alunos. Sabe-se que a ciberseguranca € uma drea complexa que
envolve o conhecimento avancado e aprofundado em diferentes dreas da Computacao;
por isso, o uso da gamificacdo e jogos para o ensino de ciberseguranca ja vem sendo
investigado e usado na pratica por organizagdes e academia.

Weitl-Harms et al. (2023) apresentam um mapeamento sistematico de aplicacdes
gamificadas aplicadas a educagdo em ciberseguranca. Analisaram 74 trabalhos
publicados entre 2007 e 2022, os quais incluiam avaliacdes no ensino de graduacio. Ha
também diferentes jogos eletrOnicos com temdtica em ciberseguranca: Hacknet
[Hacknet, 2024], Bitburner [Xie, 2016], OverTheWire [Overthewire, 2024],
CyberCIEGE [Irvine, 2005; Cybersiege, 2024]. Alguns apresentam como ponto
principal a histéria (p. ex. Hacknet), mecanicas realistas (p. ex. OverTheWire),
ambientes 3D (p. ex. CyberCIEGE), programacdo de scripts (p. ex. Bitburner).

O CyberCIEGE se destaca por seu uso em treinamentos de ciberseguranga em
organizacOes e por ser o discutido em publicacdes da area. No entanto, em geral,
nenhum dos jogos apresenta uma proposta de ensino linear para formar profissionais em
ciberseguranca.

3. Materiais e Métodos

O jogo Cyber Resistance esta sendo desenvolvido na Godot Engine [Godot, 2025], uma
plataforma open source que recebe atualizacdes com frequéncia (atualmente, € utilizada
a versdo 4.4 da engine). Optou-se majoritariamente por GDScript, a linguagem nativa
da Godot; no entanto, também hd a possibilidade de utilizar C#, o que proporciona
flexibilidade para funcionalidades futuras.

Quanto a organizacio, foi utilizado o GitHub [Github, 2025] para versionamento
de codigo e controle de repositdrios. Paralelamente, o Notion [Notion, 2025] tem sido
essencial para o registro de ideias, planejamento de tarefas, cronogramas e
documentacgao geral do projeto.
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O jogo faz uso de uma estética retrd em pixel art, que estd sendo desenvolvida
no LibreSprite [Libresprite, 2025]. O jogo € 2D, com perspectiva fop-down. Essas
escolhas foram inspiradas em jogos cldssicos, como Stardew Valley [Barone, 2025], que
equilibram tanto a estética quanto a jogabilidade.

O método de desenvolvimento € incremental e modular. No entanto, visando um
aprendizado linear em ciberseguranca, ou seja, que progrida de conceitos simples aos
complexos, a primeira etapa concentrou-se na criacdo de cendrios, personagens e
mecanicas, além de planejar a integracdo incremental das atividades gamificadas.

Logo, os passos realizados até o momento foram:

1. Revisdo da literatura para identificacdo e resumo dos principais trabalhos na area
de gamifica¢do aplicados ao ensino no contexto de ciberseguranga;

2. Identificacdo e comparacdo dos jogos educacionais existentes que tratam de
ciberseguranca;

3. Estudo das tecnologias para o desenvolvimento de jogos, técnicas para projeto
de cenérios e personagens;

4. Elaboragao de elementos graficos de cendrios e personagens, em conjunto com a
implementacdo das mecanicas do jogo: interacdo dos personagens, modificacdo
de ambientes, execucdo de atividade gamificada, entre outros;

5. Avaliacdo do protétipo do jogo com alunos de cursos de Computagdo: avaliagdao
do projeto gréfico e interacao dos usuarios com o jogo.

O protétipo ainda estd em uma versao preliminar, mas ja possibilita a adi¢io de
atividades gamificadas simples, como problemas légicos e quizzes.

4. Resultados Preliminares

No estado atual da pesquisa, foram realizadas a construcdo do cendrio inicial,
constituido de Cafeteria e Universidade, a implementacdo do modelo-base dos NPCs
(Non-Player Character) e a avaliacdo preliminar do jogo e de atividade gamificada com
alunos do primeiro ano do curso de Ciéncia da Computacao.

4.1. Enredo, cenarios e personagens

O enredo do jogo envolve um aluno (jogador) que acaba de ingressar na universidade e
acaba sendo recrutado para auxiliar a Resisténcia no combate a uma organizacao que
controla 0 mundo por meio de tecnologias de informacdo. Durante sua jornada, o
jogador devera desenvolver suas habilidades em ldgica, programacio, redes de
computadores, sistemas operacionais e ciberseguranca para realizar as missoes.

A Figura 1 apresenta o mapa do jogo e o jogador no cendrio da cafeteria diante
do computador que prové acesso a miquinas reais e outras atividades gamificadas.
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Figura 1. Mapa da cidade e jogador (personagem)

Destaca-se como um aspecto importante do jogo, as atividades a serem
realizadas em cendrios reais simulados, conectando-se a madquinas virtuais e/ou
contéineres via a interface do computador. Todo computador no jogo oferece acesso a
uma interface que permite ao jogador realizar atividades de seguranca ofensiva e
defensiva.

Na configuracdo de didlogos, missdes e quizzes foram utilizados arquivos JSON.
No caso dos didlogos, os arquivos armazenam a identificacdo do NPC com seus
didlogos possiveis. Esses didlogos sdo classificados como aleatdrios ou especificos. Para
os especificos, definem-se o nome da missdo, o estado para ativacdo do didlogo, entre
outros atributos.

Uma das dificuldades encontradas foi a transi¢do entre cenas, especialmente
quando o jogador acessa o computador (representado por uma nova cena). Como
solucdo, foi criado um Autoload chamado Global.gd, responsdvel por gerenciar a cena
atual e a anterior, garantindo que a posi¢ao do jogador seja mantida corretamente.

4.3. Avaliacdo do Jogo e da Atividade Gamificada

A avaliacdo do jogo e da atividade gamificada foi realizada com 41 alunos do
primeiro ano de Ciéncia da Computa¢do, durante uma aula de aproximadamente 1 hora
e 30 minutos, no laboratério de Informatica.

O processo de avaliacdo consistiu na apresentag¢do do jogo, seguida da instalagdo
e execuc¢do individual por cada participante. No jogo, os objetivos foram: conhecer o
cendrio e controles, conversar com os NPCs e realizar missdes. As principais missoes
foram resolver o anagrama no computador da cafeteria e responder o quiz sobre
ciberseguranga.

Ao final do processo, os participantes responderam um questiondrio de avaliaciao
sobre o jogo (https://forms.gle/KFmAtuwErxMqg7fiK6) contendo 5 questdes objetivas, 4
dissertativas e realizaram o upload das respostas do quiz. Optou-se por um conjunto
reduzido de questdes, devido ao perfil dos participantes e pelo uso de versao preliminar
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do jogo. As perguntas foram baseadas nos processos de avaliacdo descritos por [Rocha
et al., 2015] e [Catalano et al., 2014].

As questdes objetivas mostram que elementos como enredo, mecanica,
personagens e os desafios despertaram interesse dos alunos pelo jogo, pois 63,4%
demonstraram muito interesse pelo jogo. Em relacdo a drea de ciberseguranca, 46,3%
apresentaram muito interesse, 48,8% pouco interesse € apenas 4,9% sem interesse.
Além disso, a percep¢do com relagdo ao estudo foi positiva, mesmo no caso de erros de
resposta do aluno. O retorno de feedback auxiliou mais de 82,9% dos participantes na
compreensdo das questoes.

Nas questdes dissertativas, verificou-se que a arte e a jogabilidade agradaram a
maioria dos participantes. Um resultado ndo esperado foi o elogio quanto ao desafio do
anagrama que, inicialmente pensou-se que causaria desengajamento, € ocorreu O
contréario. Foram dadas sugestdes de melhorias como: mini-mapa, otimizagdo da taxa de
quadros e dicas para auxiliar nos desafios, o que pode melhorar a jogabilidade e
engajamento para alguns dos participantes.

O quiz continha 10 questdes aleatorias organizadas em 4 topicos: seguranca de
senhas, autenticacdo e autorizacdo, ataques cibernéticos, ferramentas e praticas de
seguranca. As questdes eram bdsicas devido ao perfil dos participantes. Os resultados
foram: 10 participantes acertaram todas as questdes e a média de acerto por participante
foi de 50.2%, destacando que o tépico com maior nimero de erros foi seguranca de
senhas. Para garantir a motivacdo e dedicacdo dos participantes na avaliacdo, esses
foram recompensados com pontos de participagdo na disciplina e premiacdo
(guloseimas) para as maiores pontuagdes no quiz.

5. Consideracoes Finais

Como parte da primeira etapa do projeto, foi desenvolvido e avaliado
preliminarmente um protétipo inicial e jogavel do Cyber Resistance. Os resultados da
avaliacdo sdo promissores, visto que os estudantes gostaram do enredo, arte e atividades
gamificadas. Além disso, os feedbacks norteardo decisOes de projeto e a implementacdo
de novas atividades no jogo.

Como trabalhos futuros desta primeira etapa de pesquisa, planeja-se adicionar
uma atividade gamificada mais desafiadora e que exigird conhecimentos de sistemas
operacionais e ciberseguranca. A ideia € que o jogo com essa nova atividade, seja
avaliada pelos alunos da disciplina de ciberseguranca.
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Apéndice A

A Figura 2 apresenta a interacio entre o jogador e o professor. Observa-se o menu de
missdes no canto superior esquerdo e didlogos na parte inferior da tela. Um aspecto
importante s@o as recompensas: classificacdo no jogo, nota extra em disciplina, acesso a
fases avangadas/secretas, entre outros.

Conhega o Professor
CONVERSE com o Professor. Ele te dara
algumas instrugdes...

Receber Recompensa

Ola! Sou o professor Hubner. Que bom que consequiu entrar no curso que gueria... ou nao?

Figura 2. Interacao do jogador com personagens do jogo.

A Figura 3 apresenta a tela de interacao do jogador com o computador.

-

Computador Lixeira

Terminal
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Email Internet
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Documento  Configuragao

Figura 3. Interface para interagcdo com ambientes reais virtualizados/conteinerizados.



