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Abstract. Hyperledger Fabric’s integrity relies on hash functions, but sequen-
tial standards like SHA-2 create bottlenecks in large-data operations like ledger
snapshot verification. This work investigates replacing SHA-2 with the Paralle-
[Hash family by implementing and benchmarking ParallelHash128/256 in Go,
demonstrating significant throughput gains. The practical integration challen-
ges are also analyzed, identifying hardcoded limitations in Fabric’s source code
that hinder crypto agility. The findings offer a roadmap for enhancing Fabric’s
performance using modern cryptographic primitives.

Resumo. A integridade do Hyperledger Fabric depende de funcoes de hash,
mas padrées sequenciais como o SHA-2 criam gargalos em operacdes com
grandes volumes de dados, como a verificacdo de snapshots. Este traba-
lho investiga a substituicdo do SHA-2 pela familia ParallelHash, por meio da
implementagdo e teste das fungoes ParallelHash128/256 em Go, o que demons-
trou ganhos de vazdo significativos. Adicionalmente, sdo analisados os desafios
prdticos de integracdo, com a identificacdo de limitacées no codigo-fonte do Fa-
bric que dificultam a crypto agility. Os resultados oferecidos criam um roteiro
para otimizar o desempenho do Fabric com primitivas criptogrdficas modernas.

1. Introducao

Blockchain é usada em aplicagdes com alta demanda de integridade e rastreabilidade. O
Hyperledger Fabric [Linux Foundation 2023], mantido pela Linux Foundation, destaca-
se entre os frameworks permissionados, com uso em rastreamento de cadeias de supri-
mento, contratos interinstitucionais e gestdo de identidades. Nesse contexto, funcdes
de hash criptogréficas garantem a integridade do sistema no encadeamento de blocos,
validagdo de transagdes e verificacdo de estados.

A eficiéncia dessas funcdes de hash é um fator critico para a escalabilidade da pla-
taforma. Padrdes estabelecidos como o SHA-2, apesar de seguros, possuem uma natureza
inerentemente sequencial. Embora transacdes individuais sejam tipicamente pequenas,
essa caracteristica sequencial resulta em gargalos de desempenho durante operacdes que
manipulam grandes volumes de dados, como na verificagdo de snapshots do ledger, no
processamento de dados off-chain ou na sincronizagdo inicial de novos pares na rede.
Diante desse cenario, torna-se fundamental explorar alternativas de hashes paralelizdveis.

Este trabalho foca na andlise da familia ParallelHash, especificada na NIST
SP 800-185 [Dang 2016], contextualizando seu desempenho frente a outras alternati-
vas modernas, como o BLAKE3. Contudo, a otimizacdo do desempenho é apenas
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parte da solucdo. A substituicio de um algoritmo criptogrifico fundamental em um
sistema distribuido é uma tarefa complexa que evidencia a necessidade de crypro agi-
lity [National Institute of Standards and Technology (NIST) 2023], a capacidade de uma
plataforma migrar suas primitivas criptograficas de forma segura e eficiente. A falta dessa
agilidade representa uma barreira pratica significativa, que é também investigada neste
artigo.

Assim, as principais contribui¢cdes deste trabalho sdo: (i) a implementacdo em
Go das fungdes ParallelHash128 e ParallelHash256, com variantes otimizadas para pa-
ralelismo com goroutines [The Go Authors 2024]; (ii) uma anélise de desempenho sis-
temadtica que valida os ganhos de vazao em cendrios de dados volumosos; e (iii) a andlise
dos desafios praticos e barreiras a sua integracdo no Hyperledger Fabric, fornecendo um
diagndstico sobre a crypto agility da plataforma.

Este artigo estd organizado da seguinte forma: a Se¢do 2 apresenta os fundamentos
técnicos; a Secdo 3 descreve a metodologia experimental e propde a integracao do Paral-
lelHash no Hyperledger Fabric; a Secao 4 discute os resultados preliminares obtidos; e a
Secdo 5 apresenta as conclusdes e trabalhos futuros.

2. Fundamentacao Teérica

2.1. Hyperledger Fabric e Funcoes de Hash

O Hyperledger Fabric [Linux Foundation 2023] € um framework de blockchain permis-
sionado para aplica¢des corporativas, que garante integridade via consenso, assinaturas
digitais e fun¢des de hash. Sua arquitetura opera com nés endorsers, committers e orde-
rers sob o modelo execute-order-validate, que permite maior paralelismo e desempenho
que modelos tradicionais [Androulaki et al. 2018]. A integridade do sistema € ancorada
em hashes como SHA-2 e SHA-3 [of Standards and Technology 2015], cuja natureza se-
quencial limita o desempenho em operacdes com grandes volumes de dados. Como al-
ternativa, a especificacdo NIST SP 800-185 [Dang 2016] propde a familia ParallelHash,
que processa blocos de dados em paralelo.

2.2. Trabalhos Relacionados

A otimizagdo de primitivas criptograficas no Fabric foi abordada por Holcomb et
al. [Holcomb et al. 2021], que identificaram o gargalo de hashes sequenciais e sugeri-
ram o uso de funcdes paralelas. Entre as alternativas modernas, destaca-se também a
BLAKE23 [?] por sua alta performance. Nosso trabalho avanca essa discussao ao focar no
ParallelHash, por ser um padrao NIST, e ao realizar um benchmark prético no ecossis-
tema Go, preenchendo uma lacuna na literatura.

Adicionalmente, a simples substituicdo de algoritmos conecta-se ao desafio
pratico da crypto agility [National Institute of Standards and Technology (NIST) 2023].
A andlise das barreiras para alcancar essa agilidade em uma plataforma como o Fabric é
uma contribuicdo chave do nosso trabalho, diferenciando-o de estudos que focam apenas
em benchmarks de desempenho.

3. Metodologia Experimental e Analise de Integracao

Este trabalho propde a substituicdo das funcdes de hash sequenciais utilizadas no Fa-
bric por algoritmos paralelizaveis da familia ParallelHash, definidos na especificacdao
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SP 800-185 do NIST [Dang 2016]. As fungdes ParallelHash128 e Paralle-
[Hash256, instanciadas via cSHAKE, preservam as propriedades criptograficas da SHA-
3 [of Standards and Technology 2015] e permitem ganhos de desempenho por meio da
divisdo da entrada em blocos processaveis em paralelo.

A implementacdo foi realizada em Go, com versdes sequenciais e paralelas usando
goroutines, conforme descrito pelos autores do Go [The Go Authors 2024], preen-
chendo uma lacuna pratica da linguagem. A ldgica da versdo paralela segue o pseu-
docddigo da Figura 1.

Pseudocodigo
1. Dividir M em blocos M; de tamanho B
2. Para cada bloco M;, em paralelo:
2.1 Calcular Z; = ¢cSHAKE128(M;, 256, ,)
3. Concatenar todos os Z; em Z
4. Concatenar Z com right_encode(n) e right_encode(L)
5. Retornar cSHAKE128(Z, L,” ParallelHash”, S)

Figura 1. Pseudocddigo simplificado da fungédo ParallelHash128Goroutines.

Para avaliar o desempenho, as implementagdes propostas foram comparadas com
padrdes NIST consolidados. E importante notar que os algoritmos selecionados (SHA3-
256, SHA3-512, SHAKEI128, SHAKE256) possuem diferentes niveis de seguranga e ta-
manhos de saida. A inten¢do nao € realizar uma comparagao de desempenho estritamente
’justa’entre niveis de seguranca distintos, mas sim mapear a performance do Paralle]lHash
em relagdo a um amplo espectro de funcdes padrao usadas na pratica. A andlise de resul-
tados na Sec¢do 4 agrupard as comparacoes por niveis de seguranca equivalentes para uma
discussdo mais equitativa. As variantes desenvolvidas sao: PH128/PH256 (sequenciais) e
PH128-G/PH256-G (paralelas com goroutines).

Os testes consideraram entradas de 1KB a 1GB, geradas via /dev/urandom!
para evitar compressibilidade, e executados em mdquina virtual dedicada no Google
Cloud (e2-standard-4, 4 vCPUs, 16GB de RAM) [Platform 2023]. Cada configuracgao foi
avaliada com 200 repeti¢cdes, regenerando arquivos a cada 20 execugdes. Métricas como
vazdao (MB/s), tempo médio (ns/op), desvio padrdo, minimo e maximo foram extraidas
usando pprof e scripts em Python.

3.1. Desafios para Adocao do ParallelHash no Fabric

Embora o Fabric permita certa flexibilidade na escolha de algoritmos de hash em alguns
componentes, como na configuracdo do Membership Service Provider (MSP) para iden-
tidades digitais [Linux Foundation 2023], uma anélise do cddigo-fonte revela limitagdes
importantes para a adog¢ao plena de algoritmos alternativos.

Em particular, observou-se que:

* Em partes criticas, como em txutils.go, a funcdo SHA256 encontra-
se fixada diretamente no cdodigo, sem possibilidade de configuracdo
dinamica [Hyperledger Fabric Developers 2024].

"Linux manpage: https://man7.org/linux/man-pages/man4/urandom.4.html
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* O mecanismo de assinatura utilizado no consenso, baseado no paradigma
hash-then-sign, também presume o uso de SHA256 de forma hardco-
ded [Hyperledger Fabric Developers 2024].

* Funcdes de verificacdo de assinaturas no cluster de ordering nodes seguem a
mesma limitagcdo [Hyperledger Fabric Developers 2024].

* Qutras ferramentas auxiliares, como o cryptogen, empregam SHA256 direta-
mente em suas operagdes internas [Hyperledger Fabric Developers 2024].

Esses fatores indicam que, apesar do suporte a crypto agility em dreas especificas,
uma substituicao completa do algoritmo de hash no Fabric exigiria modifica¢des profun-
das no cédigo-fonte, ou a ado¢do de mecanismos de transicdo mais sofisticados, como
recalculacdo de hashes ou hard-fork controlado, conforme abordado em trabalhos relaci-
onados [Holcomb et al. 2021].

Assim, propde-se como diretriz para futuras implementacdes a criagdo de uma
camada de configuragao de algoritmo de hash a nivel de protocolo, de forma que a escolha
do algoritmo possa ser governada dinamicamente pela rede sem necessidade de alteracdes
disruptivas no cédigo.

4. Resultados e Discussao

Esta secdo apresenta os resultados dos benchmarks de desempenho, obtidos com 200
execucodes por combinacao de algoritmo e tamanho de entrada. A Figura 2 exibe a vazao
média (MB/s) para entradas de 1KB e 1GB. Conforme antecipado na Secao 3, a andlise
a seguir agrupa os algoritmos por niveis de seguranca equivalentes para uma comparagao
equitativa.

Comparativo de Desempenho
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Figura 2. Vazao média (MB/s) com desvio padrao para entradas de 1KB e 1GB.

4.1. Analise por Nivel de Seguranca

Nivel de 128 bits (PH128/PH128-G vs. SHAKE128): Para entradas pequenas (1KB),
o SHAKEI128 apresenta a maior vazdo, superando as variantes do Paralle]lHash. Este
resultado € esperado, pois a sobrecarga computacional para inicializar as goroutines e
gerenciar os blocos paralelos do PH128-G nao € compensada pelo baixo volume de dados.
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Em contrapartida, no cendrio com entradas grandes (1GB), o PH128-G demonstra sua
vantagem, alcancando a maior vazdo entre todos os algoritmos testados. Esse ganho é
particularmente relevante para os cenarios de uso intensivo de dados no Fabric, como a
verificacao de snapshots do ledger.

Nivel de 256 bits (PH256/PH256-G vs. SHA3-256/SHAKE256): Um padrao si-
milar é observado neste grupo. Para 1KB, o SHAKE256 lidera, enquanto para 1GB, a
versao paralela PH256-G se destaca, superando as alternativas sequenciais. O algoritmo
SHA3-512, incluido como um ponto de referéncia de maior seguranga, apresenta, como
esperado, a menor vazdo em ambos os cendrios devido ao seu maior estado interno e
complexidade.

4.2. Discussao sobre Limitacoes de Desempenho

Um resultado notavel é que a margem de vantagem do PH128-G sobre o SHAKE128
para entradas de 1GB, embora clara, ndo foi tdo expressiva quanto teoricamente espe-
rado. Acredita-se que a causa seja a otimizacdo de baixo nivel no runtime da linguagem
Go. O pacote padrao crypto/sha3 inclui implementacdes em assembly para arqui-
teturas AMD64, que permitem ao SHAKE128 aproveitar instru¢des vetoriais avangadas
(AVX2/AVXS512). A maquina virtual utilizada nos testes (e2-standard-4) pertence a uma
classe de processadores (Skylake) que suporta tais instrucdes [Platform 2023].

A nova implementacdo do ParallelHash, por ser puramente em Go e nio possuir
essas otimizacOes em assembly, ndo consegue explorar esse recurso de hardware. Essa
diferenca justifica o desempenho competitivo do SHAKE128 mesmo em grandes volumes
e reforca um ponto crucial: a escolha de algoritmos criptograficos em cendrios de alto
desempenho ndo deve considerar apenas a complexidade tedrica, mas também o nivel
de otimizacdo da implementa¢do e a arquitetura de hardware subjacente. Os resultados
gerais, contudo, sugerem a viabilidade da integracao do ParallelHash ao Fabric.

5. Conclusoes

Este trabalho teve um duplo objetivo: avaliar o desempenho da familia de hashes paralelos
ParallelHash e investigar os desafios praticos para sua adocao no Hyperledger Fabric. Os
resultados experimentais confirmaram que as variantes paralelas (PH128-G e PH256-G)
superam os padrdes sequenciais em cendrios com grandes volumes de dados,validando
seu potencial para otimizar o Fabric. A andlise também revelou que otimizagdes de baixo
nivel (assembly) em bibliotecas padrao podem mitigar essa vantagem, uma consideracao
crucial para a escolha de algoritmos na prética.

Tao importante quanto a andlise de desempenho, a investigacdo do cédigo-fonte
do Fabric expds barreiras significativas a crypto agility. A presencga de funcdes de hash
como a SHA256 fixadas em cédigo (hardcoded”) em componentes criticos demonstra
que o maior obstidculo para a modernizagdo criptogréfica da plataforma ndo € a escolha
de um novo algoritmo, mas a necessidade de refatora¢des para permitir flexibilidade.

Como trabalhos futuros, propde-se o desenvolvimento de um protétipo que imple-
mente a camada de configuracdo de algoritmos de hash sugerida neste artigo. Tal prot6tipo
permitiria ndo apenas a integragdo efetiva do ParallelHash, mas também de outras fun¢des
como o BLAKES3, possibilitando uma avaliacdo completa do impacto no desempenho.
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