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Abstract. The use of electronic voting machines has brought significant
improvements to the Brazilian electoral process by eliminating fraud and issues
associated with paper-based voting. However, the lack of mechanisms for
independent auditing has raised concerns about the system's reliability and
transparency, both within civil society and the academic community. This paper
proposes the Secure Audit System for Electronic Voting (SAVE), which enables
the verification of election results without relying on the voting machine's
software or paper records. SAVE generates auditable and accessible evidence,
facilitating the participation of non-technical voters in result validation.

Resumo. O uso de urnas eletréonicas trouxe avangos significativos para o
processo eleitoral brasileiro, eliminando fraudes e problemas associados ao
voto em papel. No entanto, a auséncia de mecanismos para auditoria
independente tem suscitado questionamentos quanto a confiabilidade e
transparéncia do sistema, tanto na sociedade civil quanto na comunidade
académica. Este artigo propoe o Sistema de Auditoria para Votagdo Eletronica
(SAVE), que permite a verificagdo dos resultados eleitorais, sem depender do
software da urna ou de registros em papel. O SAVE gera evidéncias auditaveis
e acessiveis, favorecendo a participagdo de eleitores sem conhecimento técnico
avangado no processo de validagdo dos resultados.

1. Introducao

Na maioria dos paises, a cédula de papel ainda ¢ o principal meio de votagao. No entanto,
este modelo apresenta uma série de vulnerabilidades, como a ocorréncia de erros humanos
ou fraudes, que comprometem a integridade das eleigdes. A adogao das urnas eletronicas
no Brasil representou um avango substancial nesse cenario, contribuindo para a mitigagao
de praticas fraudulentas, aumentando a celeridade da apura¢do e promovendo maior
acessibilidade (TSE, 2018).

Apesar dos beneficios incontestaveis proporcionados pela informatizacdo do sistema
eleitoral, persistem criticas quanto a auséncia de mecanismos que viabilizem auditorias
externas e independentes dos resultados. Essa lacuna tem motivado setores da sociedade
civil e da comunidade académica a questionarem a confiabilidade do sistema vigente.
Entre os criticos, prevalece a defesa da implementagdo do voto impresso como ferramenta
de auditoria. Em contrapartida, outros especialistas alertam que essa medida pode gerar
efeitos adversos, como o aumento da judicializagdo das elei¢des e o ressurgimento de
praticas fraudulentas anteriormente superadas (BARROSO, 2021). Segundo Sousa,
Especialista em Direito Eleitoral, a adogdo do voto impresso pode frustrar tanto os



Anais Estendidos do SBSeg 2025: WTE

defensores quanto os opositores da proposta, ampliando, assim, a desconfianca em
relagdo ao processo eleitoral (SOUSA, 2021).

Diante desse contexto, propde-se o SAVE — um sistema de auditoria eletronica
independente, que gera uma trilha digital verificavel pelo eleitor e passivel de auditoria
externa, sem a reintrodugao dos riscos associados ao voto em papel.

Organizac¢ao: A Secao 2 apresenta o SAVE. A Secdo 3 trata do prototipo desenvolvido
para a Prova de Conceitos (PoC) e testes. Na Se¢do 4, sdo discutidos os resultados dos
testes preliminares. Por fim, a Sec¢do 5 reune as conclusdes deste trabalho.

2. Sistema de Auditoria para Votacao Eletronica (SAVE)

O SAVE ¢ um sistema composto por hardware e software, que opera de forma
independente da urna eletronica e faz o registro individual dos votos. Os registros sdo
obtidos por meio da captura fotografica do voto na tela da urna, incluindo elementos de
seguranga visuais que asseguram sua autenticidade. Cada fotografia ¢é assinada
digitalmente e armazenada de forma embaralhada, protegendo o sigilo do voto.

O SAVE permite ao eleitor verificar e aprovar, ou corrigir, o registro fotografico do voto
durante a votacdo. Produz-se, assim, uma trilha digital de auditoria verificada pelo eleitor,
proposta neste artigo sob o nome Verified Digital Photograph Audit Trail (VDPAT).

No SAVE, tanto a captura do registro fotografico quanto a confirmagao ou rejei¢do do
registro por parte do eleitor ocorrem de forma independente da urna eletronica. Essa
separacao garante maior robustez e auditabilidade, uma vez que o processo de registro
ndo ¢ controlado pelo software da urna. Diferentemente do modelo de voto impresso, em
que a impressao e a confirmagao do voto dependem diretamente da propria urna, o SAVE
adota uma arquitetura descentralizada que reduz riscos de comprometimento sistémico.

A comunicacao entre 0 SAVE e a urna (Figura 3) € restrita a troca de mensagens que nao
comprometem a independéncia dos sistemas.

2.1. Comparacio com o Dispositivo SELA

A ideia de duplo registro digital do voto ja foi explorada. O SELA (Sistema de Auditoria
Eletronica), proposto por Guimaraes et al. (2001), gera um segundo registro digital do
voto e viabiliza auditoria externa. A Tabela 1 compara o SELA e o SAVE, destacando
melhorias do Gltimo para aumentar a robustez do processo e a confianca do eleitor.

Tabela 1. Comparagao entre o SELA e o SAVE.

Caracteristica SELA SAVE

Verificagdo de
registros prévios

Dependente do software do
SELA

Impossibilidade de registros prévios garantida
por cartdo de assinaturas

Registro do voto

Transcrigdo do voto enviada pela
urna

Registro visual fiel do voto capturado pelo
SAVE diretamente do visor da urna

Confirmacao
dos registros

Realizada na urna, que comunica
ao SELA a decisdo do eleitor

Realizada no SAVE, que comunica a urna a
decisdo do eleitor; funcionamento independente

Seguranga dos | Depende da integridade do | QRCode gerado pela urna com voto assinado

registros hardware e software do SELA digitalmente dificulta falsificagdes, mesmo em
caso de comprometimento do SAVE

Acessibilidade Registros de votos acessiveis Registros acessiveis; favorece a participacdo de

eleitores na validag@o dos resultados
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3. Protétipo

Para validagao como prova de conceito (PoC) e realizagdo de testes, foi desenvolvido o
protétipo descrito a seguir.

3.1. Hardware

O hardware, apresentado na Figura 1, ¢ composto por dois modulos: o principal, que
possui uma tela para visualizagdo dos registros fotograficos e botdes para confirmagao ou
correcdo do registro durante a votagdo; e a cabine de isolamento, a qual se acopla a urna
eletronica e viabiliza a captura da fotografia do voto sem a inser¢@o de objetos estranhos.

O SAVE nao possui conexdo com redes externas (sistema air-gapped) nem interface
fisica de entrada que permita alteragdes no sofiware. A CPU e a memoria interna utilizam
componentes de hardware com mecanismos de protecdo capazes de detectar tentativas
de violagdo fisica. Existem diversos métodos para protecao de circuitos eletronicos contra
invasdes, como malhas condutivas e fun¢des fisicamente ndo clondveis (Physically
Unclonable Functions — PUFs). Detalhes técnicos excedem o escopo deste trabalho, mas
podem ser encontrados em publicagdes especializadas (VIDAKOVIC; VINKO, 2023).

Figura 1. Protétipo do SAVE, vistas frontal e lateral.

Tabela 2. Componentes e elementos de seguran¢a apontados na Figura 1.

Item Descrigdo
1 - Cabine de isolamento  Estrutura acoplada a urna eletronica que impede a insergdo de objetos entre a cdmera e a tela da urna.

2 — Cartdo de assinaturas ~ Cartdo fisico assinado publicamente pelo presidente da se¢do, mesérios e fiscais no inicio da votagdo,
prevenindo a existéncia de registros prévios invélidos.

3 -Camera Dispositivo que captura a fotografia do voto na telg, incluindo o cartdo de assinaturas.

4 - QR Code QR Code contendo o voto com assinatura digital gerada pela urna. Pode incluir uma referéncia ao
Registro Digital do Voto (RDV), contribuindo para a prevengdo de duplicagdo ou exclusdo indevida de
registros no SAVE.

5 — Registro do Voto Exibi¢do do registro fotogréfico para conferéncia pelo eleitor durante a votag&o.

6 — Botdes Interface para o eleitor confirmar ou corrigir o registro exibido.

3.2. Software

As atividades executadas pelo SAVE (Figura 2) e a comunicagdo com a urna (Figura 3)
nao dependem de informagdes especificas do pleito eleitoral, como candidatos ou partidos
participantes. Essa caracteristica permite que o software do SAVE seja embarcado em
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hardware seguro e testado antes mesmo da definicdo dos concorrentes de uma eleigao,
dificultando a inser¢do de codigos fraudulentos. Por se tratar de um hardware tamper-
evident, em caso de discrepancia entre os resultados da Urna e do SAVE, ou suspeita de

fraude, a integridade do SAVE pode ser verificada por pericia técnica independente.
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Figura 2. Diagrama de atividades do SAVE

Urna Eletrénica

Voto exibido na tela

Confirmagéo do registro

Corregao do registro

SAVE

Figura 3. Comunicagao

4. Testes Preliminares

Para a realizagdo dos testes preliminares, além do protdtipo do SAVE, foi desenvolvido
um prototipo de urna eletronica, no qual se simulou uma eleicdo com candidatos ficticios.
Os eleitores votaram sequencialmente para os cargos de governador e presidente. A
simulagdo incluiu dois candidatos por cargo e um total de cinco eleitores, contemplando
votos validos para todos os candidatos, além de votos nulos e em branco. O SAVE
registrou, de forma fiel e independente, as fotografias dos votos conforme exibidos na
tela da urna, permitindo a confirmagdo dos registros pelos proprios eleitores. Conforme
demonstrado no material complementar (SAVE, 2025), os registros gerados seriam
capazes de evidenciar erros ou tentativas de fraude no sistema da urna eletronica.

4.1. Limitacoes e Pontos de Melhoria

Apesar dos avangos do SAVE em verificabilidade e auditoria externa independente,
alguns aspectos ainda podem ser aprimorados:

1. Dependéncia de hardware confidvel. A seguranca do sistema exige protecao
fisica visivel que assegure ao eleitor que qualquer violacao deixard evidéncias
claras e auditaveis. No SAVE, isso pode ser mitigado com lacres, verniz revelador
de manipulagdes, gravagdes a laser, entre outros.

2. Risco ao sigilo. A cabine de isolamento protege o campo de visdo da cdmera
contra objetos fisicos, mas eleitores mal-intencionados ainda podem tentar marcar
votos com fontes de luz externas. O risco pode ser mitigado com restri¢des legais
ao uso de dispositivos luminosos durante a votacdo (como lasers e lanternas) e
com software capaz de identificar e remover interferéncias visuais.

3. Registro do voto em dois sistemas. O modelo exige ajustes legais e operacionais
para lidar com eventuais divergéncias entre os registros da urna e os do SAVE.

O sistema ainda esta em desenvolvimento, e novos testes em ambientes reais deverdo ser
realizados para melhor avaliar essas limitagdes e pontos de melhoria.
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5. Conclusoes

Os testes preliminares demonstraram a viabilidade de um sistema de auditoria externo e
independente, capaz de detectar alteragdes maliciosas ou erros no software da urna, sem
a necessidade de recorrer ao uso de registros em papel (como o voto impresso).

O SAVE registra os votos em fotografias assinadas digitalmente, o que torna a auditoria
dos resultados acessivel mesmo a eleitores sem conhecimentos técnicos avangados. A
publicagdo dos registros fotograficos em um servidor web possibilita que qualquer
interessado verifique, de forma independente, a integridade da contagem dos votos,
permitindo uma contagem universalmente verificavel (universally verifiable tally).

Sistemas com verificabilidade de ponta a ponta (E2E), como o ElectionGuard, permitem
que eleitores verifiquem seus votos por meio de técnicas criptograficas. Apesar da
robustez, esses sistemas sdo de dificil compreensado para leigos e enfrentam limitagdes de
escalabilidade. Em pleitos com muitos candidatos e voto na legenda, como ocorre no
Brasil, a codificacdo do voto torna-se mais onerosa, exigindo adapta¢des que aumentam
a complexidade do processo. O SAVE apresenta-se como solugdo simples e acessivel,
capaz de ampliar a transparéncia do sistema atual ou complementar solugdes E2E.

O SAVE introduz o conceito de trilha auditdvel VDPAT, permitindo auditoria externa e
confiavel dos resultados, sem a necessidade do voto impresso.
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